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INFORMACIOBIZTONSAGI| SZABALYZAT

1.1. A SZABALYZAT CELJIA

Az Informacidbiztonsagi Szabdlyzat (tovabbiakban: 1BSZ) alapvet6 célja, hogy szabalyozza a Kiskére Varos
Polgarmesteri Hivatala (tovabbiakban: Szervezet), valamint annak Elektronikus Informaciés Rendszerét
(Tovabbiakban EIR) hasznaldk, a vele informatikai rendszeriizemeltetési szerz6déses kapcsolatban 1évé egyéb
szervezetek EIR-ében kezelt adatok bizalmassagat, sértetlenségét és rendelkezésre allasat, illetve a rendszerek
funkcionalitasat fenyeget6 veszélyforrasok elleni védelmi intézkedéseket, ezdltal biztositsa a Szervezet
célkitlizéseinek és feladatainak teljesitését.

Az IBSZ tovabbi célja, hogy biztositsa a hatalyos jogszabalyoknak valé megfelelGséget, kiilonds tekintettel azokra
az el6irasokra, amelyek alapjan az informatikai rendszerek biztonsagi besorolasa szerint kell gondoskodni.

Az IBSZ célja tovabba, hogy a Szervezet informatikai lizemeltetGje (tovabbiakban: Informatika csoport) valamint
a felhasznalok — és az informatikai rendszeriizemeltetési szolgéltatas esetleges ligyfelei — szamara meghatarozza
az EIR Uzemeltetésére, illetve hasznalatara vonatkozo szabalyokat, eljarasokat.

A dokumentumnak az alabbi részletes céljai vannak:

a) Hatdrozza meg az IT biztonsag szervezeti kereteit, az IT biztonsagi feladatokat ellaté szerepkoroket,
azoknak a feladatat, felelGsségét és hataskorét,

b) Hatdrozza meg az IT biztonsagi intézkedések miikodtetésével Osszefliggé feladatokat, amelyeket a
mindennapi miikodés soran végre kell hajtani, alkalmazni kell,

€) Hatdrozza meg az IT biztonsagi intézkedés végrehajtasanak felelGsét, akin szamonkérhetd a biztonsagi
intézkedések miikodtetése, alkalmazasa.

d) Hatdrozza meg az IT biztonsagi intézkedés végrehajtasaban, alkalmazdsaban kozremiik6ds egyéb
szereplGket, érintettjeit és azok feladatait.

Az IBSZ-ben meghatdarozott biztonsagi intézkedések részletes végrehajtasi utasitdsait, eljarasait kapcsolédo
dokumentumok, mint példaul lizemeltetési kézikonyvek, felhasznaldi kézikonyvek tartalmazzak.

1.2. HATALYA

A szabdlyzat hatalya a kbvetkez6kre terjed ki:

1.2.1. SZERVEZETI-SZEMELY!| HATALY

A szabdlyzat szervezeti hatdlya a Szervezet valamennyi olyan szervezeti egységére kiterjed, amely a Szervezet
EIR-eit haszndlja, lizemelteti, fejleszti, tovabba ilyen tevékenységeket iranyit és ellendriz.

A szabalyzat személyi hatalya kiterjed a Szervezettel munkavégzésre iranyulé barmely jogviszonyban 4allé
természetes és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Szervezet EIR-eivel (azt hasznaljak,
uzemeltetik, fejlesztik, telepitik, javitjak stb.), igy
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a) amunkaviszony alapjan foglalkoztatott alkalmazottakra;

b) a Szervezettel szerzGdéses kapcsolatban allé természetes és jogi személyekre;

c) mas szervezetek képviseletében a Szervezet munkahelyein vagy ezek kdrnyezetében tartézkodd
személyekre;

d) arendszer barmely részén karbantartast végz6 tdmogatd személyzetre.

1.2.2. TARGYI HATALY

A szabalyzat targyi hatélya kiterjed az Szervezet EIR-eire, igy az EIR-t alkotd

a) kornyezetiinfrastruktura elemeire;

b) hardver eszk6zokre, késziilékekre, berendezésekre;
c) szoftverekre;

d) adathordozokra;

e) dokumentacidkra.

A targyi hataly kiterjed tovabba az EIR-ben rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra.

1.2.3. TERULETI HATALY

A szabalyzat teriileti hatdlya kiterjed a Szervezet 3384 Kiskore, Széchenyi Ut 24. alatti kdzponti telephelyére
tovabba mindazon teriiletekre, ahol a Szervezet informatika hasznalatdval a tevékenységét kifejti, fliggetlendil
annak geografiai elhelyezkedésétél.

A szabalyzat teriileti hatdlya nem terjed ki a Szervezet tulajdondban lévg, de bérlének tartés haszndlatra dtadott
fizikai teriiletre abban az esetben, ha a bérl6 semmilyen mdédon nem csatlakozik a Szervezet informatikai
infrastrukturajahoz.

1.2.4. IDBGBELI HATALY

Az IBSZ, ugyis mint informacidbiztonsagi szabalyzatok gyljteménye, a kiadasanak napjan Iép hatalyba. Jelen
szabalyzat kiadasdval a korabban érvényben 1évé informatikai szabalyzatok, kézikényvek, hazirendek hatalyukat
veszitik.

1.3. A SZABALYZAT FELULVIZSGALATA

Az IBSZ eseti mddositasara van szlikség, ha a benne szerepl6 adatok megvaltoztak, illetve az EIR m(ikodésében,
vagy az EIR miikodését meghatdrozd jogszabalyi kornyezetben, szabvanyokban jelentds véltozasok kovetkeznek
be.

A szabalyzatot és a benne foglalt eljarasrendeket legalabb évente egy alkalommal feliil kell vizsgalni.

A szabalyzat eseti mddositdsanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgélat, valamint a mddositds
elvégzése az informatikai rendszerek biztonsagaért felelGs személy (tovabbiakban: EIBF) feladata. A médositasok
engedélyezése és az Ujabb véltozat jovahagyasa a Szervezet vezetjének hataskore.

Felel8s: EIBF
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.
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1.4. HATASKORI ES ILLETEKESSEGI SZABALYOK

Az IBSZ bels6 haszndlatu dokumentum, amelynek kivonatolt valtozatat (Informatikai Biztonsagi Hazirend) az EIR
felhasznaldi, illetve egyéb érintettek (a Szervezettel szerz&déses kapcsolatban allé természetes és jogi személyek,
mas szervezetek képviseletében a Szervezet munkahelyein tartézkodd személyek) megismerhetik és
birtokolhatjak, de illetékteleneknek nem adhatjak tovabb.

A Szervezet informatikaért felelés vezetGjének (tovabbiakban: IT vezetd) feladata gondoskodni arrél, hogy a
szabalyzat jogosulatlanok szdmdra ne legyen megismerhetd, médosithato.

1.5. KAPCSOLODO DOKUMENTUMOK

Az IBSZ-hez a kovetkez6 dokumentumok kapcsolédnak:

1.5.1. JOGSZABALYOK

e 2012. évil. torvény a munka torvénykonyvérdl;

e 2012. évi C. torvény a Biintet6 Térvénykonyvrél;

e 2013. évi V. torvény a Polgari Térvénykonyvrdl;

e 2011. évi CXIl. torvény az informacids oOnrendelkezési jogrél és az informacidszabadsagro!
(tovabbiakban: Infotv.);

e 1999. évi LXXVL. torvény a szerzGi jogrol (tovabbiakban: Szjt.);

e Az EurdpaiParlament és Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében térténé védelmérdl és az ilyen adatok szabad aramlasardl,
valamint a 95/46/EK iranyelv hatélyon kiviil helyezésérél (tovabbiakban: GDPR);

e 2023. évi ClIl. torvény a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl;

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol;

e 418/2024. (XI.23.) Korm. rendelet Magyarorszag kiberbiztonsagardl sz616 torvény végrehajtasardl (a
tovabbiakban: Korm. rendelet);

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirél, valamint az egyes
biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrdl.

1.5.2. SZABVANYOK, AJANLASOK, EGYEB KOVETELMENYEK

e Az EPésET 2022. december 14-i (EU) 2022/2555 iranyelve (tovabbiakban EU NIS2);

e MSZISO/IEC 27001:2023 Informatika. Biztonsagtechnika. Az informacidbiztonsag-iranyitasi rendszerek.
Kovetelmények;

e NIST 800-53 Rev5. Security and Privacy Controls for Information Systems and Organizations

1.6. SZEREP- ES FELELOSSEGI KOROK AZ INFORMACIOBIZTONSAGBAN

A munkavallaldk informacidbiztonsagi szerepkérének a munkavallalék munkakari leirasaban is meg kell jelennie.
Errél a munkahelyi vezet6k kdtelesek gondoskodni.

Az informatikai biztonsagi szerepldk jelen pontban nem emlitett tovabbi feladatait, felelGsségét a munkakori
leirdsuk tartalmazza.

1.6.1. ALTALANOS SZEREPKOROK

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Ezek a szerepkorok alapvetdk a Szervezet életében.

1.6.1.1. JEGYZH

A Szervezet elsé szamu vezetGje.

Feladatai:

e Meghatdrozza és rendszeresen feliilvizsgalja a Szervezet informatikai biztonsagi politikdjat és a
biztonsagi stratégiajat.

e Kinevezi, illetve megbizza az EIBF-t (Id. Elektronikus informdcids rendszerek biztonsagaért felelGs
személy (EIBF)pont).

e Meghatarozza az EIR védelmének feleléseire, feladataira, az ehhez sziikséges hataskorokre és a
felhasznaldkra vonatkozd szabalyokat, illetve kiadja az Informatikai Biztonsagi Szabdlyzatot
(tovabbiakban: 1BSZ).

e Biztositja a Szervezet minden felhaszndldja szdmdara a munkavégzéshez sziikséges informatikai
eszkozoket és szoftvereket.

e Felel8s a Szervezet EIR kialakitasaért, a fejlesztési feladatok meghatdrozasaért, valamint a rendszerek
informacidbiztonsagaért.

e Az EIBF-fel rendszeresen ellendrizteti, hogy a Szervezetnél megfelelGen alkalmazzak-e az IBSZ elGirasait.

e Egyszemélyi felelGsségének megtartdsa mellett az egyes funkcidk iranyitasat atadhatja mas
szervezeteknek és személyeknek.

Elkotelezett az informacidbiztonsagi intézkedések végrehajtasa irdant, amelynek keretében biztositja a
megvaldsitashoz sziikséges eréforrasokat, valamint tamogatja a biztonsagi célok teljesiilését és a szabalyzatban
foglaltak kdvetkezetes betartasat.

1.6.1.2. IT VEZETO

A Szervezet informatikai izemeltetés felligyeletével megbizott személye. A Szervezetnél ezt a szerepkort a Jegyz6
latja el.

Feladatai:

e Gondoskodik az informatikai biztonsiagra vonatkozd jogszabalyok, a biztonsagpolitika, a biztonsagi
stratégia és az IBSZ végrehajtasarodl és betartasardl.

e FelelGs a Szervezetnél el6forduld valamennyi, az EIR védelméhez kapcsolddo feladat ellatasaért.

e Engedélyezi az informdcidbiztonsdggal kapcsolatos eljarasi és védelmi kovetelményszinteket és
folyamatokat.

e Felels az EIR biztonsaganak folyamatos fellilvizsgalataért. Ennek keretében az EIBF-fel elvégezteti az
EIR kockazatelemzését.

o Felelés az EIR Uzemeltetéséhez sziikséges er6forrasok biztositasaért és a rendszerek folyamatos
miikodéséért.

e Gondoskodik a folyamatos munkat biztositd koordinaciorél és a zokkenémentes végrehajtast
akadalyozo tényez6k megsziintetésérél.

e Meghatarozza az informatikai feladatok prioritasat, végrehajtasi sorrendjét.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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e Feligyeli az alap informatikai szolgaltatasokat megvaldsitod alaprendszerek (pl. kézponti cimtar, f4jl
szerver szolgdltatasok, levelez6 rendszer stb.) és rendszerszoftverek (pl.: operaciés rendszerek,
adatbaziskezeld szoftverek, tlizfal szoftverek stb.), a szerver és felhasznaldi oldali informatikai eszk6z06k,
illetve halodzati eszkz6k lizemeltetését.

e Iranyitja a belsd fejlesztési EIR fejlesztését és a webes fejlesztési tevékenységeket, biztositja az ehhez a
szlikséges feltételeket.

e lranyitja az uj alkalmazdi szoftverek vagy rendszerek bevezetését és a meglév6 rendszerek
tovabbfejlesztését.

e Torekszik arra, hogy a Szervezet célkit(izéseket tdmogatd és a folyamatok hatékony miikédését
biztositd, korszer( EIR keriiljenek kialakitasra.

e Fokozott figyelmet fordit az EIR bevezetése és tovabbfejlesztése sordn az IBSZ-ben rogzitett
informacidbiztonsagi el6irasok teljesiilésére. Ennek soran egylttm(ikédik az EIBF-fel.

e A kulcsfelhasznéldkkal egyuttmiikodve elkésziti és rendszeresen fellilvizsgédlja a Szervezet Készenléti
tervét.

e Felugyeli az alap informatikai szolgdltatdsokat megvaldsité alaprendszerek (pl. kdzponti cimtar, fajl
szerver szolgaltatdsok, levelez6 rendszer stb.) és rendszerszoftverek (pl.: operacids rendszerek,
adatbaziskezeld szoftverek, tlizfal szoftverek stb.), a szerver és felhasznaldi oldali informatikai eszk6zok,
illetve halozati eszk6zok Gzemeltetését.

e  Biztositja a Szervezet informatikai eszkézeinek minél kisebb kieséssel torténé Gzemeltetését.

e Feligyeli az informatikai eszk6z6k miiszaki karbantartasat, javitasat a leggazdasdgosabb megoldasokat
helyezve el6térbe.

e Iranyitja az Uj rendszerszoftverek, alaprendszerek bevezetését.

e Torekszik arra, hogy a Szervezet célkitlizéseket tdmogatd és a folyamatok hatékony miikédését
biztositd, korszer( EIR keriljenek kialakitasa.

e Fokozott figyelmet fordit az EIR bevezetése és tovabbfejlesztése soran az IBSZ-ben rogzitett
informacidbiztonsagi elSirasok teljesiilésére. Ennek soran egylittm(ikodik az EIBF-fel.

Ezen szerepkor Osszeférhetetlen az EIBF-fel: az IT vezetd f6ként a Szervezet (izleti igényeit és technoldgiai
fejlesztéseit helyezi el6térbe, mig az EIBF elsGsorban a biztonsagi szempontokra koncentral, emiatt ellentétes
érdekeket képviselnek.

1.6.1.3. ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT FELELOS
SZEMELY (EIBF)

A Szervezetnél az elektronikus informacids rendszerek biztonsagaért felelés személy (tovabbiakban: EIBF) a
Szervezet informatikai biztonsagi vezet6je. Ezt a munkakort a szolgaltaté megbizasi szerzédése rogziti.

Feladatai:

e Felel6s a Szervezetnél el6forduld valamennyi, az EIR védelméhez kapcsolddé feladat felligyeletéért.

e Gondoskodik a Szervezet EIR biztonsdgaval 0Osszefiggd tevékenységek jogszabalyokkal vald
6sszhangjanak megteremtésérél és fenntartdsardl. Irdnyitja ezen tevékenységek tervezését,
szervezését, koordindldsat és ellendrzését.

o  ElSkésziti és rendszeresen fellilvizsgalja a Szervezet Informatikai Biztonsagi Szabalyzatat.

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy6z6dni!
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e Informdcidbiztonsagi szempontbdl véleményezi a Szervezet szabalyzatait és szerzédéseit, biztositja a
biztonsagi kovetelmények érvényre juttatdsat.

e (sszedllitia az informacidbiztonsagi ismeretek és elSirdsok oktatasi anyagat, megszervezi az
informacidbiztonsagi képzések lebonyolitasat.

e Részt vesz az EIR bevezetése és tovabbfejlesztése soran a biztonsagi rendszer tervezésében,
kialakitdsaban, a védelmi eszkdz6k alkalmazasara vonatkozd dontés elGkészitésben, a biztonsagot
noveld intézkedések kialakitasaban.

e Kockdazatelemzés végzésével koveti az EIR-t fenyegets veszélyforrasok valtozasait, és kezdeményezi a
sziikséges védelmi intézkedéseket. Javaslatot tesz Uj védelmi eszkdzok és technoldgidk beszerzésére,
illetve bevezetésére.

e Bejelentés alapjan kivizsgélja a biztonsagi eseményeket, és javaslatot tesz tovabbi intézkedésekre.

e Kapcsolatot tart a hatdsaggal és a kijel6lt nemzeti kiberbiztonsagi incidenskezel kézponttal, amelynek
feladatait a Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézetének egy biztonsagi
eseményekkel foglalkozd akcidcsoportja latja el (a tovabbiakban: Kiberbiztonsagi incidenskezels
koézpont).

e jrasban jelent a Szervezet vezet&jének minden olyan vitas kérdést, melyet az érintett teriiletekkel
egylittm{kodve nem tud rendezni, illetve a biztonsagi elGirasok teljesiilésének veszélyeztetését észleli
és kozvetlen intézkedése eredménytelen maradt.

e Az IBSZ sulyos megszegését jelenti a Szervezet vezetGjének, aki az elGirdsok ellen vétSkkel szemben
fegyelmi felelGsségre vonasi eljarast kezdeményezhet.

Jogai:

e Jogosult az IBSZ elGirasainak betartasat barmely érintett szervezeti egységnél ellendrizni.

e Ellendrzési tevékenysége soran betekintést nyerhet az EIR muikodésébe és a kapcsolatos
dokumentumokba.

e Kozvetlendl jogosult barmely érintett szervezeti egység vezetGjének, beosztott munkatarsanak olyan
utasitast adni, mely az IBSZ-ben foglaltak betartdsat, annak végrehajtasat célozza.

e Feladata ellatasa soran a Szervezet vezetGjének kdzvetleniil adhat tajékoztatast, jelentést.

Ezen szerepkdr Osszeférhetetlen az IT vezet6vel (érdekek utkozése), illetve a Rendszergazdaval (felligyeleti
ellenérzés), azaz el kell keriilni, hogy ugyanazon személy legyen a végrehajtasi, illetve az ellenérzési oldalon.

Az ellenérzés hatékonysaga lecs6kken, valamint rendkiviil kockazatossa vélik, ha ugyanaz a személy, vagy csoport
felligyeli és ellenérzi sajat tevékenységét (6nellendrzés).

1.6.1.4. ADATVEDELMI FELELGS (DPO)

s 2z

Az Infotv. el6irdsainak és a Szervezet hatalyos adatvédelmi szabdlyzatanak szervezeten beliili betartasaért felelds
személy.

Felel6ssége nemcsak az EIR-ben kezelt adatokra vonatkozik, hanem minden adatkezelésre, fliggetleniil annak
megjelenési formajatdl (pl.: papir alapu nyilvantartasokra, szerz6désekre, dokumentumokra stb.).

Feladatai:

A dokumentum érvényességérél nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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e Szorosan egylittmiikddik az Informatika csoporttal, segiti annak munkajat és irdnymutatdst nyujt
adatkezeléssel 6sszefliggé kérdésekben.

e Ellendrzi az adatvédelmi elGirasok betartasat.

e  Egyéb adatvédelmi feladatait az Adatvédelmi és Adatbiztonsagi elvdras(ok) hatarozza meg.

1.6.1.5.  FIZIKAI BIZTONSAGI FELELOS (BIZTONSAGI VEZETO)

A Szervezet vezetGje altal a fizikai belépések felligyeletével megbizott munkatars (aki altaldban az 6rz6- és
portaszolgalatot vezeti, illetve koordinalja). A Szervezetnél ezt a szerepkort a Jegyz6 latja el.

Feladatai:

o Osszedllitja és folyamatosan karbantartja a Szervezet informatikai eszkézdkkel ellatott helységeibe
belépésre jogosultak listdjat, kiadja és visszavonja a belépési engedélyeket, illetve az engedélyek
igazolasara szolgalo belépdkartyakat (Id. Fizikai belépési engedélyek pont).

e Felligyelet alatt tartja a fizikai belépések folyamatat, kezeli az ezzel kapcsolatos rendellenességeket.

1.6.1.6. RENDSZERGAZDA

Az EIR felett az Informatika csoport részérd| felligyeletet gyakorlo személy.
Feladatai:

e Felel6s a rabizott EIR Uzemszerli, folyamatos miikodéséért. Rendszeresen ellen6rzi a rendszer és
elemeinek helyes miikodését.

e Felugyeli az EIR (és kornyezetének) biztonsagi allapotat. Folyamatosan ellendrzi az EIR védelmi
eszkozeinek megfelelé mikodését.

e Felels a biztonsagi kockazatok minimalizalasaért, az tzemeltetési feladatokat veszélyeztetd és
akadalyozo tényezGk felismeréséért és jelentéséért.

e Felel6s az EIR biztonsagi mentéseinek készitéséért, ellenbrzéséért, tarolasdért és a kapcsolodd
nyilvantartasok vezetéséért.

e Atvizsgélja az EIR és kapcsolédé kdrnyezetiik (alkalmazdi szoftverek, szerverek, halézati eszkdzok,
hatarvédelmi eszk6zok és egyéb biztonsagi eszkdzok) eseménynapléit.

e  Elkésziti, rendszeresen feliilvizsgélja és teszteli a Szervezet Készenléti tervét (kordbban Uzletmenet
folytonossagi terv és Katasztrofa elharitasi terv). Gondoskodik az EIR katasztrofahelyzetben torténd
Ujraindithatdsagardl, illetve az ehhez sziikséges beadllitasok, paraméterek rendelkezésre allasardl.

e Az EIR-re vonatkozdan feltolti és naprakészen tartja az EIR nyilvantartasat (EIR nyilvantartas), a rendszer
Alapkonfiguracidjat és az Rendszerelem leltarat.

e Elvégzi az EIR hibainak felderitését, az ebbdl adddo szoftvertelepitési, frissitési feladatokat, valamint
koordinalja a kiilsé partnerek altal végzett javitasokat.

e Az EIR kialakitdsa és lizemeltetése soran biztositja az informacidbiztonsagi és adatvédelmi elGirasok
feltételeit, és figyelemmel kiséri az el6irdasok betartasat. Mindezek tekintetében egylittm(ikodik az EIBF-
fel és az Adatvédelmi felelGssel.

e Indokolt esetben az IT vezet§ tajékoztatasaval és jovahagyasaval dokumentaltan engedélyezi az elGirt
lizemeltetést6l eltérd eljarasok, konfiguraciok alkalmazasat.

e Nyomon koveti az EIR véltozasait, és ennek megfeleléen mddositasi javaslatokat dolgoz ki.

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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e Véleményezi az esetleges fejlesztési igények megvaldsithatosagat, az uj védelmi megoldasok
beépithetdségét a m(ikodé rendszerbe.

e Fokozott figyelmet fordit arra, hogy a szervereket/egyéb eszkdzoket kiemelt jogosultsiggal
bejelentkezett dllapotban ne hagyja feliigyelet nélkiil magdra, a feladata elvégzése utan kijelentkezik a
rendszerbdl.

e Biztositja a felhasznald oldali informatikai eszk6z6k (szamitégépek és tartozékok) miikodSképességét,
fenntartja a folyamatos munkavégzéshez sziikséges allapotot.

o Elvégzi az G eszkozok I1BSZ-ben rogzitett informacidbiztonsdagi elGirdasoknak megfelelé biztonsagi
beallitasat, és folyamatosan biztositja a biztonsagi beallitadsok helyességét és sértetlenségét.

e Az elhasznalddott eszkdzok, adathordozék selejtezése, illetve Ujra felhasznalasra kiadasa esetén
biztositja a szikséges adatok mentését és az adathordozék biztonsagos torlését, illetve
megsemmisitését.

e Fogadja a hibajelent6 rendszeren és siirgés esetben telefonon érkez6 felhasznaldi bejelentéseket és az
egységes kezelés érdekében utdlagosan rogziti a HelpDesk rendszerben.

e Koordindlja a megoldandd HelpDesk hibajegyek kiosztasat az EIR-hez kijel6lt, felel6s munkatdrsak
szamadra, figyelembe véve a terheltségiiket és a szabadsag, betegség stb. miatti helyettesitésiiket.

e A szolgdltatasi szintek biztositdsa érdekében figyelemmel kiséri a kiosztott hibajegyek gyors,
prioritasuknak megfelel6 megolddsat, és sziilkség esetén maddositja a hibajegyek kiosztasat.

e A HelpDesken bejelentett biztonsagi eseményekrél az esemény kivizsgalasa céljabol értesiti az EIBF-t.

Ezen szerepkdr 6sszeférhetetlen az EIBF-fel, mert a Rendszergazdak hozzaférést és ellenbrzést gyakorolhatnak
az informacidbiztonsagi rendszerek felett, ami a biztonsagos miikodés és az ellenbrzés hianyat eredményezheti.

1.6.1.7. ADATGAZDA

Annak a szervezeti egységnek (adatgazdai teriiletnek) a vezetdje, amelyik szervezeti egységhez az EIR-ben térolt
adatok kezelése rendelhetd, illetve ahol az adat keletkezik.

Feladatai:

e Meghatarozza az adatok kezelésének céljat, és meghozza az adatkezelésre vonatkozdé dontéseket
(beleértve a felhasznalt eszk6z6k megvélasztasat).

e Uj EIR-t integralasa esetén meg kell vizsgalnia, hogy tovébbra is fennallnak-e, illetve értelmezhetdk a
Szervezet dltal elGirt biztonsagi kovetelmények.

e A biztonsagi kovetelmények teljeslilése esetén elfogadja és engedélyezi a rendszer miikodését.

1.6.1.8.  KULCSFELHASZNALO (ADMIN)

Az EIR-hez az adatgazdai teriilet vezetGje altal kijel6lt, a rendszerben tarolt adatok védelméért, a rendszer
funkcionalis miikodéséért felelds Felhasznald.

Feladatai:

e Folyamatosan figyelemmel kiséri a felligyelete ala rendelt EIR megfelelé m{ikodését. Ha hibas mikodést
tapasztal, errél a HelpDesk-en értesiti az Informatika Csoportot.
o Kozremiikodik a Szervezet Készenléti tervének elkészitésében, elvégzi a terv rendszeres tesztelését.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z&dni!
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e Az EIR hibas mik6dése esetén - ha ugy itéli meg, - Készenléti terv alapjan eljarva kezdeményezi a
rendszer hasznalatanak felfliggesztését, és irdsban rogziti a felfliggesztés okat, a tapasztalt jelenséget.
Ezzel egyidejlileg errél értesiti az Informatika csoportot és sziikség szerint az intézkedésre jogosult
vezet6t. Tovabba intézkedik arrdl, hogy a munkafolyamatok régzitése a rendszer helyredllitasdig papir
alapu bizonylatokon térténjen.

e  Engedélyezi a kiils6 és belsé felhasznaldk kiilonb6z6 szintl hozzaférését az EIR-hez.

e  Felligyeli, karbantartja az EIR kddrendszerét. Mas rendszerekkel k6z0s, kiemelt kddok esetén egyeztet
a kapcsolddé rendszerek kulcsfelhasznaldival.

e Gondoskodik a felligyelete ald tartozé EIR-rel dolgozd felhaszndlok betanitdsardl, a kezelési és
informacidbiztonsagi szabalyok megismertetésérél. Ehhez sziikség szerint segitséget kérhet az
Informatika csoporttdl és az EIBF-t6l.

e Gondoskodik az informacidbiztonsagi és adatvédelmi elGirdsok maradéktalan betartatdsarol az
adatfeldolgozas soran, ebben egytittm{ikodik az EIBF-fel és az Adatvédelmi felelGssel.

o Osszefogja és koordinalja az EIR-rel kapcsolatban felmeriils fejlesztési, mddositési, javitasi igényeket,
ezeket képviseli az informatika csoport felé, illetve a rendszer kiils6 fejlesztGi felé. Kapcsolatot tart az
Informatika csoporttal.

e Vezeti az j vagy modositott EIR tesztelését. FelelGs azért, hogy a tesztelés Ugy térténjen, hogy abbdl
legyen tapasztalat minden Gzemszer( m(ikddtetési koriilményre, és lehetdség szerint nem lizemszerdi
mikodtetésre is.

1.6.1.9.  ALKALMAZASFEJLESZTO

Az Informatika csoport szoftverfejlesztéssel megbizott munkatarsa.
Feladatai:

e A belsd fejlesztésii EIR és weboldalak fejlesztési tevékenysége soran fokozott figyelmet fordit az IBSZ-
ben rogzitett informacidbiztonsagi elGirasok teljesiilésére.

1.6.1.10. MUNKAHELYI VEZETS

A Szervezet szakteriileti vezetdi és a tovabbi vezeték.
Feladatai:

e Felel@s a sajat teriiletén a jelen eljaras betartasaért és betartatasaért.

e Koteles az IBSZ-ben foglaltakat megismerni és azt a munkateriiletiik beosztott munkatarsaival
megértetni, a rajuk bizott feladatokat hatéaridére elvégeztetni, és a végrehajtast folyamatosan
ellendrizni.

1.6.1.11. FELHASZNALO

Az EIR-rel kapcsolatba keriil6, azt hasznalé munkatarsak.
Feladatai:

e Minden Felhasznald koteles megismerni és betartani az IBSZ-ben leirtakat.

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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Jogai:

Jelenti a jogszabalyokban, szabalyzatokban megfogalmazott elirasok barki altal torténé megszegését a
munkahelyi vezet§jének, tovabba az IBSZ megszegését az EIBF-nek.

Koteles jelenteni, ha biztonsagi problémat okozo jelenséget tapasztal (biztonsagi eseményt).
Figyelemmel kiséri az EIR miikodését. Ha hibas miikodést tapasztal, errél azonnal értesiti a rendszer
kulcsfelhasznaldjat és siirg6s esetben a HelpDesken keresztiil kdzvetleniil az informatika csoportot.
Rendellenes m(ikodés esetén az adatfeldolgozast felfliggeszti.

EgylttmUkodik az informacidbiztonsagért és informatikai tizemeltetésért felel6s személyekkel.

Nem hagyja bejelentkezett dllapotban feliigyelet nélkiil a szamitdgépét. Ha tavozik a szamitdgéptdl vagy
befejezi a munkat, kilép az alkalmazdi rendszerekbél és zarolja, illetve kikapcsolja szamitégépet. Ha
utolsdként tavozik a helyiségbdl, akkor a Szervezet elGirasainak megfelelGen zarja a helyisége.
Karbantartds el6tt szlikség esetén segitséget nyujt az izemeltet6 munkatarsnak a szamitogépen tarolt
adatok mentéséhez. A karbantartasokat, javitasokat helyben végz6 kiilsé partnerek szakembereit még
atmeneti id6ére sem hagyhatja felligyelet nélkdl.

Koteles meghatdrozott id6kozonként informacidbiztonsagi képzésen részt venni. Csak a képzés
eredményes megtorténtét kovetden dolgozhat az EIR-ben.

Szakszer(ien kezeli a munkavégzéséhez biztositott informatikai eszk6zbket (a szamitégépet és a hozza
kapcsolt tartozékokat).

Gondoskodik az informatikai eszk6zok allagmegdvasardl, a rarakddott szennyezddések eltavolitasardl.
Ovja nedvességtél, viztsl, magneses és elektromos erétértél, mechanikai behatasoktdl. Szintén évja a
haldzat elemeit.

Az informatikai eszk6z6k sériilését azonnal jelenti a HelpDesken az Informatika csoportnak.
Gondoskodik a nevére szoldéan kiosztott belépbkartya, és egyéb belépést biztositd eszkbz megfelelé
kezelésérdl és Grzésérdl.

Koteles az EIR-hez hozzaférést biztositd jelszavait titokban tartani. A Felhasznald viseli a felelGsséget
minden olyan miveletért, amely neki felréhaté mulasztas miatt az adott felhaszndléhoz tartozo
azonositoéval kertdil.

A felhasznaldk jogosultak a rajuk vonatkozd jogszabalyok, szabalyzatok és a munkdjukhoz sziikséges
informacidbiztonsagi elGirasok megismeréséhez.

Jogosultak az EIR-ek technikai problémairdl, tervezett karbantartasokrdl vagy rendkiviili eseményekrél
tajékoztatast kapni.

Jogosultak megtagadni a szamitégépes munkat, ha az sulyos térvénysértéshez, vagy blincselekményhez
vezetne.

Jogosultak a szamitégépes munkavégzéssel kapcsolatos sérelmeik jogorvoslati kezelésére. Jogorvoslati
kérdésekben az IT vezet8, magasabb szinten a Szervezet vezetdje all rendelkezésre.

Jogosultak a szamitégépes tevékenységilik soran felmerilt problémak, akadalyok elharitasdhoz
tamogatast kapni az Informatika csoporttdl. A segitségnyujtashoz az igényt a HelpDesken kell
bejelenteni.

1.6.2. KOCKAZATI SZEREPKOROK

A fellép6 kockazatok - legyen az informatikai, technoldgiai, vagy ellatasi lanc kockazata — azonositasaval,
értékelésével és kezelésével foglalkozé munkatarsak.

A dokumentum érvényességérél nyomtatas vagy letdltés esetén meg kell gy6z6dni!
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o A kockazatkezelési hataskorok és felelGsségek sziikség szerint a munkakari leirdasokban, esetleg egyéb
szabdlyozasokban régzitendék.

1.6.2.1. KOCKAZATKEZELESI VEZETO (KOCKAZATMENEDZSER)

A kockazatkezelési stratégiakért, politikakért, folyamatokért felelés személy. A Szervezetnél ezt a szerepkért a
Jegyz6 latja el.

Feladatai:

e  Felel6s az olyan kockazatkezelési politikak és folyamatok kialakitasaért és végrehajtasdért, amelyek
segitik a Szervezetet a kockazatok hatékony kezelésében és csékkentésében.

e Azonositania és értékelnie kell a jelentkezd kiilsG, vagy bels6 kockazatokat, melyek kezelésére
javaslatokat kell el6készitenie.

e  Egyiitt kell m(ikédnie és kommunikalnia kell a kockazatkezelésben érintett felekkel.

e  Kockazatértékelési jelentést kell készitenie a kockazatokrdl, a kockazatkezelési tevékenységekrél a
Szervezet vezet6jének (illetve mas érintett fél szamara).

1.6.2.2. KOCKAZATFELELOS:

A kockazatkezelési intézkedések végrehajtasaért és a nyomon kovetésért felelbs.
Feladatai:

e FelelGs a kockazatkezelési intézkedések végrehajtasaért és felligyeletéért. Ez magdaban foglalja a
megel6z6 intézkedések, ellendrzések és eljarasok bevezetését, valamint a kockazatokat elfogadhaté
szintre csokkentd intézkedések végrehajtasat.

e Tajékoztatja a vezetGséget és az érintett feleket a kockazatok allapotardl, a kockazatkezelési
intézkedésekrdl és az esetleges kockazatokkal kapcsolatos fejleményekrél.

e Folyamatosan monitorozza a kockazatok allapotat, a kockdzatkezelés hatékonysagat, valamint az
elfogadhato kockazati szinteket a szervezetben. Figyelemmel kiséri a teljesitménymutatodkat és
rendszeresen feliilvizsgalja és javitja a kockazatkezelési folyamatoka.

1.6.2.3. KOCKAZATKEZELESI TANACSADO

KiilsG- vagy belsé tanacsadd, aki szakértelmet és tandcsadast nyujt a kockazatkezelési stratégiak, folyamatok és
eszkozok kialakitasahoz és végrehajtasahoz.

Feladatai:

e Tamogatja a Kockazatkezelési vezet6t abban, hogy azonositsa és értékelje a kiilénb6z6 kockazatokat,
amelyek befolyasolhatjak a Szervezet tevékenységeit.

e Segit a Szervezetnek stratégiakat kidolgozni a kockazatok kezelésére és csokkentésére. (pl: Uj
technoldgidk alkalmazasa, diverzifikacio vagy egyéb stratégiai lépések).

1.6.3. VESZHELYZETI SZEREPKOROK

Vészhelyzet esetén az elharitasban, illetve helyreallitasban érintettek.

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy6z6dni!
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1.6.3.1.  VESZHELYZETI VEZETS

Felel8s a vészhelyzet alatt az irdnyitasaért és koordinalasaért. A Szervezetnél ezt a szerepkért a Jegyz6 latja el.

Feladatai:

e Ki kell értékelnie a helyzetet. Ennek soran figyelembe veszi a kialakult vészhelyzet természetét,
kiterjedését és hatdsait.

o Megfelel§ dontéseket kell hoznia a kar csokkentése, vagy a vészhelyzet elhdritdsa érdekében. Ezek a
dontések magukban foglalhatjdk a biztonsagi intézkedések aktivaldsat, a sziikséges erdforrasok
mozgodsitdsat és a kommunikacids l1épéseket.

e Koordinalnia kell az 6sszes vészhelyzetben érintett személyt, vagy csoportot. Jelentenie kell az elvégzett
feladatokat és a helyzet alakulasat a Szervezet vezetGjének.

e  El6késziti és beépiti a megel6z6 intézkedéseket a Készenléti tervbe annak érdekében, hogy minimalizalja
a vészhelyzet kialakuldsanak vagy hatdsainak kockazatat a jév6ben.

1.6.3.2. VESZHELYZETI CSOPORT(INCIDENSKEZELO CSOPORT)

A rendszer, infrastruktura vagy Uzleti folyamatok helyreadllitasaért és ujrainditasaért felel6sek csoportja

Feladata:

e A Vészhelyzeti vezet§ irdnyitasdval végrehajtjak a Készenléti tervezet.

e  Felel8sok a kritikus rendszerek és adatok visszaallitasaban.

e Tesztelnitik kell és ki kell értékelniiik a helyreallitott rendszerek miikod6képességét.

e  Egyitt kell miikodnitk mas érintett felekkel (pl. szolgdltatok, beszallitdk).

e Az elvégzett feladatokrdl folyamatosan tajékoztatniuk kell a Vészhelyzeti vezetét.

e Dokumentalniuk kell a végrehajtott Iépéseket, ugymint a helyredllitasi folyamatokat és elért
eredményeket.

1.7. ALAPVETS INFORMACIOBIZTONSAGI FELADATOK

1.7.1. JOGSZABALYKOVETES

Az informatikai biztonsagot érint6 jogszabalyok véltozasanak kévetése az EIBF feladata. A jogszabalyok
megvaltozasa esetén az EIBF feladata, hogy szlikség esetén javaslatot tegyen intézkedésekre, folyamatok,
eljardsok maddositasara. Amennyiben szerz6dés keretében keletkezik uj, informatikai biztonsagra vonatkozé
kévetelmény, a projektvezets feladata a kbvetelmény jelzése az EIBF-nek, illetve az IT vezetének.

1.7.2. JOGTISZTASAG

A szoftverek jogtisztasaganak betartasa érdekében a szoftverek hasznalatdhoz sziikséges licencekrdl
nyilvantartast kell vezetni. A licenc nyilvantartas kérdése hozzdkapcsolddik mas IT eszk6z6k nyilvantartasahoz. A
licencek nyilvantartasa az Informatika csoport, a nyilvantartas értékelése az IT vezet6 feladata. Amennyiben
megalapozott licenc-igény kovetkezik be, Ggy a beszerzést kezdeményezi.

1.7.3. TORVENYI MEGFELELES

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Az torvénynek valé megfelelés érdekében el kell késziteni és folyamatosan naprakészen kell tartani a térvény
altal el6irt adatvédelmi nyilvantartasokat. A nyilvantartasok elkészitése és karbantartasa az Adatvédelmi felelGs
felelGssége. A nyilvantartas elkészitéséhez az Adatgazdaknak informacidt kell nydjtaniuk szamara.

1.7.4. INTEZKEDESI TERV ES MERFOLDKOVEI

A Szervezet az informacidbiztonsag és az ellatasi lanc kockazatkezelése terén, valamint az EIR intézkedési
terveinek kidolgozasa és karbantartasa érdekében egy dokumentalt folyamatot vezet be, hogy megfelel§ vélaszt
tudjon adni az eszk6z6k, valamint a személyek és mds szervezetek dltal jelentett kockazatokra. A folyamat
részeként biztositottak az intézkedések rendszeres feliilvizsgélata és frissitése, hogy azok hatékonyan reagaljanak
a valtozd kornyezeti kockdzatokra és a szervezeti igényekre.

A kidolgozott intézkedési tervek részletesen kiilon dokumentumban talalhatok:

e Az osztalyba sorolas hianyossagaival kapcsolatos intézkedési terv az Intézkedési terv dokumentumban;
e Az egyéb biztonsdgi és ellatasi lanccal kapcsolatos kockazatokkal kapcsolatosan pedig a
Kockazatmenedzsment dokumentumban szerepelnek.

1.7.5. EIR NYILVANTARTASA

Az EIR nyilvantartasa kilon dokumentumban, az EIR-nyilvantartasban szerepel

1.7.6. BIZTONSAGI TELJESITMENY MERESE

Az informacidbiztonsagi teljesitmény mérésének célja az, hogy az iranyitok atfogd képet kapjanak az
informacidbiztonsagi helyzetrdl, és fel tudjak mérni az informacidbiztonsagi irdnyitasi rendszer hatékonysagat. A
mutatdkat 6ssze kell vetni az el6z6 év hasonld mutatéival, igy képet lehet kapni arrdl, hogy milyen mértékben
ndvekedett (vagy csokkent) a biztonsagi teljesitmény. Az informacidbiztonsagi teljesitmény mérésére az alabbi
mutatdkat, eszk6zoket és modszereket kell hasznalni:

1.7.6.1. KOCKAZATELEMZES

A kockazatelemzés segit azonositani az informacidbiztonsagi fenyegetéseket, a kockazatokat, valamint a
lehetséges hatasokat. A kockazatelemzés alapjan a Szervezet képes felmérni az informacidbiztonsagi
teljesitményét, illetve mérni a biztonsagi rendszer hatékonysagat.

1.7.6.2.  TELJESITMENYMUTATOK

Az informacidbiztonsagi teljesitménymutatdk segitségével mérhet6k az informacidbiztonsagi folyamatok
hatékonysaga. Az ilyen mutatok a haldzati atviteli sebesség, az adatbiztonsag szintje, az incidenskezelési id6, a
hibajavitasi id6 vagy a biztonsagi ellenérzések gyakorisaga.

1.7.6.3.  TELJESITMENYMERESI MODSZEREK

Az informacidbiztonsagi teljesitmény mérésére hasznalhatdoak az oktatas-felmérési kérdGivek, a biztonsagi
atvilagitasok, illetve az auditok.

1.7.6.4. ELLENGRZESEK

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy6z6dni!
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Az informdcidbiztonsagi ellen6rzések soran meg kell vizsgdlni, hogy a munkavallalok betartjdk-e az
informacidbiztonsagi szabdlyokat, a belsé iranyelveket, valamint az érvényben lévé jogszabalyokat. Az
ellenérzések eredményei alapjan is mérhetd az informacidbiztonsagi rendszer hatékonysaga.

1.7.7. SZERVEZETI ARCHITEKTURA

A Szervezeti architektura a Szervezeti és M(ikédési szabalyzatban szerepel.

1.7.8. KRITIKUS INFRASTRUKTURA BIZTONSAGI TERVE

A kritikus infrastruktura biztonsagi terve elérhet6 a Rendszer biztonsagi tervekben és a készenléti tervekben.

1.7.9. KOCKAZATKEZELES
A kockazatmenedzsment-stratégia célja, hogy az elektronikus informaciés rendszerek (EIR-ek)
m(ikodéséhez és hasznalatdhoz, a szervezeti vagyonhoz, munkavdllalékhoz, partnerekhez, valamint a
személyes adatok kezeléséhez kapcsolddéd biztonsagi kockdzatokat azonositsa, értékelje, kezelje és
folyamatosan feliilvizsgdlja.

Ezen stratégia a Szervezet minden szervezeti egységére és munkavallalojara kiterjed.

1.7.9.1. Kockdzatok azonositdsa
A kovetkez6 kockazati teriiletek keriilnek feltérképezésre:

1.7.9.1.1. EIR-ekkel kapcsolatos kockdzatok
e Azinformatikai rendszerek meghibasoddsa vagy kiesése, amely akadalyozhatja a
szervezet miikddését.
e Adatvesztés vagy adatok sériilése.
e Kiberbiztonsagi fenyegetések, példaul virusok, zsaroldprogramok, illetéktelen
hozzaférések.
e Arendszerekhez hozzaféré személyek nem megfelel6 jogosultsagkezelése.
e Tesztelési hidnyossagok, kompatibilitasi problémak
1.7.9.1.2. Rendszer- és vagyonelemekhez kapcsolodo kockdzatok
e Informatikai eszkdzok eltulajdonitdsa vagy megrongalasa.
e Szoftverlicenc- és adatvagyon-kezelés hianyossdagai.
o Az lizleti folyamatokat tamogatd rendszerek nem megfeleld miikodése.
1.7.9.1.3. Személyekhez kapcsolddd kockdzatok
e Véletlen, vagy szandékos felhaszndldi hibak.
e Jogosultsdgkezelés hidnyossdgai.
1.7.9.1.4. Mads szervezetekhez kapcsolodd kockdzatok
e Megbizhatatlan, nem mingsitett vagy tulzottan centralizalt beszallitok.
e SzerzGdéses kotelezettségek nem teljesitése.
e Harmadik fél altal okozott adat- vagy rendszerbiztonsdgi incidensek.
o Késedelmes vagy hibas szallitas.
1.7.9.1.5. Személyes adatok kezelésével kapcsolatos kockdzatok
e Jogszabdlyoknak (GDPR) valé nem megfelelés;

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy6z6dni!



Kiskére Varos Polgarmesteri Hivatala kiadas: 2.0

Informaciébiztonsagi Szabélyzat oldalak szama: 25/ 120

e Személyes adatokhoz valé illetéktelen hozzaférés;
e Adatvesztés vagy adatmanipuldcid.
1.7.9.2. Kockdzatkezelés-és csékkentés mddszerei
1.7.9.2.1. Megelbz§ intézkedések
e Informatikai biztonsagi szabalyzatok alkalmazasa.
e Jogosultsagok szabalyozasa, naplézas bevezetése.
e Biztonsdgtudatossagi képzések, rendszeres oktatas.
e SzerzGdéses biztonsagi kovetelmények érvényesitése.
1.7.9.2.2. Eszlelé intézkedések
e Rendszeres audit elvégzése, napldelemzések.
e Feligyeleti rendszerek, behatoldsérzékel6k hasznalata
1.7.9.2.3. Reagdlo és helyredllito intézkedések
e Incidenskezelési eljardsok tervezése, hasznalata.
e Adatmentés és helyreallitas - tervek és folyamatok kidolgozdsa.
e Incidenskezelési tervek az ellatasi lancra is
1.7.9.3. A Stratégia szervezeten beliili alkalmazdsa
Jelen IT kockdzatmenedzsment-stratégia alkalmazasa a szervezet minden szintjén kotelez6. Ennek
érdekében minden szervezeti egységnek azonos elvek szerint kell eljarnia a kockazatok kezelésében. A
kockazatok értékelését és dokumentalasat egységes modszertan szerint kell végezni. A szervezeten
beliil kijelolésre keriilnek a kockazatkezelésért felelds személyek (Lasd: IBSZ 1.6 Szerep- és felelGsségi
korok).

1.7.9.4. Feliilvizsgadlat és aktualizdlds
A stratégiat legalabb évente egy alkalommal feliil kell vizsgdlni, hogy alkalmazkodni tudjon a
szervezeti valtozdsokhoz, a technoldgiai és szabalyozasi kdrnyezet valtozdsaihoz, valamint az Gjonnan
felmeriilé kockazatokhoz.

Az eseti mddositasanak, felulvizsgalatanak kezdeményezése és a fellilvizsgalat, valamint a modositas
elvégzése az informatikai rendszerek biztonsagaért felel6s személy (tovabbiakban: EIBF) feladata.

1.7.10. ENGEDELYEZESI FOLYAMATOK MEGHATAROZASA

Uj EIR bevezetése, meglévé mddositasa vagy kivezetése csak az IT vezetd elézetes jovahagydsdval térténhet. A
cél, hogy minden ilyen déntés el6tt atgondoljak a lehetséges biztonsagi kockazatokat, és azok kezelése biztositott
legyen. A kockazatok kezelésével konkrét felelsokét kell meghatarozni.

1.7.11.SZERVEZETI MUKODES ES UZLETI FOLYAMATOK MEGHATAROZASA

Meg kell hatdrozni a szervezeti célokat és az lizleti folyamatokat, figyelembe véve az informaciébiztonsagot,
valamint a szervezeti miikodésre, eszk6z6kre, személyekre, mas szervezetekre gyakorolt kockazatokat.

1.7.12.BIZTONSAGI SZEMELYZET KEPZESE

A biztonsagi személyzet képzését és fejlesztését az oktatasi tematika részévé kell tenni.
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1.7.13. TESZTELES, KEPZES ES FELUGYELET

Eves szinten, dokumentéltan el kell végezni az EIR-hez kapcsolédd biztonségi teszteléseket, képzéseket és
felligyeleti tevékenységeket.

1.7.14. SZAKMAI CSOPORTOKKAL ES KOZOSSEGEKKEL VALO KAPCSOLATTARTAS

Az EIBF feladata a Nemzeti Kiberbiztonsagi Intézettel (NKI)/Szabalyozott Tevékenységek Felligyeleti Hatdsagaval
(SZTFH) torténd kapcsolattartds. Amennyiben valamely esemény kapcsan sziikséges, ugy a kovetkez6
szervezetekkel torténd kapcsolattartas is sziikséges lehet:

1. Nemzeti Média- és Hirkdzlési Hatdosag (NMHH)
Kapcsolat az elektronikus kommunikacio biztonsaga és az adatvédelem terén.
2. Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag (NAIH)
A DPO mellett az adatvédelmi elGirdsok betartasa és az adatvédelmi incidensek kezelése érdekében.
3. Nemazeti Biiniild6zési Ugynokség (NBU)
A kibertérben elkdvetett blincselekmények elleni kiizdelem és az informacidbiztonsagi incidensek
nyomozasa és kezelése érdekében.

ASzervezet a jogszabalyban meghatarozottak szerint bejelentette a Nemzeti Kibervédelmi Intézet részére az EIBF
azonositd adatait, ezzel megteremtette kapcsolattartas feltételeit az informacidbiztonsag fellgyeletével
megbizott kormanyzati szervekkel is.

Az EIBF-nek folyamatosan figyelemmel kell kisérnie a fenti szervezetek altal kiadott riasztdsokat és gondoskodnia
kell az EIR-re vonatkozé megfeleld ellenintézkedésekrdl és valaszlépésekrdl.

Amennyiben a riasztas érinti a Szervezet felhasznaldit, akkor az EIBF elektronikus levélben értesiti a
felhaszndldkat a riasztasban foglaltakrdl, a megtett védelmi intézkedésekrdl, valamint felhivja a felhasznalok
figyelmét a felhasznaldi oldalrdl kbvetend6 magatartasra.

1.7.15. FENYEGETETTSEG TUDATOSITO PROGRAM

A Szervezet felismerte a novekvd informacidbiztonsagi fenyegetésekre vald tudatositas fontossagat, ezért
bevezeti a Fenyegetettség tudatosité programot a szervezeten beliil. A program célja:

a) Fenyegetések Felderitése
A program a legujabb informacidbiztonsagi fenyegetéseket és tamadasi mddszereket koveti, és
folyamatosan frissiti a kapcsolddé fenyegetési informacidkat.

b) Informaciémegosztas Szervezeten beliil
Az informatikai lizemeltetés és a felhasznalok k6zott létrehoz egy hatékony informacidémegosztasi
rendszert, amely lehet6vé teszi biztonsagi szakemberek és a felhasznaldk szamara a legujabb
fenyegetésekrél sz616 informacidk cseréjét.

c) Tudatossag novelése
A munkatdrsak és a vezetfség részére tart tréningeket és tudatossagnovel6 programokat, hogy
felismerjék a legfrissebb fenyegetéseket, és megfelel6en tudjanak rajuk reagalni.

d) Kapcsolat a Szakmai szervezetekkel

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&zédni!
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Folyamatos kell legyen a kapcsolat a Kibervédelemmel foglalkozé k6z6sséggel, beleértve a szakmai
szervezeteket és a kormanyzati szerveket, hogy idében meg tudjak osztani egymassal az informdcidkat
az aktudlis fenyegetésekrél.

Ezen program bevezetése révén a Szervezet aktivan részt vesz az informdcidbiztonsdg irdnti tudatossdg
névelésében, és hatékonyan reagal a folyamatosan véltozd informdcidbiztonsagi kihivasokra.

1.7.16. KOCKAZATKEZELESI KERETRENDSZER, KOCKAZATKEZELESERT FELELOS
SZEREPKOROK

A kockazatkezelési keretrendszer a 15. Kockazatkezelés fejezetben, a kockazatkezelésért felel6s szerepkdrok
pedig az 1.6.2 Kockazati szerepkdrdk pontban kaptak helyet.

1.7.17. ELLATASI LANC KOCKAZATKEZELESI STRATEGIAJA

Rangsorolni és értékelni kell azokat a beszallitokat, amelyek kritikus technoldgidkat, termékeket és
szolgaltatasokat szallitanak a Szervezet alapvetd feladatainak ellatdsahoz. Ez a stratégia 6sszhangban van az
izletmenet-folytonossagi tervvel (BCP) és a kockazatkezelési eljarasokkal.

Ellatasi lanc kockazatkezelési folyamata:

1.7.17.1. AZONOSITAS

A Szervezet azonositja azokat a kiils6 partnereket, szolgaltatokat és rendszerelemeket, amelyek mikoédés
szempontjabdl kritikus szolgdltatdst biztositanak.

1.7.17.2. ERTEKELES
A beszallitok értékelését el kell végezni. Szempontkét figyelembe kell venni a kbvetkez6ket:
e  altaluk kezelt, vagy elérheté informacidk

e szolgaltatas elérhet8sége
e esetleges korabbi incidensek

1.7.17.3. KEZELES

Magas kockazatui partnerek esetében biztonsagi kovetelményeket kell elGirni. Kilondsen a hozzaférés-
felligyelet, a napldzas és a titkositds a prioritas.

Szerz6désben kell rogziteni az incidens-jelentési és egylittmiikodési kotelezettségeket. Ezen partnerek esetében
rendszereres beszallitdi értékelést kell végezni.

Szlikség esetén helyettesit6 szolgaltatot kell kijeldini

1.7.17.4. MONITORING

Legalabb éves szinten feliil kell vizsgdlni az ellatasi lanccal kapcsolatos kockazatokat. Ezen feliilvizsgélat
szempontjai k6z6tt kell, hogy szerepeljenek a kdvetkez6k:

e szolgdltatasokban felmerild valtozasok

A dokumentum érvényességérsl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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bekovetkezett incidensek, vagy SLA-sértések
jogszabalyi kérnyezet valtozasai, vagy szervezeti kérnyezet valtozasa

1.7.17.5. DOKUMENTALAS

A tevékenységek kapcsan dokumentaini, illetve vezetni kell

a beszallitéi nyilvantartast
értékelési tablazatot
elfogadott kockdzatokat, illetve megtett intézkedéseket

1.7.18. FOLYAMATOS FELUGYELETI STRATEGIA

A stratégia célja, hogy a szervezet az informacids rendszerek, halézatok és szolgdltatasok m(ikodését
folyamatosan figyelje, észlelje a biztonsagi eseményeket és szabdlytalansagokat, valamint id6ben reagaljon
azokra a szervezet informacidvagyonanak védelme érdekében.

A szervezet folyamatos felligyelete kiterjed az alabbi rendszerekre és tevékenységekre:

Haldzati infrastruktura (routerek, tlizfalak, switchek, VPN-kapcsolatok)
Szerverek (Windows)

Alkalmazasok, adatbazisok és NAS rendszerek

Felhaszndldi tevékenység, bejelentkezések, jogosultsag-hasznalat
Biztonsagi megoldasok (AV)

Folyamatos felligyeleti folyamat

1.7.18.1. MEGFIGYELES ES ADATGYUJTES

A Szervezet manudlis napld- és eseménygydijtési folyamatot m(ikodtet, amely soran:

a kritikus eseményeket (sikeres/sikertelen bejelentkezések, haldzati vagy rendszeranomalidk,
jogosulatlan hozzaférési kisérletek) a kijel6lt felel6sok idGszakos kézi ellenbrzéssel azonositjak,
arendszerek lizemallapotat, elérhet&ségét és teljesitményét az lizemeltetés kézi ellendrzéssel vizsgilja,
a naplok kézi letoltése és archivalasa torténik, a meg6rzési rendnek megfeleld, idGbélyeggel ellatott
mappastruktiraban.

1.7.18.2. ESZLELES ES RIASZTAS
A rendellenességek felismerése kézi napldellendrzéssel, rendszeriizemeltetSi vizsgélattal és a
felhasznaldk altal jelzett hibak alapjan torténik.
A tulterhelések, m(ikodési problémak és biztonsagi események észlelése nem valds idében, hanem
rendszeres manudlis vizsgalat vagy bejelentés utjan valdsul meg.
A potencialis tamadasok azonositasa a napldadatok kézi értelmezése és egyszer(i ellen6rzd listak alapjan
torténik.
Riasztast a kijelolt személyek telefonon, e-mailen vagy hibajegyben kezdeményeznek.

1.7.18.3. ERTEKELES ES REAGALAS

Az azonositott eseményeket a Biztonsagi események kezelése eljarasrend szerint osztalyozzak, értékelik
és kezelik.

2 _ 1t
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e Sulyos események esetén az EIBF értesitése és a vészhelyzeti csoport aktivalasa torténik.
e Areagalas eredményeit minden esetben dokumentalni kell.

1.7.18.4. JELENTES ES FELULVIZSGALAT
e Rendszeres biztonsagi jelentések késziilnek a napldzott eseményekrdl.
e Evente legaldbb egyszer feliilvizsgalatra keriil a felligyeleti rendszer hatékonysaga és lefedettsége.

A tapasztalatok alapjan a Szervezet modosithatja a napldzasi és monitorozasi szabalyzatokat.

1.8. EGYEB ELOIRASOK

1.8.1. ESZKOzZOK ATADASA MUNKAVISZONY LETESITESEKOR
Az eszkozok atadasanak folyamatat minden esetben dokumentalni kell.

1.8.2. JELSZOHASZNALAT, -BIZTONSAG
A munkadllomdsok és hdldzati eréforrasok hasznalatahoz jelsz6 hasznalata kotelezd.

A jelszavak minimalis hossza 8 karakter, tartalmaznia kell min. 1 kis betdit, 1 nagybet(it, 1 szamot és 1
specialis karaktert is. (lasd 8.21. A hitelesitésre szolgald eszkdzok kezelése pont)

A jelszavakat legfeljebb 180 naponta kotelezd megvaltoztatni. (ldsd 8.21. A hitelesitésre szolgald
eszkozok kezelése pont)

A rendszergazdai jogosultsaggal rendelkez6 felhaszndldk felhasznald neviiket és jelszavukat zart
boritékban kotelesek elhelyezni a Szervezet pancélszekrényében.

1.8.3. ADATBIZTONSAG
Az archivalt adatokat, és a biztonsagi mentéseket, azonos biztonsdagi szinten kell kezelni, mint a
haszndlatban lév6 adatokat, nyilvantartdsokat.

A mentésekhez hasznélt berendezéseket, eszkozoket, informatikai ,Urességi” vizsgalat nélkdl,
selejtezni, értékesiteni tilos.

1.8.4. MUNKAALLOMASOK VEDELME
A munkaéllomasokon egyedi virusvédelmi szoftvereket kell futtatni. A szoftver beallitdsa és frissitése
egyedileg torténik. (lasd: 18.8. Kartékony kédok elleni védelem pont )

A munkadllomasokat jelszéval kell védeni.

A képernydvédét jelszoval kell védeni. A képerny6védét automatikusan aktivaini kell 10 perc inaktivitas
utan.

A munkadllomasok merevlemezei csak a rajta taldlhaté adatok végleges és biztonsagos
megsemmisitését kovetden selejtezheték. Az adatok megsemmisitésérél jegyz6konyvet kell felvenni.
(lasd: 11.8. Adathordozok torlése pont)

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy6z6dni!
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1.8.5. HORDOZHATO ESZKOZOK VEDELME
A felhasznalék szamara kiadott hordozhaté eszkozok (notebook, mobiltelefon, hordozhaté adattarold)
biztonsagos tarolasaért, lopas és elvesztés elleni védelméért a felhasznalé felel.

A hordozhatd eszkozokre érzékeny, személyes, titkos adatot masolni tilos a meghajto teljes titkositasa
nélkal!

Hordozhatd eszk6zok csak a rajta taldlhato adatok végleges és biztonsagos megsemmisitését kovetGen
selejtezhet6k. Az adatok megsemmisitésérdl jegyz6konyvet kell felvenni. (lasd: 11.8. Adathordozdk
torlése pont)

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&z6dni!
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2. HOZZAFERES-FELUGYELET

2.1. SZABALYZAT ES ELJARASRENDEK

Ezen eljarasrendnek a k6zéppontjaban azok a meghatarozott célok allnak, amelyeket el kell érni a hozzaférés-
felligyelet terén, példaul az adatbiztonsag névelése vagy a jogosultsiagok megfelelé kezelése. Tovabba
szabalyozza, hogy a hozzaférés-feligyeleti eljarasok mely teriiletekre és rendszerekre vonatkoznak, valamint
meghatdrozza az egyes szerepl6k, mint példaul a Felhasznalok vagy a Rendszergazdak, felelGsségi korét és
jogosultsagait ezen a teriileten. Biztositja, hogy a szabalyzat és az eljarasrendek megfeleljenek a vonatkozé
jogszabalyoknak, irdnyelveknek és szabalyozasoknak.

Felel8s: EIBF

Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazddval minden esetben ismertetni kell.
2.2. FIOKKEZELES

Az EIR-hez torténé hozzaférés szempontjabdl a kévetkez6 fidktipusok keriiltek megkilonboztetésre:

felhasznaldi fiokok;

névre sz0l6 rendszergazdai fiokok;
beépitett rendszergazdai fidkok;
technikai felhasznaloi fidkok.

Ll M s

A felhasznaldi fidktipusba tartoznak az EIR-rel dolgozd, ,normal” felhasznaldk fidkjai. Azonositasuk és
hitelesitéslik egyedileg, névre szdléan kell, hogy torténjen. Jogosultsaguk korlatozott, kizardlag az (zleti

folyamatokhoz kapcsolddo feladataik elvégzéséhez sziikséges jogosultsagokkal rendelkezhetnek.

A névre sz0l6 rendszergazdai fidkok az EIR felligyeletére, adminisztraldsara (pl.: a rendszer paramétereinek
karbantartasara, hozzaférési jogosultsagok kezelésére, a rendszer miikodésének felligyeletére stb.) szolgalnak,
amelyhez kiemelt jogosultsagok biztositasa sziikséges. A fidktipusba kizardlag az Informatika csoport informatikai
rendszer felligyeletével megbizott, Rendszergazda szerepkorben dolgozé munkatarsai tartozhatnak, akiket
egyedileg, névre széldan kell azonositani.

Amennyiben a Rendszergazda felhasznaloként is hasznalja a rendszert, Ugy a felhasznaloi tevékenységet kiilon
(nem kiemelt jogosultsagu) felhasznaldi fidk alatt kell végeznie.

A beépitett rendszergazdai fidkok alatt a szoftverek és hardver eszk6zok kiemelt jogosultsagu, gyarilag beépitett
rendszergazdai fidkjait (pl.: admin, administrator, root, superuser, sa, stb.) értjiik, amelyek segitségével a
rendszerelem felligyelhet6, adminisztralhaté.

A beépitett rendszergazdai fiokok kdzos hasznalatu fiokoknak szamitanak, ezért tilos a hasznélatuk, helyettiik a
rendszerelemet felligyel6 rendszergazdaknak névre sz6l6 rendszergazdai fiokokat kell Iétrehozni. Ugyanakkor a
beépitett rendszergazdai fiokokat nem sziikséges letiltani vagy térélni, mert biztonsagi tartalék céljabdl sziikség
lehet rajuk.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Technikai felhasznaldi fiokokrdl beszéliink, amikor egy felhasznaldi fiok nem személyhez kotédik, hanem egy
szoftverhez, szolgdltatashoz vagy hardver eszkozhoz, amely belséleg hasznalja a fiokot valamely mas rendszer
szolgaltatasanak eléréséhez (pl.: egy alkalmazdi szoftver haszndlja adatok tarolasahoz az adatbaziskezeld
szerveren, vagy egy multifunkcids nyomtatd szkennelt dokumentumok e-mail-ben torténé kildéséhez; stb.).
Ezek a fidkok nem igényelnek feltétleniil kiemelt, rendszergazdai jogosultsagot, csak azt, ami az adott feladat
ellatasahoz sziikséges.

A technikai felhasznaldi fidkok a szoftverek/hardver eszkdz6k bels6 miikodésére vannak fenntartva, személyek
altali hasznalatuk tilos! Ez aldl kivételt képez a technikai felhasznaldi fiok tesztelése, ami engedélyezett az EIR
fejlesztdi és lizemelteti szamara.

Ugyancsak tilos névre sz616 felhasznaldi vagy rendszergazdai fidkokat technikai felhasznaléi fiokként hasznalni,
mert ha a fidk tulajdonosanak jogosultsaga megsziintetésre kerdl, ugy ledll az a szolgaltatas, amely az adott fiokra
épul.

Valamennyi fidktipust az EIR kijelolt rendszergazdaja kezeli (Iétrehozza, mddositja, megsziinteti a fiokokat),
viszont a névre sz0l0 és a beépitett rendszergazdai fidkok kezeléséhez az IT vezets engedélyezése sziikséges.

Az EIR hozzaférési jogosultsagainak kezelésénél alapelvként kell érvényesiteni, hogy a szoftverek
mentipontjaihoz, funkcidihoz, illetve a fajlrendszer mappdihoz, fajljaihoz kapcsol6dd elemi jogosultsagokat nem
kdzvetlenil kell egy-egy felhasznaldhoz rendelni, hanem ezekbdl az elemi jogosultsagokbdl jogosultsagi
csoportokat kell képezni és a csoportok tagjai kozé kell a felhasznaldkat felvenni.

A jogosultsagi csoportok alkalmazasa attekinthetS6bbé teszi a jogosultsagok rendszerét és leegyszer(siti a
hozzaférési jogok igénylését és kiadasat (nagyszamu elemi jogosultsag helyett, kevesebb jogosultsag csoporttal
kell foglalkozni).

A jogosultsagi csoportok elvét akkor is kévetni kell, ha a csoportnak jelenleg egy felhaszndld lesz a tagja, és
folosleges adminisztracionak tlinik a csoport létrehozdsa, mert pl. a fajlrendszer jogosultsagok esetén
kdnnyebben lekérdezhetbvé valik, hogy egy felhasznaldnak milyen mappdakhoz van jogosultsaga, és konnyebben
visszavonhatd lesz a jogosultsdg vagy kiadhatd lesz mas felhasznaldnak. Ez aldl funkcidjuknal fogva kivételt
képeznek a felhasznaldk személyes hasznélatdra létrehozott mappai (a felhasznélék ,home” mappdja).

A jogosultsagi csoportokat olyan szemlélettel kell kialakitani, hogy megfeleltethet6 legyen a felhaszndldk
munkakéri feladatellatdsanak, az EIR-ben betdltott szerepkoriiknek (pl.: beszerz8, fékonyvelS, pénztaros,
pénziigyi el6add stb.). A csoportok kialakitdsa soran biztositani kell, hogy a csoport csak a szerepkdor
feladatellatasahoz sziikséges és elégséges jogosultsagokat tartalmazza.

A jogosultsagi csoportokat egy rovid leirds hozzafiizésével kell dokumentdlni, amely a csoport nevén tul
b&vebben utal arra, hogy a csoport mire vonatkozik. A jogosultsagi csoportok listdjat és a csoportok leirasat a
felhasznaldk rendelkezésére kell bocsajtani segitségképpen a hozzaférési jogosultsagok (jogosultsagi csoportok)
igényléséhez.

A Szervezet EIR-hez kizardlag olyan személy kaphat hozzaférést, akinek a munkdjahoz sziikséges az EIR
hasznalata, és aki megismerte és dokumentaitan elfogadta a rendszerre vonatkozd hozzaférési szabalyokat,
valamint:

a. aSzervezet alkalmazottja (régzitésre keriilt a Szervezet munkaligyi rendszerében), vagy;

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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b. informatikai rendszeriizemeltetési szerzGdéssel rendelkezd cég alkalmazottja (ideértve az
Informatika csoport kiilsés munkatarsait), vagy;

c. aSzervezettel megbizasi vagy vallalkozasi szerzdéses kapcsolatban allé maganszemély, egyéni
vallalkozd vagy cég alkalmazottja, vagy;

d. a Szervezetnél munkat vagy mas tevékenységet folytatd, érvényes szerzddéssel rendelkezé
hallgatd, illetve gyakornok.

Azok a felhasznaldk, akik nem a Szervezet alkalmazottjai csak az IT vezetd tudtaval és jovahagyasdaval kaphatnak
hozzaférést. Csak valds, aktiv munka- vagy szerzédéses viszonyban allé6 személyeket lehet regisztralni a
rendszerben.

A jogosultsagok kezelésekor alapelvként kell érvényesiteni, hogy csak a felhasznaldk feladatellatasahoz sziikséges
és elégséges mértéku jogosultsagok biztosithatok.

A munkahelyi vezet6k feladata, hogy a beosztott munkatarsaikra vonatkozéan megkérjék azokat a hozzaférési
jogosultsagokat, amelyek az EIR hasznalatahoz kapcsoléddan a munkatarsak feladatellatasahoz sziikségesek.

A beosztott munkatarsak feladatkorében vagy az EIR-ben bekdvetkezG valtozdsok esetén a munkahelyi
vezet6knek feliil kell vizsgdlniuk a munkatarsak hozzaférési jogosultsdgait és kezdeményezniiik kell a
sziikségtelen jogosultsagok visszavonasat, illetve uj jogosultsagok kiadasat.

A Szervezettdl kilépd alkalmazottak hozzaférési jogosultsaganak megsziintetését a Munkaigyi lgyintéz6
kezdeményezi.

Az EIR kulcsfelhasznalonak 3 havonta felil kell vizsgélnia a felhasznaldi fidkokat, és ellendriznie kell, hogy minden
kilépé alkalmazott hozzaférési jogosultsaga megsziintetésre keriilt-e.

A felhasznaldi fidkok feliilvizsgalata céljabdl a Munkaligyi tgyintéz6 az Informatika csoport kérésére annak
rendelkezésére bocsajtja a Szervezetnél aktualisan dolgozé alkalmazottak listdjat, illetve az elmult 3 hénapban
kilépettek listajat. Az Informatika csoport betekintést enged a kulcsfelhasznaldok szamara a listaba, a hozzaférési
jogosultsagok feltilvizsgalatahoz.

A fidkok haszndlatat a kulcsfelhasznalonak kell nyomon kévetnie.
A munkahelyi vezet6Sk felelGssége, hogy azonnal értesitsék a kulcsfelhasznaldkat a kévetkez6 esetekben:

a) ha az adott Felhasznaldé hozzéaférése a rendszerhez a tovabbiakban sziikségtelen;
b) ha az adott Felhasznald jogviszonya megsz(inik;
¢) haarendszerhasznalathoz sziikséges ismeretek megvaltoznak.

Csak a kovetkez6 esetekben engedélyezett a rendszer hasznalata:

a) érvényes hozzaférési engedély birtokaban;
b) tervezett rendszerhasznalat esetén.

A kilépé alkalmazottakrél a Munkaligyi Uligyintéz6 irasban értesiti az Informatika csoportot és a
kulcsfelhasznalokat, akik megsziintetik az alkalmazottak jogosultsagait.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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A hozzaférési jogosultsagok megsziintetésével egyidejlileg az elektronikus belépdkartyak jogosultsagat is meg
kell sziintetni, fliggetleniil attdl, hogy a beléplkartya visszaadasra keriilt-e, vagy sem.

7 1z

A jogosultsagok megsziintetéséért a Rendszergazda és a kulcsfelhasznalé a felelGs.

2.15. HOZZAFERES-ELLENORZES ERVENYESITESE

A Szervezetnél csak olyan EIR hasznalhatd, amely képes a kiadott hozzaférési jogosultsagokat érvényesiteni, azaz
az EIR-ben kezelt adatokhoz, a rendszerelemekhez csak a megfelel§ jogosultsaggal rendelkez6k férhetnek hozza.

2.71. SIKERTELEN BEJELENTKEZESI KISERLETEK

A felhaszndléi azonositd ismeretében a tamaddk gyakran kisérlik meg a jelszdt probalkozassal kitaldlni (sokszor
nyers er6 felhasznaldsaval, azaz egy szotar szavainak vagy az 6sszes lehetGség végig probaldsaval).

Ennek a tamadasnak kell csokkenteni a hatékonysagat azzal, hogy ha tul sok sikertelen bejelentkezési kisérlet
torténik egy megadott idén beliil, akkor a rendszer egy révid ideig zarolja a felhasznaldi fidkot, vagyis nem engedi
a bejelentkezést.

Az EIR-nek a kovetkez§ fidkzarolasi hazirendet kell alkalmaznia sikertelen bejelentkezési kisérletek esetén:

Szabaly megnevezése Bedllitott érték Magyarazat
Fidkzarolas also értéke 5 sikertelen | A rendszer ennyi hibas jelsz6 megadasa utan zarolja a
probalkozas felhasznaldi fidkot és tagadja meg a rendszerbe torténé

bejelentkezést.

Fidkzarolas id6tartama fiok feloldasig Ennyi ideig keriil zaroldsra a felhasznaldi fiok.

Fidkzarolasi szamlalé Ha ennyi percig nem tortént sikertelen bejelentkezési

nullazasa kisérlet, a rendszer nullazza a sikertelen bejelentkezések
) szamat.

2.75. A RENDSZERHASZNALAT JELZESE

Az EIR elinditdsakor — még a bejelentkezés el6tt — tajékoztatni kell a felhasznaldkat a kévetkez6krél:

a) aFelhasznald a Szervezet EIR-ét haszndlja;

b) arendszer hasznalatot a Szervezet figyelheti, régzitheti, naplézhatja;

c) arendszer jogosulatlan haszndlata tilos, és blintet6jogi vagy polgarjogi felelGsségre vonassal jar;
d) arendszer hasznalatdval a Felhasznalé elfogadja és tudomasul veszi a fentieket.

A figyelmeztet§ lizenetet mindaddig a képernydn kell tartani, amig a Felhasznald k6zvetlen miiveletet nem végez
az EIR-be valé bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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2.88. AZONOSITAS VAGY HITELESITES NELKUL ENGEDELYEZETT TEVEKENYSEGEK

A Szervezet EIR-ében azonositas és hitelesités nélkiil semmilyen felhasznaléi tevékenység nem engedélyezett.

A jelszavas (vagy mas) hitelesitésnek ki kell terjednie a szerverekre, valamint minden halézaton lizemeld és
halozattol fiiggetlen, egyedi munkadllomasra.

A fentek aldl kivételt képez a Szervezet Internetes honlapja, amelyen barki szdmara hitelesités nélkil elérhetd,
publikus informacidkat helyez el.

2.100. TAVOLI HOZZAFERES

Tavoli hozzaférésnek minésil minden olyan hozzaférés a Szervezet EIR-hez, amelyben a kommunikacio egy kiilsg,
nem a Szervezet altal ellen6rzott haldzaton (pl. Interneten) zajlik.

Tavoli elérés kialakitasat az Informatika csoportvezetének kell engedélyeznie.
Az EIR-hez torténd tavoli hozzaférés alapesetben az alabbi felhasznaldk szamdra biztosithatd:

- a Szervezet azon alkalmazottai szamara, akik a lassi adatkapcsolattal (pl.: Internet, mikrohullamu
kapcsolat) rendelkez6 telephelyen dolgoznak, vagy munkajuk megkdveteli, hogy azt sokféle
helyszinen, mobil eszk6zokkel végezzék;

- infrastruktura szolgaltatas esetén

- A Szervezet altal lizemeltetett szoftverek és rendszerek kulsGs fejleszt6i és rendszertdmogatast
ellatd partnerek szamara

Tavoli hozzaférés esetében minimalisan elvart biztonsagi kbvetelmény, hogy a hitelesités soran haszndlt jelszé a
halézaton titkositott formdban keriiljon tovadbbitasra, és amennyiben lehetséges a teljes adatforgalmat
titkositani kell.

A tavoli hozzaférést alapesetben az altalanos jogosultsagigényléshez leirtak szerint kell igényelni.

A felhasznaldi korre és hozzaférés igénylésére vonatkozdan az alapesettdl vald eltéréseket az egyes hozzaférés
tipusok szabalyozasa tartalmazza.

A Szervezet tavoli hozzaférésre az Internetet hasznadlja (a telefonos kapcsolatfelvétel nem tdmogatott) és az
alabbi hozzéaférés tipusokat alkalmazhatja:

Virtudlis maganhalézat (VPN)

A virtudlis maganhaldzat (VPN) egy nyilvanos haldzat (pl. Internet) egyes végpontjai k6zott kiépitett logikai
halézat, amelyen keresztilmend adatok nem lathatdk az eredeti halézaton, mivel titkositott adatcsomagokba
vannak csomagolva.

A Szervezet VPN hozzaférést biztosit az alapesetben engedélyezett felhasznalok mellett:

- az Informatika csoport Rendszergazda szerepkorben dolgozé munkatdrsai szamara tavoli asztal
hozzaféréssel kombinalva a tobbtényezss hitelesités megvaldsitasahoz;

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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- kodzvetlen (optikai) adatkapcsolattal nem rendelkezé telephelyek és a kdzponti telephely Interneten
keresztiili 6sszekotésére (site-to-site VPN);

- indokolt esetben — az IT vezet6 engedélyével — az EIR-hez tdmogatast nyujté kiilsé partnerek
szamara tavoli asztal hozzaféréssel kombinalva.

A VPN kapcsolat titkositott, igy az adatok bizalmassagara nézve biztonsagos, de a Szervezet halézatahoz tavolrdl
kapcsolodd szamitogép részévé valik a haldzatnak, és ezzel fenyegetést jelenthet a haldzatra nézve (pl.
virusfert&zést okozhat). A kockazatok cs6kkentése érdekében az alabbiakrdl kell gondoskodni:

- A VPN hozzaférést ugy kell Iétrehozni, hogy csak a szlikséges rendszerelemek legyenek elérheték a
tavolrdl kapcsolddd szamitogépekrdl.

- A tavoli hozzaférés esetében is ugyanazokat a munkaallomasokra vonatkozo biztonsagi elGirasokat
kell betartani, mint a belsé halézatban hasznalt szamitogépek esetén (pl.: naprakész virusvédelmi
szoftverrel, telepitett biztonsagi frissitésekkel, bekapcsolt tizfallal kell a szamitégépnek
rendelkeznie).

A telephelyek koz6tti VPN kapcsolatok a telephely minden felhasznéléjara érvényesek, a hozzaférést nem kell
kiilén igényelni.

A VPN szerver kozponti felligyeleti rendszerén a Rendszergazda napi szinten megvizsgalja a regisztralt sikeres
vagy sikertelen belépéseket, a szokdsostdl eltéré aktivitasokrdl tdjékoztatja az IT vezet6t, aki megteszi a
sziikséges intézkedéseket

Tavoli asztal (RDP)

A tdavoli asztal haszndlatakor amennyiben a hozziférés soran a kliens szamitégép egy terminal szerverre
csatlakozik és a szerver er6forrasait haszndlja az alkalmazdi szoftverek futtatasara, ugy a kliens szamitégép csak
a terminal szerver képernygjét jeleniti meg, és tovabbitja a kliensen végzett billentyiizet és egér miiveleteket a
szervernek. A Felhasznalo gyakorlatilag azt érzékeli, mintha kézvetlenil a terminal szerver el6tt dolgozna.

A Szervezet tavoli asztal hozzaférést biztosit az alapesetben engedélyezett felhasznaldk mellett:

- az Informatika csoport Rendszergazda szerepkdrben dolgozé ~munkatdrsai szamara
rendszeriizemeltetés céljabdl;

- indokolt esetben — az IT vezet6 engedélyével — az EIR-hez tdmogatast nyujtd kilsé partnerek
szamara.

A hozzéférés titkositott kapcsolaton keresztiil kell, hogy megvaldsuljon.
Sajat szamitdgép tavoli elérése VPN kapcsolattal, tavoli asztallal

- indokolt esetben — az IT vezet6 engedélyével — a felhasznaldk sajat szamitdgépiikbe tavolrdl
bejelentkezhetnek.

Tavoli hozzaférést (tavtamogatast) biztosité szoftver (TeamViewer, AnyDesk, VNC)

o

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dnil
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Tavoli hozzaférést biztositd szoftver lehetévé teszi egy szamitogép, vagy eszkoz tavoli irdnyitasat egy masik
eszkOzrdl. A gyartd honlapjan regisztralni kell egy fidkot (a Szervezet altal biztositott kapcsolattartasi adatokkal —
e-mail, a Kozponti felligyelethez. A kliens(ek)re és az iranyitd eszk6zre is telepiteni sziikséges a Tavoli hozzaférést
biztositd szoftvert. A Felhasznalé gyakorlatilag azt érzékeli, mintha kozvetleniil a tavvezérelt eszkoz el6tt
dolgozna.

A Szervezet ilyen mdédon Tavoli hozzaférést biztosit:

- az Informatika csoport Rendszergazda szerepkorben dolgozé munkatdrsai szamara
rendszerlizemeltetés céljabdl;

- indokolt esetben az otthoni munkavégzéssel, vagy tavmunkaval dolgozd, engedélyezett
felhasznaldk szamara;

- kilénosen indokolt esetben — az IT vezet6 engedélyével — az EIR-hez tamogatast nyujto kiilsé
partnerek szamara.

A hozzaférés minden esetben titkositott kapcsolaton keresztiil valdsul meg, ezen kapcsolat létrehozasa a Tavoli
hozzéférést biztositd szoftver feladata.

Elvaras, hogy a tavoli bejelentkezésnél biztositott legyen, hogy a Felhasznald tudomdssal birjon a tavoli
hozzaférés megtorténtérdl, maga engedélyezze.

2.108. VEZETEK NELKULI HOZZAFERES

A Szervezet a kovetkez6kben leirtak szerint elkiilonitett vezeték nélkiili hozzaférést biztosithat az alkalmazottai
és a vendégek szamdra a Szervezet telephelyeire vonatkozdan.

Az alkalmazottak és vendégek WiFi hozzaférésére vonatkozd védelmi intézkedések bedllitdsa a Rendszergazda
feladata. Amennyiben egy WiFi hozzaférésre a tovabbiakban nincs sziikség, annak letiltdsa a Rendszergazda
feladata.

Alkalmazottak

Kizardlag az alkalmazottak szamara a Szervezet a belsé haldzatra térténd kapcsolddashoz legaldbb IEEE 802.11n
szabvanynak megfelel§ (WiFi) vezeték nélkiili hozzaférést biztosit a Szervezet tulajdonaban levé mobil
eszkdzokon.

A vezeték nélkiili hozzaférésnél az alabbi mddon kell gondoskodni az illetéktelen hasznalat megel6zésér6l:

e A vezeték nélkiili WiFi eszk6zon (hozzaférési ponton/routeren) WPA2/WPA3 protokollt kell alkalmazni
(a sok esetben alapértelmezett, bizonyitottan kénnyen feltérheté WEP protokoll haszndlata kifejezetten
tilos).

e A vezeték nélkiili hozzaféréshez legalabb 9 karakter hosszu, a felhasznaldi jelszd kivalasztdsara
vonatkozd szabdlyoknak megfeleld, véletlenszer(ien generalt hozzaférési kulcsot kell beallitani.

e A hozzaférési kulcsokat a rendszergazdanak 365 naponta meg kell valtoztatnia, és ezt dokumentalnia.

e A hozzaférési kulcsokat az informatikai csoport a beépitett adminisztratori jelszavakkal megegyez6
maddon tarolja.

e A kulcsok kezelésére a fenti eltéréssekkel a felhasznaldi jelszavakra vonatkozo elGirdsok és biztonsagi
intézkedések vonatkoznak.

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!



Kiskore Varos Polgarmesteri Hivatala kiadas: 2.0

Inform&cidbiztonsagi Szabalyzat oldalak szama: 38 / 120

e A WiFi eszk6z6n le kell tiltani a WiFi Protected Setup (WPS) haszndlatat, amely a hozzaférési kulcs
ismerete nélkil is lehet6vé tenné az eszk6z6khoz valé kapcsolddast.

e A WiFi eszkbz web-es adminisztralasi fellletének eléréséhez tikositott (HTTPS) kapcsolatot kell
alkalmazni az alapértelmezett menedzsment-port megvaltoztatasaval.

e Arendszerbe csak olyan céges eszkoz csatlakozhat be, amelynek csatlakozasat az IT vezet6 el6zetesen
engedélyezte és a halézaton regisztrélva lett (MAC azonositdval). A becsatlakozott eszkdzok felligyelete
a Rendszergazda feladata.

e A Wifi hozzaférés AD authentikacidval is megvaldsithatd.

A bels6 haldzathoz vald vezeték nélkili hozzaférés mobil eszk6zon torténd bedllitdsat az Informatika csoporttdl
a HelpDesken kell igényelni. A bedllitas csak az IT vezet§ irasos jovahagyasaval torténhet.

Vendégek

A Szervezet a vendégei szamdra az Internet elérését legalabb IEEE 802.11n szabvanynak megfeleld (WiFi) vezeték
nélkili hozzaféréssel biztositja.

A vendégek biztonsagos vezeték nélkiili kapcsolddasa érdekében a kdvetkezSkrél kell gondoskodni:

e  Kilon a vendégek szamara fenntartott, és a kapcsolddé eszk6z6k szamara lathatéva tett (broadcast-olt)
WiFi haldzati nevet (SSID) kell 1étrehozni.

e A WiFi eszkoz web-es adminisztralasi felliletének eléréséhez tikositott (HTTPS) kapcsolatot kell
alkalmazni az alapértelmezett menedzsment-port megvaltoztatasaval.

e A vendég WiFi forgalmat logikailag (VLAN) vagy fizikailag (masodlagos ISP) el kell kiiloniteni a belsé
haldzattdl.

e Logikailag elkiilonitett haldzatok esetén:
o A WiFi eszk6z6n legaldbb WPA2/WPA protokollt kell alkalmazni (a WEP protokoll hasznélata

kifejezetten tilos).

o A WiFi eszk6zon le kell tiltani a WiFi Protected Setup (WPS) hasznalatat.

Fizikailag elkiilonitett haldzatok esetén:
o Egyszer( jelszé hasznalata megengedett.

Avendégek Internet eléréséhez sziikséges kulcsot az informatika csoport adja ki az IT vezetd jovahagyasaval.

2.113. MOBIL ESZKOZOK HOZZAFERES-ELLENGRZESE

A Szervezet EIR-hez mobil eszkdzr6l torténd hozzaférésnél a telephelyen beliili vezeték nélkili hozzaférés esetén
a Vezeték nélkili hozzaférés pont, az Interneten keresztiili tavoli hozzaférés esetén a Tavoli hozzaférés pont
rendelkezései szerint kell eljarni.

Mobil eszkozokkel torténd hozzaférés csak a Szervezet tulajdonaban 1évé mobil eszk6zokrél engedélyezett.
Ezeken kotelezd a VPN hasznalata.

A mobil eszkdzok esetén nagyobb valdszin(iséggel fordulhat el6 az eszkdz elvesztése vagy eltulajdonitdsa. A
kockazatok cs6kkentése érdekében az alabbiakrol kell gondoskodni:
° A hordozhaté szamitogépeket felhasznaldi azonositas nélkiil hasznalni tilos;

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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° A hordozhato szamitdgépek hattértdroldjat titkositani kell (pl. Windows operaciés rendszer esetén
a beépitett BitLocker funkcié hasznalataval). A szamitogép lizembe helyezési folyamatanak részét
kell képeznie a titkositas beallitasanak.

° A mobiltelefonokhoz, PDA-khoz, tablagépekhez valé hozzaférést képerny6 mintaval vagy PIN kéddal
(amely nem azonos a SIM kartya feloldasahoz alkalmazott PIN kdddal) kell védeni. Ennek beallitasa
az eszk6z hasznaldjanak a feladata, de HelpDesken bejelentve segitség kérhet6 az Informatika

csoporttol.

° A mobiltelefonok, PDA-k, tablagépek elvesztése vagy eltulajdonitdsa esetén gondoskodni kell az
eszkoz tartalmanak tavolrdl torténd torlésérdl.

° A mobil eszkdz6k elvesztését vagy eltulajdonitasat a Munkahelyi vezetének jelenteni kell.

2.115. KULSO ELEKTRONIKUS INFORMACIOS RENDSZEREK HASZNALATA

A Szervezet a kiils6 EIR-ek hasznalatat csak akkor engedélyezi, ha azokban is érvényesiilnek az 1BSZ-ben
megfogalmazott biztonsdgi elvarasok, illetve, ha az adatgazda engedélyezte.

A Szervezet felhasznaldinak a hozzaférését kiilsé rendszerekhez, a kiilsé EIR adatgazdaja engedélyezheti, ha a
munkavégzéshez szlikséges.

Ha a Szervezet adatfeldolgozoi tevékenységet végez kiilsé6 rendszerekben, annak részleteit és biztonsagi
kovetelményeit szerz6désben kell rogziteni (Adatfeldolgozéi szerz6dés)

Minden egyéb kiilsé rendszer hasznalata tilos!

A fentiek el6irdasok aldl kivételnek tekinthet6 olyan kiilsé rendszer hasznalata, amire jogszabaly kotelezi a
Szervezetet.

2.124. NYILVANOSAN ELERHETO TARTALOM

A Szervezet az Internetes honlapjan, illetve a hivatalos, szocialis média oldalan barki szamara elérhetd, publikus
informaciokat tesz kozzé.

Az informacidk kézzétételére csak a Szervezet vezetdje altal kijelolt személyek jogosultak. Az 6 engedélye nélkiil
semmilyen informacié nem tehetd kozzé.

Az Adatvédelmi felel6s attekinti a kdzzétenni kivant tartalmat annak érdekében, hogy ellenérizze, nem
tartalmaznak nem nyilvanos informacidkat.

Az adatvédelmi felelSs tovabbi feladata, hogy 30 naponta attekintse a publikalt tartalmakat, és amennyiben nem
nyilvanos informaciét talal, ugy azt eltavolitja.

A Szervezet hivatalos honlapja: https:/kiskore.hu

A dokumentum érvényességérél nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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3. TUDATOSSAG ES KEPZES

3.1. SZABALYZAT ES ELIARASRENDEK

Jelen eljarasrend meghatarozza a tudatossdg és képzés teriiletén elérni kivant célokat és feladatokat. Ez magdban
foglalja az informdcidbiztonsagi szabdlyok betartdsdnak novelését és az adatvédelem iranti tudatossag
fejlesztését.

Kiemelten kezeli a vezetdk szerepét és elkotelezettségét ezen a teriileten. Fontos, hogy 6sszhangban legyen a
vonatkozé jogszabalyokkal és szabvanyokkal. Emellett régziti, hogy milyen szankcidk vagy intézkedések
Iéphetnek érvénybe a szabdlyok megsértése esetén. A szabalyzat folyamatos frissitése és konny(l elérhet&sége
minden alkalmazott szdmara biztositja a hatékony és megfelel6 tudatossag és képzés fenntartdsat.

FelelSs: EIBF
Felllvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezet6vel, valamint a Rendszergazdaval minden esetben ismertetni kell.

3.2. BIZTONSAGTUDATOSSAGI KEPZES
A képzések célja

Az Informacié biztonsagi képzések alapveté célja a munkatdrsak, és a szabalyzat hatdlya ald tartozok
ismereteinek bévitése, frissitése. A képzési és tudatossagi tananyagot éves szinten frissiteni sziikséges. A bels6
és kiils6 biztonsagi eseményekbdl levont tanulsagot is be kell épiteni a képzésekbe.

A képzésekkel szembeni elvarasok, képzések fajtai:

a) Betanito képzés:
Célja az Uj vagy athelyezett Felhasznalé megismertetése a rendszerrel, és az informatikai szabalyokkal.
A kezdeti képzések keretében kell megtartani egyénileg, vagy csoportosan.

b) Szinten tarté képzés:
Célja az ismeretek felfrissitése, a jogszabalyvaltozasok kovetése, a technikai valtozasok megismerése,
amennyiben a rendszert érint6 valtozdsok megkovetelik. A képzés anyaga épiilhet a Szervezetben
tapasztalt események elemzésére is.

c) Fejleszté képzések:
Az informdcidbiztonsag témakorére épitett tréning jellegli képzés, az elvart magatartasok begyakorlasa,
és a varhatdé események kezelése, az oktatasi anyag része. A képzés iranyulhat a technikai valtozasok
beillesztésére vald felkésziilésre, a logikai valtozasok tanulméanyozasara.

A képzés témakorei:
A képzésen a kovetkez8 témakoroket kell minimalisan érinteni:

a) Informacidbiztonsagi alapfogalmak;

b) Tamadasi formak;

c) szamitogépes kartevék fajtai;

d) ember altal elkdvetett tamadasok fajtai;
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e) Vonatkozd jogszabalyok, szabalyzatok;

f)  Felhasznaldk feladatai, felelGssége és jogai;

g) Biztonsagi események felismerése és jelentése;

h) Az Internet és az elektronikus levelezés biztonsaga;

i)  Virusok és egyéb kartevdk elleni védelmi intézkedések;
j) A hibak, lizemzavarok bejelentések menete;

k) Jogosultsagi rendszer, jogosultsag igénylés folyamata;

Az EIR-hez val6 hozzaférés engedélyezésére, vagy kijel6lt feladat végrehajtasara csak a képzésen vald részvételt
kovetSen keriilhet sor.

3.4. BIZTONSAGTUDATOSSAG! KEPZES — BELSO FENYEGETES

A Fejleszt6 képzéseknek ki kell térniiik a belsé fenyegetések potencialis jeleinek felismerésére és jelentésére is.

3.9. SZEREPKOR ALAPU BIZTONSAGI KEPZES

Kiemelt fontossagu, hogy a specialis szerepkorokben, vagy specialis feladatot végz6 munkavallalék ne csak
altalanos, hanem szerepkér alapu biztonsagi képzést kapjanak.

Ilyen kiemelt szerepkorok:

a) Fels6vezet6k;
b) Adatgazdak;
c) Rendszergazdak/Rendszeriizemeltet&k

Szamukra az altalanos képzésen tul szerepkorre, vagy feladatkorre iranyuld képzést sziikséges tartani!

Az EIR-hez val6 hozzaférés engedélyezésére, vagy kijelolt feladat végrehajtasara csak a képzésen vald részvételt
kovetben keriilhet sor.

A biztonsagi személyzetnek az EIR-ben bekovetkezett valtozdsok esetén minden esetben haladéktalanul
képzésben kell részesiilnie.

3.13. A BIZTONSAGI KEPZESRE VONATKOZO DOKUMENTACIOK

A Szervezetnek a tobbi képzéssel egylitt dokumentalnia kell biztonsagtudatossagra vonatkozo alap-, és szerepkoér
alapu biztonsagi képzéseket. A dokumentumoknak tartalmazniuk kell:

a) Az oktatds tematikajat

b) Az oktatas anyagait (ppt)

c) Az oktatas helyét és idejét

d) Arésztvevik felsoroldsat és alairdsat
e) Az oktatd megnevezését, és aldirdsat.

A Szervezet a képzésen résztvevikkel a képzés megtorténtét elismerteti, és a dokumentumokat megérzi legalabb
5 évig.

A dokumentum érvényességérdl nyomtatas vagy let6ltés esetén meg kell gyéz6dni!
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4. NAPLOZAS ES ELSZAMOLTATHATOSAG

4.1. SZABALYZAT ES ELIARASRENDEK

Jelen eljarasrend feladata a Szervezet belsé folyamatainak és tevékenységeinek rogzitése, nyomon kévetése és
ellendrzése. Ennek révén biztositja az atlathatdsagot, az események kdvetését, valamint az esetleges hibak vagy
visszaélések azonositasat és kezelését. Emellett segiti a jogszabdlyoknak valé megfelelést és a biztonsagot. A
szabalyzat tovabbi célja, hogy elGsegitse az elszamoltathatdsagot, azaz az egyének és csoportok felelsségének
és szamadasi képességének biztositasat a tevékenységeikért és dontéseikért.

A napldzas soran az EIR automatikusan rogziti az eseménynapléban a rendszerben bekévetkez6 eseményeket,
hibakat, felhasznaloi tevékenységeket és ezek id6pontjat.

A napldzas lehet6vé teszi a valtozasok észlelését, a felhasznaldk szamon kérhetGségét, és elengedhetetlen a
biztonsagi események kezeléséhez.

FelelGs: EIBF
Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.
Jelen eljarasrendet az IT vezetdvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

4.2. NAPLOZHATO ESEMENYEK

A napldzasnak az EIR kapcsolddd kérnyezetére is ki kell terjednie, vagyis az alkalmazéi szoftverek mellett a
szerverek, haldzati eszk6zok, hatarvédelmi eszkdzok és egyéb biztonsagi eszk6zok esetén is engedélyezni kell a
naplozast.

Biztositani kell, hogy az EIR és kapcsolédé kornyezetiik napldzni tudjak a kovetkezé eseményeket:

a) a felhasznaldk be- és kijelentkezését a rendszerbe (beleértve mind a sikeres, mind a sikertelen
belépési kisérleteket);

b) a Rendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezését;

c) a Rendszergazdak tevékenységét a rendszer barmely rétegében;

d) a felhasznaloi fidkok és jogosultsagok mddositasat;

e) a konfiguracios beallitdsok mddositasat;

f) az alkalmazéi szoftverekben az adatallomanyok (adatbazisok) mddositasat;

g) a rendszer eseményeket (pl. a rendszer ledllasat és Gjra induldsat);

h) a rendszerben fellépd hibakat.

Amennyiben valamely rendszer nem képes minden elGirt eseményt napldzni, annal térekedni kell, hogy a késébbi
fejlesztések sordn alkalmas legyen, illetve a leghatékonyabb megoldast kell megvaldsitani. Az EIR napldzasanak
kialakitasakor a rendszer kulcsfelhasznaldjat is be kell vonni azért, hogy adatgazdai oldalrél meghatarozasra
keriiljenek azok a tébbletinformacidk, amelyek a felhaszndaldi tevékenységek nyomon kovetéséhez sziikségesek.

A napldzasi bedllitdsokat az EIBF a rendszer bevezetésekor és évente feliilvizsgalja annak érdekében, hogy
elegendGek-e a biztonsagi események kivizsgalasahoz.

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy6z6dni!
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4.3. NAPLOBEJEGYZESEK TARTALMA

Az EIR napldbejegyzéseinek a kdvetkezdket kell tartalmazniuk:

a) az esemény tipusat;

b) az esemény id6pontjat;

c) az esemény helyét (mely lokacid, rendszerelem vagy rendszer);
d) az esemény forrasat (mibél szarmazott az esemény);

e) az esemény leirasat (mi lett a kimenetel);

f) a Felhasznalé azonositdjat;

4.5. NAPLOZAS TARKAPACITASA

A naplok tarkapacitasat az EIR fejlesztGjének a bevondsaval az el6zetes kapacitastervezési folyamat soran kell
kialakitani.

A napldzast és a napldk tarkapacitasat ugy kell bedllitani, hogy a napldbejegyzések gyakrabban kertiljenek
mentésre, mint ahogyan a naplétarhely betelése miatt a bejegyzések feliilirasra keriilnének, ezzel biztositva,
hogy a napldbejegyzések ne veszhessenek el.

A napldk tarkapacitasanak figyelését az EIR feliligyeleti tevékenységébe kell beépiteni.

4.7. NAPLOZAS| HIBA KEZELESE

Az EIR napldinak a figyelését oly mddon kell kialakitani, hogy napldzasi hiba esetén a rendszer kiildjon riasztast a
rendszergazdanak.

Amennyiben kivitelezhetd, napldhiba esetén fiiggessze fel a tovabbi feldolgozast a hiba elharitasaig.

4.13. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE ES JELENTESTETEL

Az EIR és kapcsolodd kérnyezetiik (alkalmazdi szoftverek, szerverek, haldzati eszkdzok, hatarvédelmi eszk6zok és
egyéb biztonsagi eszk6zok) eseménynapldit az lizemeltetési feladatok részeként a rendszergazdanak legalabb
havonta at kell vizsgéinia.

Nem megfeleld, vagy szokatlan m{ikodésre utald jelek esetén értesiteni kell az IT vezet6t, aki dont az esetleges
tovabbi lépésekrél. Incidens gyanuja esetén az EIBF is haladéktalanul értesitendd.

Incidens gyanuja esetén az adott napldobejegyzések szélesebb koril vizsgdlata sziikséges, a napldvizsgalatot a
Rendszergazda végzi és az EIBF koordinalja.

4.24. IDOBELYEGEK

,,,,,,

alapul venniiik. Az EIR elemeinek rendszerdrajat haldzati id6 protokoll (Network Time Protocol, NTP) segitségével
az egyezményes koordinalt vilagidéhoz kell szinkronizalni.

A rendszerekben engedélyezett idGeltérés 1 masodperc.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&zédni!
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4.25. NAPLOINFORMACIOK VEDELME

Gondoskodni kell arrdl, hogy az EIR napldinformaciéi védettek legyenek a jogosulatlan hozzaféréssel,

,,,,,

megfelel6 bedllitasaval éri el.

Jogosulatlan hozzéaférés, médositas vagy a napléinformacid térlésének észlelésekor a Rendszergazda értesiti az
IT vezet6t, illetve az EIBF-t.

4.38. A NAPLOBEJEGYZESEK MEGORZESE

A napldinformacidk mentését be kell vonni a Tarsasdg mentési rendszerébe. A mentéseket a napld
tarkapacitassal 6sszhangban ugy kell kialakitani, hogy a napldobejegyzések ne vesszenek el. A napléinformacidkat
biztonsagi események utdlagos kivizsgalasa érdekében:

a) a hatarvédelmi eszk6z6k és az arra alkalmas haldzati eszkzokre vonatkozdan legalabb 1 év;
b) a kliens oldali operacids rendszerek napldira vonatkozodan legaldbb 6 hénap;

c) a szerver oldali operacids rendszerek napldira vonatkozdan legaldbb 1 év;

d) az alkalmazas szoftverek napldira vonatkozdan 1 évig;

e) konzisztens adatbazisok napldira vonatkozéan (tranzakcid log) 8 év;

A meg0rzési id6k biztositasa érdekében az alkalmazdi szoftverek napldinak mentését, az archiv mentését, az
egyéb kornyezeti naplok mentését a havi mentésekkel egyiitt kell végezni.

4.40. NAPLOBEJEGYZESEK LETREHOZASA
A Szervezetnél csak olyan EIR hasznalhatd, amely megfelel a kovetkezé kévetelményeknek:

a) Tegye lehet6vé a Rendszergazdaknak a naplézhaté események kivalasztasat
b) Biztositsa a napldbejegyzések elGallitasi lehetGségét a 4.2 Naplézhaté események pontban
meghatarozott napldzhato eseményekre.

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy&z6dni!
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5. ERTEKELES, ENGEDELYEZES ES MONITOROZAS

5.1. SZABALYZAT ES ELJIARASRENDEK

Jelen eljarasrend f6 feladata a biztonsagértékelési folyamatok és eljarasok meghatarozasa, dokumentalasa és
megvaldsitasa a szervezetben. Ennek révén biztositja a szervezet belsd biztonsagi intézkedéseinek 6sszhangjat a
vonatkozé jogszabdlyokkal és iranyelvekkel, valamint elésegiti az atlathatdsagot és hatékonysagot a biztonsagi
intézkedések felligyeletében és kvetésében.

Az eljarasrend célja tovabba, hogy biztositsa a folyamatos megfelelést és hatékonysagot a biztonsagi teriileten,
valamint a rendszeres feliilvizsgalatok révén lehet&séget teremtsen a frissitésekre és az esetleges fejlesztésekre.

Felel6s: EIBF
Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezet6vel, valamint a Rendszergazdaval minden esetben ismertetni kell.

5.2. BIZTONSAGI ERTEKELESEK
Biztonsagértékelési terv célja

A biztonsagi elemzés sordn a rendszer vagy haldzat biztonsagi kockdazatait lehet azonositani, ami lehetévé teszi a
problémak orvoslasat. A Szervezet tovabba képes lesz arra, hogy el6re felismerje a potencidlis biztonsagi
problémdkat és meghozza a sziikséges intézkedéseket a kockdzatok minimalizdldasa érdekében. Emellett
azonositani tudja a biztonsagi eszkdz6k hidnyossagait, illetve fel tudja mérni ezen eszkdz6k hatékonysagat. Ezen
tevékenységeket évente, vagy a rendszerben térténé nagyobb valtoztatasokkor el kell végezni.

Forrasok azonositasa

a) Napld fajlok
A rendszer vagy hdalézat mikodésérdl készitett log fajlok segithetnek azonositani a biztonsagi
problémakat, példaul a sikertelen bejelentkezéseket vagy a tdmadasokat. A napléfajlok kezelésének,
mentésének és elemzésének részletszabdlyait az IBSZ Napldzas és elszamoltathatdsag fejezete
tartalmazza.

b) Sériilékenységi vizsgalatok
A vizsgalat célja az, hogy teszteljék a rendszer vagy haldzat biztonsagat, és felismerjék a biztonsagi
problémdkat. KiilsG- és belsé sériilékenységi vizsgalatokkal mérhetd fel a rendszerek jelenlegi biztonsagi
allapota és javitasok eszkdzo6lhet6k a biztonsag fokozasa érdekében.

c) Biztonsagi értesitések
A biztonsagi értesitések és figyelmeztetések szamos forrasbdl érkezhetnek, példaul a szoftvergyartdktal,
biztonsagi szakemberektdl, vagy IT biztonsagi kozosségi forumokrdl. Heti szinten tébb alkalommal
(naponta) figyelni kell ezen riasztasokat. https://nki.gov.hu/figyelmeztetesek/riasztas/

d) Felhasznaldi tevékenységek
A felhasznaldi tevékenységek elemzése segithet azonositani a biztonsagi problémakat, példaul a
rosszindulatu felhasznaldkat vagy a belsé fenyegetéseket.

Adatgylijtés, adatelemzés

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Az adatok gylijtését a Rendszergazda végzi:

Biztonsagi problémak azonositdsa

Az informacidbiztonsagi probléméak azonositasa kulcsfontossagu a biztonsag fenntartdsa érdekében. Az

aldbbiakban Iépések segitenek az informacidbiztonsagi problémak azonositasdban:

a)

b)

d)

Kockdazatértékelés

A kockazatelemzés soran ki kell értékelni a kiilonb6z6 biztonsagi kockazatokat, példdul a haldzati
tdmaddasokat, a malware fertézéseket, a fizikai lopasokat stb. Ezen elemzés és értékelés az IBSZ 15.
Kockazatkezelés fejezetében foglaltak szerint torténik.

Sebezhet8ségek azonositasa

Az informacidbiztonsagi sebezhet&ségek azonositdk a rendszerek és szoftverek rendszeres ellenGrzése,
a sériilékenységfelmérések, a sériilékenységi vizsgdlatok és a vulnerability scanner eszkdzok
hasznalataval.

Jogosulatlan hozzaférések ellenérzése

Rendszeresen kell ellenérizni és kontroll alatt tartani a hozzaféréseket, ez segit megakadalyozni a
jogosulatlan adathozzaféréseket és az illetéktelen tevékenységeket.

Rendszeres ellen6rzések

Az el6irasok szerint rendszeresen ellendrizni sziikséges az EIR-t és szoftvereket, hogy azonositani
lehessen a lehetséges problémakat és hibakat. Az ellen6rzések magukban kell foglaljak a biztonsagi
naplok ellendrzését, a rendszerek konfiguracidinak ellendrzését és a biztonsagi mentések ellendrzését.
Tanulds a multbéli incidensekbél

A multbeli biztonsagi incidensek felhaszndlhatdk a jovébeli biztonsagi problémak elkeriiléséhez. Meg
kell vizsgélni a korabbi biztonsagi incidenseket, hogy azonositani lehessen azok okait, és megfelel
intézkedéseket lehessen alkalmazni a hasonld incidensek megel6zésére.

Teljesitménymutaték

Az informacidbiztonsagi teljesitménymutatdk segitségével mérhet6k az informacidbiztonsagi folyamatok

hatékonysaga.
a) Incidensek szama idGszakonként (kategorizalas stlyossdag szerint)
b) Hibak szama idGszakonként (hibak atlagos javitasi ideje)
c) Jogosultsagok feliilvizsgalatabol fakado mérészamok
d) Biztonsagi ellendrzések rendszeressége és eredményei
e) Frissitések idGzitése és végrehajtasa

Az értékelés alapjan Osszefoglald jelentést kell késziteni az értékelés eredményérél. A jelentés készitése a
megadott paraméterek alapjan a Rendszergazda feladata. A jelentést kapja az IT vezet6 és az EIBF.

5.4. BIZTONSAGI ERTEKELESEK — KIBERBIZTONSAGI AUDIT

Legalabb kétévente kiberbiztonsagi auditot kell végrehajtani az EIR-ek biztonsagi intézkedéseinek értékelésére.
Az auditot kiilsészemély, vagy fliggetlen szervezet végezheti.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&z6dni!
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5.7. INFORMACIOCSERE

Az IT vezetd jovahagyja és szabalyozza az informacidcserét az EIR és mas rendszerek kozo6tt. A Szervezetnek
kapcsolddasi pontokra vonatkozd biztonsdgi megallapodasokat kell kotnie a kiilsé partnerekkel és
szolgaltatdkkal.

Amikor Szervezet (j informacidcsere-megallapodast kot egy rendszerrel kapcsolatban, akkor dokumentaini kell
az egyes rendszerek interfészeinek jellemzgit. A felek rogzitik a biztonsagi kovetelményeket, védelmi
intézkedéseket és felelGsségi koroket is. Emellett fel kell jegyezni a megosztott informdcidk hatasanak szintjét,
figyelembe véve a szolgaltatasi szintre (SLA), a felhasznalokra, a titoktartdsra és a szervezet altal meghatarozott
egyéb megallapodasokra vonatkozo elGirasokat is.

Ezen megallapodasokat éves szinten feliil kell vizsgalni, illetve valtozas esetén frissiteni.

5.10. AZ INTEZKEDESI TERV ES MERFOLDKOVEI

Az EIR gyengeségeinek vagy hidnyossagainak kijavitasara a Szervezetnek Intézkedési tervet kell kidolgoznia. Ezen
tervben meg kell hatarozni az intézkedések céljait, a célok eléréséhez sziikséges mérfoldkoveket.
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Az intézkedési tervet a sziikséges intézkedések végrehajtasaért felelGs személyek és a vonatkozé hataridék
megjelolésével kell elkésziteni vonatkozd eljarasi szabalyok, felel6s6k, hatarid6k megjeldlésével, figyelembe véve
avédelmi intézkedések értékeléseit, a fliggetlen auditokat és feliilvizsgalatokat, valamint a folyamatos felligyeleti
tevékenységek eredményeit.

Az Intézkedési tervben régziteni kell az aldbbiakat:

a) amegvaldsitando intézkedéseket;

b) amennyiben a feladat jellege egy éven tul mutat, akkor részfeladatokat (mérfoldkoveket), illetve
részhataridéket kell meghatdrozni, abban az esetben, ahol ez értelmezhetd;

c) afeladatok végrehajtasanak becsiilt munkaidd raforditasat (és az esetleges koltségeket);

d) afeladatok mellé rendelt felelGst;

e) afeladatok végrehajtasanak hataridejét.

A tervet az EIBF javaslatainak figyelembevételével az IT vezet6 iranyitdsdval és a Rendszergazda
kozremiikodésével kell kidolgozni, melyet a szervezet vezetGje hagy jova.

Az intézkedési terv elkészitéséért, végrehajtasaért, fellilvizsgalataért és a megtett intézkedésekrél a szervezet
vezetBjének torténd beszamolasért az EIBF a felelds.

5.12. ENGEDELYEZES

A Szervezeti vezet§ feladata kijel6lni az EIR Adatgazdait.

Abban az esetben, ha a Szervezet (j EIR-t integral mas rendszerekkel, az Adatgazdanak és az EIBF-nek meg kell
vizsgalnia, hogy tovabbra is fennallnak-e, illetve értelmezheték a Szervezet éltal elGirt biztonsagi kovetelmények
(pl. jelszékovetelmények, legkisebb jogosultsag elve, napldzasi kovetelmények). Amennyiben a kévetelmények
fennallnak, ugy az Adatgazda elfogadja és engedélyezi a rendszer m{ikdését.

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Emellett rendszeresen egyeztetnie kell a kiilénb6z6 rendszerek iizemeltet6ivel, valamint részt kell vennie a
biztonsagi kérdésekkel kapcsolatos déntéshozatali folyamatokban a szervezet belsé iranyelvei és szabalyzatai
alapjan.

5.15. FOLYAMATOS FELUGYELET

A folyamatos felligyeleti stratégia célja az EIR, haldzatok és adatok biztonsaganak fenntartasa, az esetleges
kockazatok korai észlelése és kezelése. A rendszer teljesitményének, hatékonysaganak kévetésében a kovetkez6
metrikak segitenek:

a) Elérhet6ség (Availability): A rendszer vagy alkalmazds mennyi id6n keresztiil volt elérhetd a
tervezett miikodési id6szakban. Az elérhet6ségi metrikdk segitenek azonositani a haldzati hibakat.

b) Teljesitmény (Performance): Atlagos valaszidd, illetve atviteli sebesség.

c) Skalazhatosag (Scalability): A rendszer képessége, hogy rugalmasan noévelje a terhelését, és
hatékonyan kezelje a megndvekedett terhelést.

d) Rendszerkihasznaltsag (System Utilization): CPU- és memdria kihasznaltsaga.

e) Biztonsag (Security): A rendszerre iranyuld tamadasi kisérletek vagy sikeres tdmadasok szama,
illetve a rendszerben talalt hibdk és sebezhetfségek szama.

f) Jogosultsag-kezelés (Access Control): Sikeres és sikertelen bejelentkezések szama.

g) Teljesitményproblémak (Troubleshooting): A rendszerb8l szarmazé hibaiizenetek és

naplébejegyzések elemzése a hibak és problémak azonositasahoz.

Az elemzések alapjan valaszintézkedésekre lehet sziikség, melyet az IT vezet6 jovahagyasaval a
Rendszergazdanak kell foganatositania. A rendszer biztonsagi allapotarél rendszeresen jelentést kell kapnia az IT
vezetdnek és az EIBF-nek.

5.18. FOLYAMATOS FELUGYELET - KOCKAZATMONITOROZAS

A folyamatos felligyeleti stratégidanak része kell legyen:

a) ahatékonysag ellenérzése;
b) a megfelelés ellenbrzése;
c) avaltozasok nyomon kévetése;

5.25. BELSG RENDSZERKAPCSOLATOK

Az EIR Gsszekapcsoldsa csak akkor lehetséges a belsé rendszerek esetében, ha annak kockdzatait a rendszer
Rendszergazddja, a Szervezet mindenkori Szervezeti és M(ikddési Szabalyzatdban meghatérozott - legfelsébb
vezetGje, illetve az EIBF mérlegeli, majd az IT vezet§ jovahagyja.

Jévahagyas esetén dokumentalni kell az interfész jellemzgit, kovetelményeit.

A kapcsolatot meg kell sziintetni, ha hasznalat okafogyotta valik. A kapcsolat megsziintetését az IT vezet6 hagyja
jova.

A Rendszergazda feladata, hogy évente, vagy nagyobb viéltoztatasokkor feliilvizsgdlja a kapcsolat tovabbi
sziikségességét.

A dokumentum érvényességérél nyomtatds vagy letdltés esetén meg kell gy6z6dni!
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6. KONFIGURACIOKEZELES

6.1. SZABALYZAT ES ELJIARASRENDEK

A konfiguraciokezelés célja, hogy az EIR elvart biztonsagi osztalydnak megfelel6en biztositsa azok megbizhaté
miikodését a rendszerdsszetevik telepitésének, konfigurdldasanak, megvaltoztatdsanak, tesztelésének és
nyilvantartasanak szabalyozott korilmények kozotti végrehajtasaval. Segiti a valtozasok nyomon kovetését és
dokumentalasat, ideértve az Uj bevezetéseket, modositasokat és torléseket is. Emellett segit az azonositott hibak
kezelésében és a rendszerek visszaallitdsaban a hibas konfiguracidbdl a stabil dllapotba.

FelelGs: IT vezet6
Fellilvizsgalat: évente, vagy nagyobb valtozdsok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

6.2. ALAPKONFIGURACIO

Az EIR-hez rendszerenként dokumentalt formaban el kell késziteni egy-egy Alapkonfiguraciot és ezt biztonsagos
helyen kell térolni.

Az Alapkonfigurdcié dokumentacidjanak célja, hogy uj rendszerelemek esetén rogzitse, hogyan kell az elemet
telepiteni és konfiguralni, illetve meghibdsodas esetén a rendszerelemeket hogyan kell Gjra telepiteni.

A dokumentdcié az egyes eszkéztipusokra (pl.: szerver, munkadllomas, t(zfal, router, stb.) vonatkozéan
meghatarozza az adott feladat ellatasahoz sziikséges hardver és szoftver kornyezetet.

Az Alapkonfiguracionak minimalisan a kévetkez6ket kell magaban foglalnia:

a) afeladat ellatasdhoz szlikséges minimalis és ajanlott hardver elemek listdjat;

b) asziikséges szoftverek listdjat;

c) aszoftverek konfiguracids beallitasait, paramétereit;

d) ha a rendszer biztonsagi osztalya elGirja, a dokumentacidnak tartalmaznia kell az engedélyezett
szolgéltatasok, portok és protokollok listajat a ,,sziikséges minimum” elv alapjan

A dokumentacio részeként egy logikai és fizikai haldzati topoldgia rajzot is késziteni kell, amelyen kévetheté a
rendszerelemek elhelyezkedése a rendszer architektdrajaban.

Felel6s: Az EIR Alapkonfiguracidjat a Rendszergazda késziti el, 6 havonta feliilvizsgalja, és a mddositasokat
atvezeti. A dokumentacidt az IT vezet6 felligyeli.

6.7. A KONFIGURACIOVALTOZASOK FELUGYELETE (VALTOZASKEZELES)
A Szervezet a kbvetkez6 eljarast kdveti a valtozaskezelési folyamat soran:

e Azonositja és rogziti azokat a rendszervaltozasokat, amelyek a valtozaskezelési felligyelet szabalyozasi
keretébe tartoznak.

e Elemzi, és biztonsagi szempontok figyelembevételével elfogadja vagy elveti a rendszerkonfigurécié
jelentds modositasaira iranyuld javaslatokat.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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e Rogziti az EIR-ben végrehajtott valtozdsokkal kapcsolatos hatarozatokat.

e Végrehajtja az elfogadott mddositasokat az EIR-en beliil.

e  Folyamatosan nyilvantartja, és hozzaférhet6 mddon Grzi az EIR-en végrehajtott valtoztatdsokkal
kapcsolatos dokumentaciét.

e Feliilvizsgdlja és ellenérzi azokat a tevékenységeket, amelyek a valtozasok bevezetésével
Osszefliggésben allnak.

A Rendszergazda koordinalja és feliigyeli a konfiguracids valtoztatasokat, - amelyeket adott gyakorisaggal, vagy
amikor a valtozasok bevezetésének feltételei fennallnak, - alkalmaznak.

Viéltozaskezelés hatdlya ald tartozd tevékenységek:

° jelentds valtozassal jaro verziévaltasok, uj fejlesztések;
. rendszerelemek cseréje (hardver/szoftver);
. a rendszer miikodésének jelentGs modositasa, jelentds beavatkozast igényl6 hangoldsok.

A véltozaskezeléssel kapcsolatosan az aldbbi elGirdsokat kell figyelembe venni:

a) Arendszer barmely funkcidjanak jelentGs megvaltoztatasahoz az Informatikai lizemeltetési vezet6 és az
adatgazdai teriilet vezet6jének engedélye sziikséges.

b) A valtoztatast az kezdeményezi, akinél az igényként felmeriil.

c) A valtoztatasokra vonatkozd igénybejelentést, véleményezést, dontést, a valtoztatas kivitelezését
dokumentalni kell.

d) A tervezett jelent6s valtoztatast véleményezés céljabdl az EIBF-nek is meg kell kildeni, aki
kockazatelemzéssel megallapitja a valtoztatas rendszerre gyakorolt hatdsat.

e) Afejleszt6k az éles rendszerben csak az IT vezet6, vagy az altala megbizott Rendszergazda felligyelete
mellett végezhetnek valtoztatast.

f) A valtoztatast az éles Gizembe vald allitas el6tt az erre a célra létrehozott tesztkérnyezetben tesztelni

kell.
g) Az éles lizembe allitast csak a valtozassal érintett rendszerek, adatok teljes mentését kbvetben lehet
elvégezni.

h) A valtoztatast munkaidén kiviil kell elvégezni, csak rendkiviili esetben végezhetd munkaidében.
i)  Amennyiben a valtoztatashoz a rendszer ledllitasa sziikséges, akkor arrdl az Informatika csoport legalabb
1 munkanappal korabban koteles tdjékoztatni a felhasznaldkat.

A valtozaskezelési folyamatot és a véltozaskezelési elGirasok betartdsat az EIBF az éves ellen6rzési tervében
foglaltak szerint ellenérzi.

6.15. BIZTONSAGI HATASVIZSGALATOK

A véltoztatas megkezdése elGtt az EIBF-nek az elGzetes kockazatelemzéssel és a biztonsagi funkciok tesztelésével
kell biztositania a véltoztatas éles kdrnyezetre haté biztonsagi kockazatainak minimalizalasat.

6.18. A VALTOZTATASOKRA VONATKOZO HOZZAFERES KORLATOZASOK

A dokumentum érvényességérdl nyomtatds vagy let6ltés esetén meg kell gy6z6dni!
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A valtoztatasokat csak az Informatika csoport munkatarsai, vagy az aktudlis és szlikséges jogosultsagokkal
rendelkezd kiilsés személyek végezhetik el az IT vezet§ jovahagyasaval. Minden valtoztatdst automatikusan
napldzni kell.

6.23. KONFIGURACIOS BEALLITASOK

Az EIR m(ikodtetése soran csak az Alapkonfiguracidjaban szerepl6, jovahagyott hardver és szoftver elemek,
konfiguraciods beallitasok hasznalhatok.

A kotelezé konfiguracids bedllitdsok érvényesitését az EIBF az éves ellendrzési tervében foglaltak szerint az 6.2
Alapkonfiguracid pont alapjan ellenérzi.

6.26. LEGSZUKEBB FUNKCIONALITAS

Az EIR-t a ,sziikséges minimum” elv alapjan ugy kell konfiguralni, hogy csak azok a szolgéltatasok, portok,
protokollok legyenek engedélyezve, illetve csak azok a szoftverek legyenek telepitve. amelyek az lgy- és
Uzletmenet szempontjabodl |étfontossagu szolgaltatasok nyujtasdhoz sziikségesek.

Az engedélyezett szolgaltatasok, portok és protokollok listajat a rendszer Alapkonfiguracidjaban kell rogziteni.

Az engedélyezett szolgaltatasok, portok és protokollok kizarélagos hasznalatat az EIBF az éves ellendrzési
tervében foglaltak szerint ellenérzi.

6.36. RENDSZERELEM LELTAR

A Szervezetnek leltart kell vezetnie az EIR valamennyi hardver/szoftver elemérél és gondoskodnia kell a leltar
teljességérdl és naprakészségérdl.

A leltarnak tartalmaznia kell:

= a rendszerben hasznalt hardver és szoftverek elemek listdjat, az azonositasukhoz sziikséges
adatokat és a hardver/szoftver elemek 6sszerendelését;

. az egyes elemek haszndléjat, felel6sét;

] a szoftver elemekhez rendelt szoftverlicenceket.

A leltar gyakorlati megvaldsitasa a kovetkez6 modon torténik:

A munkaallomasok és szerverek (mind fizikai-, mind virtualis szerverek) leltarozasahoz minden szamitogépre
telepiteni kell a Szervezetnél az Automatikus szamitégép leltar készitésére rendszeresitett leltarozé szoftver
kliens programjat, amely egy kdzponti adatbazisban naprakészen Gsszegy(ijti a leltarozott szamitégépek részletes
hardver jellemzéit, és a szamitégépekre telepitett szoftvereket.

A szervereket, munkaallomasokat, haldzati eszkdzoket, a meghatdrozott nagyobb értékli szamitégép
tartozékokat (pl.: monitor, nyomtatd, szkenner, sziinetmentes tapegység, szalagos egység stb.) a Hardver
nyilvantartdsban kell nyilvantartani. Az egységes kezelés érdekében a virtualis szervereket is tartalmaznia kell a
nyilvantartasnak. A kis érték( szamitégép tartozékokat (pl.: billentylizet, egér, hangsz6ré stb.) és a kabeleket
nem kell nyilvantartani, ezeket a Szervezet anyagként kezelni.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&z6dni!
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A vasarolt, bérelt vagy fejlesztett szoftverek (tovabbiakban: licenckételes szoftverek) licenceit a Szoftver
nyilvantartdsban kell nyilvantartani.

Az EIR Alapkonfiguraciéjanak részeként haldzati topoldgia rajzot kell késziteni, amelyeken kovethetd a
Rendszerelem leltarban szerepl6 rendszerelemek elhelyezkedése a rendszer architekturajaban.

Véltozasok (pl.: Uj informatikai eszk6z6k/szoftverek lizembe helyezése vagy selejtezése; informatikai eszk6zok
athelyezése; szoftverek telepitése/eltavolitasa; stb.) esetén folyamatosan karban kell tartani a nyilvantartasokat.
A viéltozdsok atvezetése az Informatika csoport azon munkatarsanak felel6ssége, aki a valtozassal kapcsolatos
muiveletet végrehajtotta.

A Rendszerelem leltart, valamint a Hardver- és Szoftver nyilvdntartasok adott rendszerhez kapcsolédd
rendszerelemeit a rendszergazdanak hathavonta feliil kell vizsgalnia, a feltart eltéréseket javitania kell.

Hardver nyilvantartas

A Hardver nyilvantartasnak az alabbi adatokat kell az informatikai eszk6z6kre vonatkozéan minimalisan
tartalmaznia:

° az eszkoOz csoportjat (pl.: fizikai szerver, virtudlis szerver, asztali szamitdgép, laptop, switch, router,
monitor, nyomtato, sziinetmentes tapegység, kiilsé merevlemez stb.);

° az eszkoz informatikai azonositdjat;

° az eszkdz rovid megnevezését (szerverek esetén a szerver funkcidjanak rovid leirasat;
munkaallomasok esetén a Felhasznald nevét);

° az eszkbz gyartdjat és tipusat;

° a f6 jellemzGket (szamitdgépek esetén a processzor tipusat, a memdria és hattértar méretét,
haldzati eszk6z6k esetén a portok szamat stb.);

° szamitégépek estén az operdciods rendszer tipusat;

° az eszk6zért felelGs személy nevét (ez munkaallomasok esetén a felhasznald, szerver oldali eszk6z6k

esetén a Rendszergazda nevét);

- A nyilvantartashoz kapcsolédéan — az informatikai eszkézok lizemeltetésének tamogatdsira — az
Informatika csoportnak visszakereshetd formaban meg kell 6riznie az eszk6z szamlajanak szkennelt masolatat, a
garancia jegyet, telepité adathordozdt és az egyéb gyartéi dokumentdciot (pl.: kezelési és karbantartasi
Utmutatd, m(iszaki leiras stb.). A meg6rzési id6 az eszkdzok selejtezéséig tart.

Szoftver nyilvantartas
A Szoftver nyilvantartdsban az aldbbi adatokat kell minimalisan vezetni:

e  aszoftver nevét és verzidszamat;
e aszoftver funkcidjanak révid megnevezését;
e  abeszerzett licencek darabszamat;

A nyilvantartashoz kapcsoléddéan — a szoftverlicencek igazoldsa céljabdl — az Informatika csoportnak
visszakereshet6 formaban meg kell Griznie a szoftverek szamlajanak szkennelt masolatat és a szoftverlicencet
igazold egyéb dokumentumokat (pl.: licencszerz6dés, licencengedély, licence kulcs, stb.).

2
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6.47. A SZOFTVERHASZNALAT KORLATOZASAI

A Szervezet minden Felhaszndl6 szamara biztositja a munkavégzéshez sziikséges szoftvereket, ezért a Szervezet
szamitogépein csak legdlis, a Szervezet altal rendelkezésre bocsatott szoftverek hasznalhaték a
licencszerz6désben foglaltak szerint.

Ebbdl kovetkezben tilos telepiteni a Felhasznald vagy kiilsé partnerek tulajdonaban 1évé szoftvereket, valamint
tilos a szoftvereket a licenc altal megengedett darabszamot meghaladé szamban hasznalni!

Az el6fizetéses licenccel rendelkezd szoftverekrdl (pl. Windows, Office, ESET Antivirus) nyilvantartast kell vezetni.
Ezen szoftverek hasznalatat szurdpréba-szerlien ellendrizni kell. A nyilvantartast évente felil kell vizsgalni. A
kozponti adminisztracids feliilettel rendelkezd rendszereknél a felhasznaldk listajat ill. a felhasznalas
mennyiségét évente felil kell vizsgalni.

Az egyéb telepitési licenckoteles szoftverekrdl (pl. Total Commander, PicPic, XNView, stb.) nyilvantartast kell
vezetni, amelyet telepités vagy eltavolitas esetén aktualizalni kell.

A Szervezet szamos kiilsé partnertél vasarolja meg a szoftverek licencengedélyét. A Szervezet a
licencszerz6déssel nem valik a szoftverek tulajdonosava, azok telepité adathordozdit és dokumentdcidjat a
szoftver fejlesztjének kilon engedélye nélkil nem all jogaban masolni.

Az IT vezetd felelGssége, hogy csak a Szervezet altal vasarolt/bérelt, illetve a Szervezet szamara belsé vagy kiils
fejlesztéssel késziilt jogtiszta szoftverek, valamint az engedélyezési eljarason atesett szabad szoftverek
keriiljenek Gizembe helyezésre.

A legalis szoftverhasznalat biztositasa és az EIR biztonsaga érdekében az alabbi elGirasokat kell betartani:

° Licenckoteles szoftvereket csak az Informatika csoport munkatarsai, illetve az IT vezetd altal ezzel
megbizott kiilsG partnerek alkalmazottai telepithetnek.

° A licenckételes szoftverek telepité adathordozdit és licenckulcsait a masolatok ellenérzése
érdekében a rendszergazdanak elzarva kell tarolnia és ellendriznie kell a hozzaféréseket.

° A rendszergazdanak ellenérzés alatt kell tartania a haldzati megosztasok jogosultsag beallitasat és
tartalmat, és gondoskodnia kell arrdl, hogy a megosztasok ne tegyék lehetévé a szerzGi jogokkal
védett szoftverek illegélis hasznalatat, illetve a szoftverek telepitSkészletének vagy licenckulcsanak
illetéktelen masolasat, terjesztését.

° Szoftver telepitGkészleteket kizardlag az Informatika csoport helyezhet el halézaton megosztott
mappakban az altala végzett szoftvertelepitések végrehajtasa céljabdl. A licenckoteles szoftverek
telepit6készletéhez csak az Informatika csoport munkatdrsai rendelkezhetnek hozzaférési
jogosultsaggal, az engedélyezett szabad szoftverek telepitGkészletéhez a felhasznaldk is
hozzaférhetnek az automatizalt telepitési folyamatok miikodése érdekében.

° A szoftvereket kizardlag a licencszerzGdés elGirdsainak megfeleléen lehet haszndini. A haldzati
megosztasra, vagy tobb felhaszndld altal haszndlt szerverekre (terminal szerverekre) torténé
szoftvertelepitést megelG6zGen ellendrizni kell, hogy a licencszerz6dés milyen feltételekkel teszi
lehet6vé az ilyen hasznalatot.

° Amennyiben a Szervezet munkatdrsainak tudomdsara jut, hogy szoftvereket illegdlisan, érvényes
licencengedély nélkil vagy nem a licencszerz6désnek megfelel6en hasznalnak, akkor ezt kételesek
a munkahelyi vezetdjiiknek és az EIBF-nek jelenteni.

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy&z6dnil
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° A Szervezet elitéli az illegalis szoftverhasznalatot, szandékos karokozasnak tekinti az illegalis
szoftverek telepitését, és az elGiras megsértSivel szemben fegyelmi felelsségre vondsra keriilhet
sor.
° Azon munkatarsak, akik illegalis szoftvermasolatot készitenek, szereznek be, telepitenek vagy

hasznalnak, a szerzGi jogi torvény (tovabbiakban: Szjt.) szerint szankciondlhatdk és kartéritésre
kotelezhetGk. Ezért a Szervezet semmilyen felelGsséget nem vallal.

6.49. FELHASZNALO ALTAL TELEPITETT SZOFTVER

A felhaszndldok nem telepithetnek, vagy tavolithatnak el szoftvereket.

A korlatozast az operacids rendszer segitségével kell kikényszeriteni, azaz a felhasznalok csak korlatozott
felhasznaldi fidkot hasznalnak, amelynek nincs jogosultsaga a telepitésre.

A szabalyok betartasat az EIBF az éves ellendrzési tervében foglaltak szerint, személyes megtekintéssel ellenérzi.
Telepités nélkiil futtathato szoftverek
A telepités korlatozasa a telepités nélkiil futtathato (un. portable) szoftverek segitségével megkeriilhet6.

Léteznek olyan telepités nélkil hasznalhatd szoftverek, melyeket szerzGi jogok védelme alatt allé szoftverek
feltérésével, illegalis médon hoztak Iétre. Az ilyen szerzGi jogot sértd szoftverek birtoklasa és hasznalata illegalis
szoftverhasznalatnak mindsiil.

A telepités nélkil futtathato szoftverek nehezen felligyelhetSk, hasznalatuk biztonsagi és licenc problémakat vet
fel, ezért altalanos esetben a Szervezet szamitégépein a telepités nélkil futtathaté szoftverek elinditasa vagy a
szamitogépen torténd tarolasa tilos!

A telepités nélkiil futtathato szoftverek hasznalatat a Rendszergazda indokolt esetben engedélyezheti. Az ilyen
szoftverek engedélyezése soran ugyanugy kell eljarni, mintha a szoftver telepitésre keriilne az adott
szamitogépre (a licenckoteles szoftverekhez érvényes licenccel kell rendelkezni, a szabad szoftvereknek at kellett
esnilk az engedélyezési eljarason).

Automatizaltan telepiil6 szoftverek

Az engedélyezett szabad szoftverek és az 6sszes munkadllomashoz licenccel rendelkezd szoftverek telepitése
vagy a szoftverek verzidfrissitése céljabol az Informatika csoport alkalmazhat automatizalt telepitési
mddszereket, amelyek pl. a haldzati bejelentkezés folyaman, egy szoftver inditasanak részeként, vagy a
Felhasznald opcionalis dontése alapjan indulnak el.

Ezeket az automatizalt telepitéseket az Informatika csoport altal végzett telepitésnek kell tekinteni, akkor is, ha
egy felhasznaldi mlvelet hatdsara aktivizdlédnak.

Az automatizalt telepitésekkel szembeni kdvetelmény, hogy a telepitéseket napldzni kell és a rendszergazdanak
a naplok vizsgalataval felligyeletet kell gyakorolnia a telepitési folyamat felett.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gyézddni!
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7. KESZENLET! TERVEZES

7.1. SZABALYZAT ES ELJARASRENDEK

A jelen eljarasrend célja az Uzletmenet-folytonossag biztositdsa és a Szervezet miikdésének fenntartdsa kritikus
helyzetekben. Ennek érdekében kiilonféle intézkedéseket és terveket foglal magdban.

Készenléti terv létrehozasa és fenntartasa els6dleges fontossagu a Szervezet szamdra. Cél a kritikus uzleti
funkcidk gyors helyredllitdsa mellett, a személyzet folyamatos miikédésre vald felkészitése, hogy azok képesek
legyenek hatékonyan kezelni az esetleges kritikus helyzeteket.

Az EIR mentései és helyredllitdsa kritikus a Szervezet adatintegritdsanak megérzése és a szolgdltatasok
folytonossaga szempontjabdl. Ez magaban foglalja a rendszeres mentéseket, azok megbizhatdsaganak és
sértetlenségének tesztelését, valamint a rendszer helyredllitdsat és tranzakcidinak visszadllitasat kritikus
id6kben.

A Szervezet az aldbbi intézkedéseket hajtja végre az lizletmenet-folytonossag biztositasa érdekében:

- ElGkésziti, irasba foglalja, kozzéteszi, és ismerteti az érintett személyekkel - szerepkdriiknek
megfelelGen - a Készenléti tervet,

- Meghatarozza a szervezeti, folyamatbeli és rendszerszint({ kovetelményeket,

- Meghatarozza a célokat, hataskort, szerepkoroket, felelGsségeket, a vezet&ség elkotelezettségét, a
szervezeten belili egylittm(ikddés kereteit, valamint a megfelel6ségi kritériumokat,

- Kidolgozza az lizletmenet-folytonossagi eljarasokat, és a hozza kapcsoldédd ellenrzéseknek a
végrehajtasat.

- Rendszeresen fellilvizsgdlja és frissiti az lzletmenetfolytonossagi eljarasokat a Szervezet altal
meghatarozott id6kdzonként, valamint a Szervezet altal meghatdrozott események bekovetkezte
utan.

- Az EIR Készenléti tervét vildgosan megfogalmazza, dokumentilja, és kihirdeti a kulcsfontossagu
személyek és szervezeti egységek szdmara, valamint tajékoztatja a kulcsfontossagu személyeket és
szervezeti egységeket a Készenléti terv valtozasairdl.

- Szinkronizalja a folyamatos m(ikodés tervezését a biztonsagi incidensek kezelésével.

- Rendszeres id6kdzonként feliilvizsgdlja az EIR Készenléti tervét.

- Az EIR vagy m(kodési kérnyezet valtozasai, a terv megvaldsitasanak, végrehajtasanak vagy
tesztelésének soran felmerils problémak alapjan frissiti a Készenléti tervet.

- A Készenléti terv tesztelésébdl, gyakorlatabdl vagy tényleges alkalmazadsabdl szarmazéd
tapasztalatokat integralja a tesztelési és gyakorlati folyamatokba.

- Megvédi a Készenléti tervet a jogosulatlan megismeréstdl és modositastol.

FelelGs: IT vezetd, adatgazda, EIBF
Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezet6vel, a Rendszergazdaval, valamint a Vészhelyzeti szerepldkkel (1.6.3.) minden
esetben ismertetni kell.

A dokumentum érvényességérél nyomtatas vagy letéltés esetén meg kell gy6z6dni!
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7.2. UZLETMENET-FOLYTONOSSAGI TERV

A Szervezet az alabbi intézkedésekkel biztositja az EIR (izletmenet-folytonossagat.
Kialakitja az EIR lizletmenet-folytonossagi tervét, amely:

- Meghatarozza az alapszolgaltatasokat és -funkcidkat, valamint az ezekhez kapcsoléddd vészhelyzeti
kovetelményeket.

- Meghatarozza a helyreallitasi célokat, prioritasokat és metrikakat.

- Kijel6li a vészhelyzeti szerepkoroket, felelGsségeket, kapcsolattartokat és elérhetségeiket.

- Meghatarozza az EIR zavarai esetén is fenntartandd szolgaltatasokat.

- Tartalmazza az EIR teljes korl helyredllitdsanak részletes tervét, amely biztositja a védelmi
intézkedések integritasat a helyreallitas utan.

- Osszhangban all a Szervezetet érint8 érvényes jogszabalyokkal, irdnyelvekkel, szabdlyozasokkal,
szabvanyokkal és ajanlasokkal.

- Tartalmazza az iizletmenet-folytonossagi informacidk megosztdsanak szabalyait.
- Magaba foglalja a szervezet meghatdarozott személyei vagy szerepkérei altal torténd feliilvizsgalatot
és jovahagyast.
7.10. A FOLYAMATOS MUKODESRE FELKESZITO KEPZES

A Szervezet az EIR folyamatos miikodésére felkészité képzést tart a felhasznaldoknak, illetve az érintett
szerepkoriknek és felelGsségiiknek megfelelGen.

Az lizletmenet-folytonossag megfelel6 szinten tartasa, valamint a nem vart események esetén alkalmazandd
Készenléti terv megfelel6 hatékonysaggal torténé végrehajtasa érdekében a tervek végrehajtasaban érintett
szerepl6k részére a szerepkorbe keriilésiiket vagy a tervek véltozdsat kovetSen felkészit6 és évente ismétls
képzéseket kell tartani.

A képzéseken a kovetkezd teriileteket kell legaldbb érinteni:

e az EIR-re hato f6bb fenyegetéseket;

e afenyegetések minimalizalasa érdekében megtett kockdzatkezeld intézkedéseket;
e akonfiguracidkezelési és valtozaskezelési eljarasok megfelelé hasznalatat;

e amentési eljarasokat;

e akatasztrofa esetén sziikséges |épéseket.

A képzés tartalmanak Osszedllitasa és a képzés lebonyolitdsa az EIBF feladata.
A képzéseket a Szervezet évente szervezi, vagy amikor az EIR valtozasai ezt sziikségessé teszik.

Nagyobb valtozasok esetén, vagy ha az EIBF ugy latja, akkor fellil kell vizsgalnia és frissiteni kell a képzés anyagat.

7.35. AZ ELEKTRONIKUS INFORMACIOS RENDSZER MENTESEI

A dokumentum érvényességérdl nyomtatds vagy letdltés esetén meg kell gy6z6dni!
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A biztonsagi mentés mddszerei, gyakorisaga, illetve a helyreallitas lehetGségei a Mentési Rend dokumentumban
kaptak helyet.

7.43. AZ ELEKTRONIKUS INFORMACIOS RENDSZER HELYREALLITASA ES UJRAINDITASA

A biztonsagi mentésbdl torténd helyreallitas lehetéségei a Mentési Rend dokumentumban kaptak helyet. A
rendszerek karbantartaskor, vagy vészhelyzet esetén torténé leallitasanak sorrendjét az EIR nyilvantartasban
szerepl6 prioritdsok szerinti itemezés szerint kell megvaldsitani. Az Gjrainditas ugyanezen analdgidra torténik.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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8. AZONOSITAS ES HITELESITES

8.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend célja a biztonsdgos és megbizhaté azonositas és hitelesités biztositasa a szervezet
tevékenységeihez, a feladatai kozé tartozik a szabalyok, iranyelvek és eljarasok kidolgozasa, dokumentalasa és
megismertetése a szervezeten beliil.

Emellett a rendszeres fellilvizsgalatok és frissitések biztositjak a megfelelGséget és a hatékonysagot az azonositasi
és hitelesitési folyamatokban.

Felels: IT vezet6
Felulvizsgalat: évente, vagy nagyobb valtozasok esetén.

lelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

8.2. AZONOSITAS ES HITELESITES

Az EIR-ben egyedileg kell azonositani és hitelesiteni a Szervezet valamennyi belsg felhasznaldjat, ami lehetévé
teszi, hogy egyénileg nyomon lehessen kdvetni a felhasznaldk altal végzett tevékenységeket.

Ennek érdekében a Szervezetnél alkalmazott névkonvencié alapjan a felhasznadldknak egyedi, névre sz6lé
felhaszndldi azonositékat kell képezni. Ez fokozottan vonatkozik a kiemelt jogosultsagokkal rendelkezd,
rendszergazda felhasznaldk fidkjaira.

8.3. AZONOSITAS ES HITELESITES (FELHASZNALOK) — PRIVILEGIZALT FIOKOK TOBBTENYEZOS
HITELESITESE

A kiemelt jogosultsagokkal rendelkez6, un. privilegizalt felhasznaldk (rendszergazdak) halézati bejelentkezésére
tobbtényezés hitelesitést kell alkalmazni.

A t6bbtényezés hitelesités két kiilonboz6 mddszerrel kell, hogy térténjen. A hagyomanyos jelszavas hitelesités
mellett a masodik tényezd lehet pl. egy titkosito kulcs birtoklasa (tarolhatja szoftver vagy hardver token); egy
biometrikus azonosité (pl.: ujjlenyomat, irisz, érminta); vagy egy mobiltelefonra SMS-ben, vagy Push ilizenetben
klldott egyszer hasznalatos jelszé.

8.7. AZONOSITAS ES HITELESITES (FELHASZNALOK) — HOZZAFERES A FIOKOKHOZ — VISSZAJATSZAS
ELLENI VEDELEM

Olyan hitelesitési mechanizmusokat kell hasznalni, amelyek biztositjak a visszajatszas elleni védelmet (pl: OTP
kodok, idGbélyegek, id6zitk, jogosultsag idGkorlat)

8.14. AZONOSITO KEZELES
A felhasznaldi azonositokat a Rendszergazda kezeli, kiosztasukat a munkahelyi vezetének kell engedélyeznie.

Az azonositdkat ugy kell [étrehozni, hogy azok egyértelmiien hozzérendelhet6k legyenek a kivant személyhez
(vagy szoftverek/hardver eszkdz6k altal hasznalt technikai felhasznaldi fiokok esetén a kivant rendszerelemhez).

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Az azonositok ismételt felhasznaldsa tilos. Azonos nevii felhasznaldk esetén a felhasznaldi azonositékat sorszam
kiegészitéssel kell megkiilonbo6ztetni, abban az esetben is, ha az egyik felhasznaldi fiok mar inaktiv.

Az EIR-ben, a 3 hdnapnyi inaktivitas utan a fidkokat felll kell vizsgalni. Ezekrdl a Rendszergazdanak felhasznaldk
munkahelyi vezetGjével egyeztetnie kell, szlikség esetén a fidkot fel kell fliggeszteni.

Az inaktivitas kovetkeztében vagy mas okbdl letiltott felhaszndldi fiokokat csak a munkahelyi vezet6tdl az
Informatika csoportnak a HelpDesken irt kérelem alapjan lehet feloldani a hozzéaférési jogosultsagok
igénylésének folyamata szerint.

8.21. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE
Az illetéktelen hozzaférés megakadalyozasa érdekében a Felhasznald, vagy Eszkoz identitdsat ellendrizni kell.

A Rendszergazda elsé alkalommal egy a jelszokomplexitds kévetelményeinek megfelel§, véletlenszer( jelszot
general kezdeti jelszonak.

A jelszé minél komplexebb, annal kisebb a valdszinlisége, hogy a Felhasznalé nevében visszaélést kovetnek el.
Ennek érdekében az aldbbi szabalyokat kell a jelszé kivélasztasakor betartani:

a) ajelszd legyen legaldbb 8 karakter hosszu és tartalmazzon kisbet(it, nagybet(it és szamot és specialis
karaktert is;

b) legyen kénnyen megjegyezheté és nehezen kitaldlhato;

c) ne legyen a felhasznaldi névre vagy a Szervezet nevére utalo;

d) semmi olyasmi felhasznaléhoz k6t6d6 adaton ne alapuljon, amely alapjan valaki kitalalhatja (ilyenek

a nevek, telefonszamok, sziiletési datumok, lakcimek stb.);
e) ne tartalmazzon azonos, vagy ismert logika szerint egymast kovetd karaktereket (pl.: 123456,
gwerty, asdfgh, stb.).

Lehet&séget kell teremteni a bonyolult jelszavak automatikus létrehozasara (jelszégenerator).

A kezdeti jelszé létrehozdsa utan biztositani kell, hogy a kezdeti jelszavak biztonsagos koriilmények kozott
keriljenek a felhasznaléknak atadasra.

Minden Felhasznald felelGssége, hogy a jelszavak hasznélata soran betartsa a kdvetkezd jelszavak védelmére
vonatkozd szabalyokat.

A felhasznaldi azonosito létrehozasakor, fiokvisszaallitas esetén, vagy a jelszo elfelejtése miatt beallitott jelszot
az elsé bejelentkezéskor azonnal meg kell véltoztatni.

A jelszo kivalasztasakor be kell tartani a jelszavak képzésére vonatkozd szabalyokat és a jelszavakat
meghatarozott idénként meg kell valtoztatni.

A Felhasznald a jelszavat koételes titokban tartani, a jelszét tilos leirni, tilos nyilvanos helyen kiirva (pl. monitorra
ragasztva) tartani vagy masnak tovabbadni.

A jelsz6t az Informatika csoport munkatarsainak sem szabad eldrulni. Ha a munkadllomas karbantartasahoz
sziikség van a Felhasznald jelszavara, a karbantartast végz6 munkatars csak a jelszé Felhasznald altali beirdsat
kérheti.

A dokumentum érvényességérdl nyomtatas vagy let6ltés esetén meg kell gy&z&dni!
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A Szervezet gondoskodik a felhasznaloi jelszavak legfeljebb 180 naponta térténd cseréjérdl.

Ha barmilyen jel mutat arra, hogy a jelszd illetéktelen kézbe jutott vagy feltételezhet6 a megismerése, azonnal
meg kell valtoztatni a jelszot, és az esetet jelenteni kell a Biztonsagi események kezelése pontban leirtak szerint;

A jelszé nem tehetd egy automatikus bejelentkezési folyamat részévé (pl. makrora, vagy funkcidbillenty(ire).
A Szervezetnél hasznalt jelszavak Szervezeten kiviili rendszerekben nem hasznélhatok.

A jelszészabalyok betartasa minden felhasznélonak jol felfogott érdeke. A Felhasznald felelGssége, ha jelszavanak
neki felréhaté mulasztasa miatti megismerése révén valaki a nevében visszaélést kévet el az EIR-ben.

Csoportos hasznalatu fiok esetén amennyiben a tagok kozil valaki eltdvolitasra keriil, a fidkjelsz6t azonnal
mddositani kell!

8.22. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE — JELSZO ALAPU HITELESITES

A Rendszergazda feladata, hogy a gyakran hasznalt, konnyen kitaldlhatd, vagy kompromittélt jelszavakrol
nyilvantartast vezessen.

A felhasznaldk altal Iétrehozni, vagy mddositani kivant jelszavakat ellenérizni kell, hogy szerepelnek-e a gyakran
hasznalt, vagy kompromittalt jelszavak listajan. Amennyiben igen, az adott jelsz6 nem hasznélhatd.

A jelszavak tovabbitasa csak titkositott csatornan keresztiil torténhet, TAROLASUK PEDIG JOVAHAGYOTT,
SOZOTT KULCSSZARMAZTATASI FUNKCIOVAL, LEHETOLEG EGYKULCSOS HASH-T HASZNALVA
TORTENHET.

8.36. HITELESITES!I INFORMACIOK VISSZAJELZESENEK ELREJTESE

A Szervezetnél csak olyan EIR haszndlhatd, amely a hitelesitési folyamat soran hibds azonosité vagy jelszo
megadasa esetén csak olyan hibalizenetet ad vissza, amelyb6l nem szerezhetd tovdbbi informacié sem az
azonositdra, sem a jelszéra vonatkozdan (pl.: nem deriilhet ki az izenetbdl, hogy a probalt azonosito érvényes,
csak a jelszé hibds; vagy nem tartalmazhatja az lizenet a jelsz6 hosszdra vagy bonyolultsagara vonatkozé
elGirasokat).

8.37. HITELESITES KRIPTOGRAFIAI MODUL ESETEN

Amennyiben a hitelesités egy kriptografiai modul (titkositast végz6 hardver eszkoz) felhaszndlasaval torténik
(ilyen lehet pl. a rendszergazdai fiokok t6bbtényez8s hitelesitése), a modul hasznalata soran be kell tartani a
hitelesités szolgaltato altal rendelkezésre bocsajtott hitelesitési utmutatdban foglaltakat.

8.38. AZONOSITAS ES HITELESITES (SZERVEZETEN KiVULI FELHASZNALOK)

A szervezeten kiviili felhaszndlok (kilsé felhasznaldk) EIR-hez torténé hozzaférése soran egyénre szdld, de
partnercégre utalo felhasznaloi azonositdkat kell 1étrehozni.

Ebben az esetben a felhasznaldi azonositd létrehozdsat a kiilsé felhaszndlé munkajat elrendelé adatgazdai teriilet
vezetdje vagy az EIR kulcsfelhaszndldja kezdeményezheti.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dnil
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A kiilsé felhasznaldknak kiosztott felhasznaldi azonositdkkal torténé tevékenységeket minden esetben napldzni
kell, és ezen tevékenységekre a Rendszergazdanak kiemelt figyelmet kell forditania.

Amennyiben a szervezeten kiviili felhasznalok hitelesitése nyilvanos kulcsu titkositasi eljdrassal torténik, a
nyilvanos kulcsot tartalmazo tanusitvanyok csak a Nemzeti Média- és Hirkozlési Hatosag elektronikus aldirassal
kapcsolatos nyilvantartasaban szerepl6 hitelesités szolgaltatok altal kibocsatott tanusitvanyok lehetnek.

8.39. AZONOSITAS ES HITELESITES (SZERVEZETEN KiVULI FELHASZNALOK) — MEGHATAROZOTT
AZONOSITASI PROFILOK HASZNALATA

Kiils6 felhasznaldk esetén egyedi, szamukra létrehozott profilokat kell alkalmazni. llyen lehet az Ugyfél profil,
Partner profil, vagy Support profil.

8.43. UJRAHITELESITES
Kotelezd a felhasznaldk ujrahitelesitése a kdvetkez6 esetekben:

a) lejart jelszo;
b) hosszabb idej(i inaktivitas, vagy haldzati kapcsolat megszakadasa;
c) Uj eszkdz hasznalata esetén.

A dokumentum érvényességérél nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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9. BIZTONSAGI ESEMENYEK KEZELESE

9.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend f6 feladata az informatikai biztonsagi események hatékony kezelése és reagdlasuk szabalyozasa
a Szervezetben. Célja az események gyors azonositasa, értékelése és megfelel6 intézkedések meghozatala az
esetleges biztonsagi fenyegetések vagy incidensek kezelése érdekében.

Az eljarasrend tartalmazza az események nyomon koévetésére, dokumentdlasara és jelentésére vonatkozd
irdnyelveket, valamint meghatarozza az eseménykezelésért felelés személyek és csapatok szerepkorét és
feladatait. Emellett a rendszeres feliilvizsgalatok és frissitések biztositjdk az eljarasrend hatékonysagat és
megfelelGségét.

FelelGs: EIBF
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetdvel, a Rendszergazdaval, valamint a Vészhelyzeti szerepl6kkel (1.6.3.) minden
esetben ismertetni kell.

9.2. KEPZES A BIZTONSAG! ESEMENYEK KEZELESERE

A felhaszndlokat képezni kell, hogy felismerjék a biztonsagi fenyegetéseket, ismerjék fel a gyanus
tevékenységeket, és tudjanak helyesen és azonnal reagalni a lehetséges incidensekre. Ezért a Szervezet éves
szinten - vagy ha a koérulmények megkivanjak gyakrabban — képzést tart a biztonsagi események kezelése
témaban. A képzés anyaganak tartalmaznia kell a lehet6 legtobb, nagy valdsziniiséggel elforduld biztonsagi
eseményt, illetve az ezekhez kapcsolédo teenddket.

9.9. BIZTONSAGI ESEMENYEK KEZELESE

A Felhasznald koteles az altala tapasztalt rendellenes eseményeket az Informatika csoporttal azonnal kozolni,
szobeli kozlés esetén legkés6bb a kovetkezé munkanapon HelpDesken is megerdsiteni. A Felhasznald a
rendellenes eseményrdl sz6l6 tajékoztatdsa sordn koteles az esemény valamennyi koriilményének részletes
feltarasara.

Ha a felhasznaldnak gyanuja tamad arra, hogy a jelszavat mas személy is megismerte vagy személyazonosité
eszk6zét mas megszerezte vagy lemasolta, Ugy koteles azonnal jelezni ezt az Informatika csoport felé, tovabba
amennyiben a lehetdségei adottak, koteles a jelszavat azonnal megvaltoztatni, személyazonosité eszkozét
letiltatni a megfelel6 szolgdltatonal.

Amennyiben a rendszerhibat vélhet&en kiilsé, illetéktelen beavatkozas, vagy virustamadas okozta, az érintett
eszkozt le kell valasztani a halézatrdl, illetve sziikség esetén ki kell kapcsolni. Ez a Rendszergazda feladata.

Virustamadas esetén fokozottan figyelni kell a cserélhetd adathordozdkra is. A fert6zott szamitdgépben hasznalt
adathordozdk kizardlag a virusellendrzést kovetéen hasznalhatok mas szamitogépeken.

A Rendszergazda gondoskodik arrdl, hogy a tobbféle médon (HelpDesk, e-mailben vagy telefonon) bejelentett
biztonsagi események a nyilvantartdsban minden esetben a ,Biztonsagi esemény” kategdridba kertljenek.
Rendszergazda ezen kiviil telefonon vagy személyesen is jelenti az eseményt az IT vezetének és az EIBF-nek.

2 2

A dokumentum érvényességérél nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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9.25. A BIZTONSAGI ESEMENYEK NYOMONKOVETESE

A biztonsagi események bekovetkeztét az események sulyossagatdl fliggéen és a Biztonsagi eseménykezelési
tervnek megfelel6en dokumentalni kell.

Az IT vezetl feladata a sziikséges intézkedések meghozatala, a teljes elhdritasi folyamat dokumentalasa. Az
incidensekrél késziilt feljegyzéseket EIBF rendszeresen attekinti, sziikség esetén tovabbi helyesbits, megel6z6
intézkedésekre tesz javaslatot.

9.27. A BIZTONSAGI ESEMENYEK JELENTESE

Minden munkatars feladata, hogy az informacidbiztonsagi incidenseket, észlelt gyengeségeket jelentse kdzvetlen
felettesének, eredménytelenség esetén az IT vezetének.

Biztonsagi eseménynek nevezziik az EIR miikodésében beallt olyan kedvezétlen véltozast, amelynek hatdsara az
EIR vagy a benne kezelt adatok bizalmassaga, sértetlensége, rendelkezésre allasa sérilt vagy sérilhet.

A jellemz6 biztonsagi események a kdvetkezdk:

e szoftver vagy hardver hibas miikodése;

e nem ellendrzott rendszerbeli valtozasok;

e abizalmassag és/vagy sértetlenség sériilése;

e informatikai eszk6z0k elvesztése;

e virusok és egyéb kartevdk altali fert6zés;

e tulterheléses tamadasok (szolgaltatas megtagado, DDoS tamadasok);
e az EIR-rel vald visszaélés;

e aszabalyzatoknak vagy irdnyelveknek valé nem megfelelés;
e afizikai biztonsagi rendelkezések megsértése;

e ahozzaférési elGirdsok megsértése;

o emberi hibak.

A biztonsagi esemény bekovetkeztét fajtajuktdl és sulyuktdl fliggben jelenteni kell az illetékes hatdsdgoknak is:

a) Rendérség: ha a biztonsagi esemény blincselekmény, adatsértés vagy mas jogszabalysértés eredménye.
A Szervezet vezetdje jelenti.

b) NAIH: ha az esemény kapcsolddik személyes adatok kiszivargasahoz vagy illetéktelen hozzaféréshez. A
DPO jelenti.

c) Kiberbiztonsagi incidenskezel6 kdzpont (NBSZ-NKI): minden jelentds biztonsagi eseményt.

9.31. SEGITSEGNYUJTAS A BIZTONSAGI ESEMENYEK KEZELESEHEZ

Az EIBF feladata, hogy tajékoztatast és segitséget nyujtson az EIR felhasznaldinak a biztonsagi események
észlelése, kezelése és jelentése érdekében.

9.34. BIZTONSAGI ESEMENYKEZELESI TERV (IRP)

A dokumentum érvényességérél nyomtatds vagy letdltés esetén meg kell gy&z6dni!
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Ezen terv meghatarozza azokat az eljarasokat és intézkedéseket, amelyeket a Szervezet végrehajt a biztonsagi
incidensek kezelése soran. A terv célja, hogy leirja azokat az eljarasokat és lépéseket, amelyeket a Szervezet
alkalmaz az incidensek felismerése, kezelése kapcsan. A terv a kdrok minimalizalasara torekszik a biztonsagi
incidensek sordn, és lehet6vé teszi a gyors és hatékony reakciét azokra.

Felel6s: IT vezetd, EIBF

Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.

KOTELEZS ERTESITESI INTEZKEDESEK

A szervezet minden olyan kiberbiztonsagi incidensrél értesiti a szolgdltatdsait igénybe vevGket, amely
hatranyosan érintheti a szolgaltatasnyujtasukat, és amelynek kezelése a szolgaltatdsokat igénybe vevik részérdl
intézkedést igényel.

A szervezet haladéktalanul, vagy amint az informdcioé rendelkezésre all tajékoztatja a jelentGs kiberfenyegetés
altal potencidlisan érintett szolgaltatasait igénybe vevbket az intézkedésekrdl, illetve fenyegetést orvosld
lehetdségekrdl, amelyeket a szolgaltatasok igénybe vev6i maguk megtehetnek vagy amelyekkel élhetnek.

INCIDENS BEJELENTESE, ESZLELESE SZERVEZETEN BELUL
A bejelentés, illetve észlelés kétféleképpen torténhet:
e A9.27 A biztonsagi események jelentése pont szerint rogzitett modon.

e Automatizdlt jelentés a biztonsagi eseményben érintett rendszertdl (pl: Napldtarhely-elfogyasrdl jelzés
a Rendszergazdanak)

A BEJELENTES FOLYAMATA A KIBERBIZTONSAGI INCIDENSKEZELS KOZPONT IRANYABA

ELSO BEJELENTES
e AjelentGs biztonsdgi incidens tudomasszerzésétdl szamitott 24 6ran beliil benyujtandd.
e Abejelentés tartalmat a Korm. rendelet 77. § 1. pontja hatarozza meg.

ESEMENYBEJELENTES
o Az elsé bejelentést kbvetSen 72 éran belil benydjtandd.
e  Frissitett, aktualizalt informaciokat és az incidens elss értékelését kell tartalmaznia.

ZAROJELENTES
o LegkésGbb az Eseménybejelentést kdvet6 egy hdnapon beliil benyujtandé.
e Ajelentés tartalmazza azincidens részletes leirdsat, a kivalté fenyegetést vagy okokat, és az alkalmazott,
vagy folyamatban Iévé mérséklési |épéseket. Amennyiben a benyujtasanak idépontjaban még
folyamatban van a kiberbiztonsagi incidens, akkor az addig elért eredményekrdl szd16 jelentést.

ADATSZOLGALTATAS

A fert6z6ttségi mutatdkat haladéktalanul meg kell adni, amint elérhetévé valnak.

Py

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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KOZBENSO HELYZETJELENTES

A Kiberbiztonsagi incidenskezeld kozpont kérésére kdzbensé helyzetjelentést kell benydjtani.

AUTOMATIZALT ESEMENYEK KEZELESE

Az automatizmus altal kezelhet6 incidensek bejelentése nem kotelez6, kivéve az isméti6dé eseteket.

EGYUTTMUKODESI KOTELEZETTSEGEK

Az incidens kezelése és kivizsgalasa soran a Szervezetnek egyiitt kell miikédnie a Kiberbiztonsagi incidenskezel§
kozponttal, amelynek soran koteles az bejelentéssel kapcsolatos informacidk és az incidensben érintettek, az
incidensért felel6s6k azonositasahoz sziikséges technikai adatok, valamint a vizsgalat lefolytatdsdhoz sziikséges
adatok atadasara, a vonatkozd dokumentumok és eszk6zok biztositasara, az incidensben érintett infrastruktura
specidlis, agazati sajatossagainak megosztasara.

A Szervezetnek biztositania kell a hozzaférést az incidenssel érintett infrastruktirahoz, és tajékoztatnia kell a
Kiberbiztonsagi incidenskezel6 kozpont szakembereit az incidens kezelése soran tett intézkedésekrdl, illetve az
infrastrukturaval kapcsolatos beallitasokrol.

A Szervezet koteles tovabba elGzetes egyeztetést kdveten telepiteni a Kiberbiztonsagi incidenskezel6 kézpont
altal szlikségesnek itélt korai figyelmeztetd vagy csapdarendszereket, szenzorokat, abban az esetben, ha azok
telepitése nem akadalyozza vagy veszélyezteti a szervezet miikodését.

INCIDENS AZONOSITASA, KATEGORIZALASA:

A biztonsagi incidensek fajtajuktol fliggen lehetnek alacsony, kdzepes és jelentds szintliek.
ALACSONY
Minden olyan esemény, amely kisebb (izemzavart okozhat, de hazon beliil gyorsan elharithaté.

Ezek lehetnek kisebb problémak, példaul, ha egy munkaallomas lassabban miikédik vagy ha kivilrél térképezik
fel a hdldzatot, ezek altalaban nem befolyasoljdk a szolgéltatasokat.

Lehetnek olyan helyzetek is, amikor tobb felhaszndld tapasztal zavarokat, példaul egy funkcid nem mikaodik
megfelel6en vagy megsz(inik egy szolgaltatas tartalékrendszere, ami mar fokozottabb figyelmet igényel.

KOZEPES

Osszességében koézepesnek mindsiil minden olyan esemény, amely az Alacsony kategdridnal joval nagyobb
hatassal van a Szervezetre, de még nem éri el a bejelentéskoteles Jelent6s incidens

Komolyabb esetekben a hibak kozvetlenil akaddlyozzdk a rendszerek hasznalatat, példdul, ha ismert
sérilékenységet kihasznalnak, megszakad a kommunikacid vagy egy fontos rendszer elérhetetlenné valik.

A legsulyosabb esetekben akar a teljes haldzati infrastruktura veszélybe kerilhet, hosszabb ideig nem miikddnek
alapvetd szolgaltatasok, vagy érzékeny adatok keriilnek illetéktelen kezekbe.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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JELENTOS

JelentGs biztonsagi eseménynek mindsil minden olyan esemény, amely

a)
b)
c)

d)
e)

a Szervezet altal nyujtott szolgaltatds legalabb 5%-os kiesésével jar, vagy fenyeget;

a Szervezet éves drbevételének legalabb 5%-os kiesésével jar, vagy fenyeget;

Sulyos miikodési zavart okoz vagy képes okozni a szolgaltatasokban, vagy pénzligyi vagy reputdcios
veszteséget okoz vagy képes okozni a kiberbiztonsagi incidens altal érintett szervezetnek vagy
személynek;

Személyi sériiléssel, vagy haldllal jar, fenyeget;

Visszatérd — ugyanazon esemény 6 hdnapon beliil tobbszor is eléfordul.

AZ INCIDENS ELHARITASA:

A Szervezet haladéktalanul kidolgozza és végrehajtja az incidens felszamoldsahoz sziikséges intézkedéseket.

TERVEZES ES ELOKESZITES

A biztonsagi esemény és incidens kezelés tervezési és elGkészitési szakaszanak lépései, melynek felelése a
Vészhelyzeti vezetd.

a)
b)

c)
d)

Vészhelyzeti Csoport (Incidenskezel Csoport) Gsszehivasa, amely biztonsdgi incidens esetén gyorsan és
szakszer(ien jar el.

Biztonsagi esemény és incidens pontos meghatarozasa (milyen eseményeket tekintiink biztonsagi
incidensnek) az EIBF bevondsaval.

Az incidens kategoriajanak megallapitdsa.

Az incidens kategoridjatdl és a biztonsagi eseménytdl fiiggd egylittmiikbdés a kdvetkezd szervezetekkel:
e Informatika csoport

e Uzemeltetd, fejlesztd és technoldgia szallitd partnerek.

ESZLELES ES JELENTES

A kapcsolddé f6 feladatok az aldbbiak szerint keriiltek meghatdrozasra:

a)
b)
c)
d)
e)

f)
g)

Az automatikus eseményfigyel6 és feldolgozd rendszerek riasztasainak figyelése és sziikség esetén a
védelemi intézkedések megerdsitése a fenyegetések fliggvényében.

Kiils6 riasztdsok monitorozasa (pl. EIR feliigyeletét ellatd szervek riasztdsai és értesitései) és sziikség
esetén a védelemi intézkedések megerdsitése a fenyegetések fliggvényében.

A Szervezet hatarvédelemi és belsé biztonsagvédelemi rendszereinek és az informacid tartalom
folyamatos monitorozasa.

Biztonsagi incidensek detektalasa:

e automatikus valds idében, illetve

e manudlisan.

A biztonsagi eseményhez kapcsolddd informacid gydjtése és tarolasa.

Felhaszndloi bejelentések rogzitése a gyanus eseményekrél.

Uzemeltet6i bejelentések rogzitése a gyanus eseményekrdl.

VIZSGALAT £S DONTES

A vizsgalati és dontési fazis akkor kezdGdik, amikor egy biztonsagi esemény megjelenik.

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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A Vészhelyzeti vezet6 koordinalasaval a Vészhelyzeti Csoport (Incidenskezel6 csoport) elvégzi a kezdeti felmérést.
Azt kell eldonteni, hogy az esemény valdban biztonsagi incidens-e. Ha az esemény valdban biztonsagi incidens,
akkor meg kell hatarozni a varhaté hatdsat a bizalmassagra, sértetlenségre és rendelkezésre allasra vonatkozdan,
valamint az érintett rendszerekre az incidens besoroldsi szabalyok alapjan kategorizalni kell a biztonsagi
eseményt, amennyiben az jelentdsnek mindsiil, vagy visszatérd akkor pedig meg kell tenni az ElsG bejelentést a
Kiberbiztonsagi incidenskezel kbzpont részére. Ebben a fazisban a Vészhelyzeti vezetnek, vagy az altala kijelolt
kompetens személynek (pl.: Rendszergazdanak, tovabbiakban Incidens menedzser) kell a vizsgalatot elvégeznie
és a dontést meghoznia.

A Kiberbiztonsagi incidenskezel6 kézpont a bejelentésre haladéktalanul és — ha lehetséges — az Els6 bejelentés
kézhezvételétdl szamitott 24 dran beliil valaszt ad. Ennek keretében visszajelzést kiild az incidensrél a bejelent6
szervezetnek, valamint — a szervezet kérésére — (tmutatast vagy operativ tandcsokat nyujt a lehetséges
mérséklési intézkedések végrehajtasarol.

A Kiberbiztonsagi incidenskezel§ kbzpont technikai tdmogatast nyjt, ha az érintett szervezet ezt kéri.

A 4 |lehetséges kimenet:

e nem incidens (pl. hibas értesités);

e alacsony szintl (hazon beliil kezelhet§), vagy;

o kozepes szintli (akar kiilsé eréforras bevonasa is sziikséges lehet), vagy;
e jelentds szintli (bejelentéskoteles).

Amennyiben a normal m(ik6dés visszaallitasa feltételezhetéen meg fogja kozeliteni a kiesett eréforras dltal
tamogatott alapfeladatok, folyamatok maximalisan megengedhetd kiesési idejét (Maximum Tolerable Downtime
- MTD), a Vészhelyzeti vezet6 az allapotot vészhelyzetként kezeli és értesiti az Szervezet legfels6 vezetbjét és az
EIBF-t.

Az incidens kategdridjatdl fliggben el kell végezni:

a) A hozzarendelt vezet6k (személyek vagy szerepkorok) értesitését;

b) Az incidens tipushoz hozzarendelt, nem d&llandd Vészhelyzeti Csoport (Incidenskezel6 csoport)
értesitését és a vezetbk és szakérték bevonasat az incidens elharitasaba;

c) A megadott kapcsolattartokon keresztiil a kilsG partnerek értesitését és a sziikséges informacid
megosztasat;

d) Felel6s hozzarendelését;

e) Informacidgyiijtés, illetve sziikség esetén bizonyitékok gytijtésének megkezdését;

f) Azincidens elharitasat.

ELHARITAS
Az incidens elharitasanak fazisa akkor kezdédik, amikor az Incidens menedzser elvégezte a biztonsagi incidens
beazonositasat és kategorizalasat. A biztonsagi incidensre adott valasznak 3 részfolyamata van:

ELSZIGETELES ES VIZSGALAT

Az elsG lépésben az incidens kategdriajatol fliggben a Vészhelyzeti vezetd, vagy amennyiben sziikséges a
Vészhelyzeti Csoport (Incidenskezel6 csoport) dont, hogy az incidensben érintett rendszereket,
rendszerelemeket el kell-e szigetelni, hogy a tdmadas vagy fert6zés ne tudjon tovabb terjedni. Szokasos megoldas

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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a rendszer levalasztasa a haldzatrdl, vagy a rendszer leallitasa. A levalasztott rendszeren lehet8ség nyilik az
incidens részletes vizsgalatdra, a bizonyitékok Osszegyl(ijtésére és a megsziintetés mddjanak eldontésére,
kidolgozasara.

A vizsgalat soran:

o meg kell hatarozni, hogy a biztonsagi incidens milyen karokat okozott,

o meg kell hatdrozni az azonnali javito intézkedéseket,

e meg kell hatarozni a biztonsagi esemény elharitasanak végsé megoldasat és hataridejét,

o meg kell hatarozni, hogy milyen dtmeneti biztonsagi intézkedések mellett lehet Gjrainditani az incidens
altal érintett rendszert, illetve szolgdltatast, amelyek megakadalyozzak az incidens ujbdli el6fordulasat,

o meg kell hatarozni a megfelel6, a lehetséges kockdzatokkal aranyos végleges intézkedést, amely
megakadalyozza a biztonsagi incidens ujbdli eléforduldsat,

e avizsgalatok eredményét és a dontéseket dokumentalni kell.

MEGSZUNTETES

Az elharitas kovetkez6 |épése az incidens kdvetkeztében korrumpaélddott vagy gyanus rendszerkomponensek
eltdvolitdsa majd ,tiszta” valtozat Ujra telepitése, vagy a feltort felhasznaldi fiok deaktivalasa. A megsziintetés
el6tt minden technikai és jogi bizonyitékot 6ssze kell gy(jteni és el kell menteni mddosithatatlan formaban.
Gondoskodni kell a bizonyitékok megfelel6 tarolasardl.

HELYREALLITAS

Azincidens okanak és hatasainak megsziintetése utan az incidens elharitasanak utolsé Iépése a normal m(ikodés
visszaallitasa.

A helyreallitas torténhet:

e Azonnali 4tmeneti javito intézkedések utan egy meghatdrozott id6tartamra, ameddig a végleges javité
intézkedések elvégzésre keriilnek;

e Végleges javito intézkedések mellett;

e A helyreadllitasnak részét kell, hogy képezze a biztonsagi rések és folyamathibak kikiiszobélése, annak
érdekében, hogy az incidens Ujbdl ne kbvetkezhessen be. A biztonsagi rések javitdsa esetében is
megengedett kockdzataranyos dtmeneti megoldassal torténd ujrainditas, fokozott védelmi késziiltség
mellett. Ezt a dontést az Informatika csoportnak kell meghoznia.

INCIDENS ELHARITAS UTANI FELADATOK
e Azincidens részletes dokumentalasa;
e A sériilékenységi pontokon a védelmi intézkedések tovabbfejlesztése, sziikség esetén fejlettebb
eszkdzok alkalmazasa;
e Szabdlyozasok, eljarasrendek, munkautasitasok aktualizaldsa és tovabbfejlesztése;
e Incidenskezelési eljarasok tovabbfejlesztése;
e Bizonyitékok mentése;
e Hasziikséges igazsaglgyi vizsgdlat lefolytatasa;
e Ha sziikséges fegyelmi eljaras inditdsa.

Jelent@s szintli biztonsagi esemény esetén a Szervezet tdjékoztatja az illetékes hatdsagot a feltart hianyossagok
megsziintetésére készitett incidenskezelési tervrél.

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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Az incidens felszamolasat kovetGen a szervezet feliilvizsgédlja elektronikus informdcids rendszereinek
kockazatelemzését és kockazatkezelését, és végrehajtja a sziikséges mddositasokat.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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10. KARBANTARTAS

10.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend 6 célja, hogy biztositsa a Szervezet informatikai eszkdzei és rendszerei megbizhatd és hatékony
miikddését. Ennek érdekében szamos intézkedést és gyakorlatot foglal magdban: a szabalyozott karbantartasra
Osszpontosit, amely meghatdrozza és standardizalja a karbantartdsi folyamatokat a hatékonysag és az
egységesités érdekében. A tavoli karbantartas lehetGsége is fontos elem, ami lehet6vé teszi a tavoli hozzaférést
a karbantartasi munkdkhoz, ami hatékonyabb és gyorsabb reakcidét tesz lehet6vé a problémakra. Végiil
meghatdrozza a karbantartast végzé személyek felelGsségét és kotelességeit is, biztositva ezzel a megfeleld
szakértelmet és felel6sséget a karbantartasi tevékenységekhez.

Felel6s: IT vezetd

Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.
10.2. SZABALYOZOTT KARBANTARTAS

Rendszeres karbantartas

A folyamatos miikédés biztositasa érdekében az EIR elemeit megadott rendszeres id6kdzonként karban kell
tartani.

A hardver eszk6zok karbantartdsanak célja, hogy megel6zze az eszkozok véletlenszerlien bekovetkezé
meghibasodasat. Ilyen karbantartas lehet példaul:

a) azeszkozok belsd portalanitasa;

b) azelhaszndlddo alkatrészek cseréje;

c) anyomtatok mozgo és szennyez8d6 alkatrészeinek tisztitasa;

d) asziinetmentes tapegységek akkumulatoranak onteszttel torténd ellendrzése.

A szoftver elemek karbantartasa sordn kell elvégezni azokat a szerver oldali rendszeres szoftverfrissitéseket,
amelyek EIR vagy alapszolgaltatasok ledllitasaval jarnak.

A karbantartasokat a gyartdi ajanlasok és a szoftverfrissitésekre vonatkozé elGirdsok figyelembevételével kell
végezni.

Karbantartasok litemezése

A karbantartandd eszkdzok korét és a karbantartds rendszerességét az IT vezetd hatarozza meg, az eszkdzok
alkalmazasi koriilményeit is figyelembe véve.

Az adott rendszer rendszergazdajanak Eves karbantartasi tervet kell készitenie, amelyben meg kell tervezni a
karbantartasok Gitemezését.

A karbantartds csak akkor kezd6dhet meg, ha azt az IT vezetd jovahagyja

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6zédni!
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A Szervezet létesitményeibdl a rendszerelemek elszallitdsa karbantartas vagy csere céljdbdl csak az IT vezetd
jévahagyasaval lehetséges.

Karbantartdsok folyamata
A tervezett karbantartasokat (és az eseti javitasokat) az IT vezetének dokumentalt formaban engedélyeznie kell.

Amennyiben a karbantartas valamely EIR-nek vagy szolgaltatasanak a ledllitdsaval jar, akkor az érintett
felhasznaldkat a karbantartas megkezdése el6tt legalabb 1 munkanappal korabban értesiteni kell.

Eszkoz6k kiszallitasa

Amennyiben a karbantartdshoz kapcsoléddan adatot tartalmazd adathordozd kiszallitasa valik sziikségessé,
akkor a 11.8 Adathordozdk torlése pontban leirtak szerint kell eljarni. Ez aldl jellegénél fogva kivételt képez az
eszk6zok kiilsé IT lizemeltetd telephelyére torténd kiszallitasa.

A kiszallitast az IT vezet§ engedélyezi.
Karbantartasok ellendrzése

Az elvégzett karbantartds utdn az eszk6z fajtajatdl fliggen funkcionalis és biztonsagi tesztet kell végezni,
melynek eredményét a Karbantartasi napldban kell rogziteni.

Sikertelen teszt esetén az eszkdz nem helyezhetd Ujra éles lizembe. Az eseményt jelenteni kell az IT vezet6nek,
aki dont a tovabbi intézkedésekrdl.

Karbantartasok dokumentalasa

A karbantartas elvégzését a Karbantartasi napldban kell dokumentalni, amely egyben az elvégzett karbantartasok
nyilvantartasara is szolgal.

A Napldban a kovetkez6 adatokat kell rogziteni:

a) az érintett EIR(ek) nevét;

b) akarbantartas targyat (az érintett hardver/szoftver rendszerelemeket);
c) akarbantartds rovid megnevezését;

d) akarbantartas datumat és idejét;

e) akarbantartas végzéjét;

f) akarbantartds engedélyezdjét;

g) azelvégzett karbantartas leirasat;

h) akarbantartast kbvets teszt leirasat és eredményét.

A Karbantartdsi napldkat az Informatika csoportnak visszakereshetd formaban kell tarolnia. A megdrzési id6 3
év.

10.11. TAVOLI KARBANTARTAS

A tavoli karbantartasi és diagnosztikai tevékenységeket akkor lehet végezni, ha az jévahagyasra keriil az IT vezetd
altal.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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A karbantartdsi eszk6zoknek teljes mértékben meg kell felelniiik a Szervezet altal el6irt biztonsagi
kovetelményeknek, mint a kriptografiai kovetelmények teljesitését, valamint az eszk6z6kon elérhetd biztonsagi
funkcidk alkalmazdsat.

Csak er@s hitelesitési eljaras utan kezd6dhet meg a tevékenység (MFA).
A tavoli karbantartas egy kotelez6en naplézandd tevékenység!

A tavoli karbantartds befejeztével automatikusan le kell zarni a halézati kapcsolatokat, kapcsolédd
szolgaltatasokat, minimalizdlva a biztonsagi kockazatokat.

10.18. KARBANTARTO SZEMELYEK

Bels6 karbantartok
A karbantartasokat és javitasi munkdkat csak arra felhatalmazott, kompetens személy végezheti:

a) A hardver hibdk felderitését és a specidlis szakismeretet, szerszamokat és anyagokat nem igényld
hardver karbantartasokat, javitasokat az Informatika csoport munkatarsai végzik.

b) A specidlis szakismeretet, szerszdmokat vagy anyagokat igénylé karbantartasok és javitasok (és a
jotallasi idén bellili garancialis javitasok) elvégzésére az IT vezetd megbizhat kiils6 partnereket.

A kuilsé partnerrel torténé karbantartdsok/javittatasok lgyintézését az Informatika csoport adott eszkodzért
felelés munkatarsai végzik.

Kiilsé karbantarté partnerek igénybevétele esetén a Kiils6 karbantarték pontban leirtakat kell alkalmazni.
Kiils6 karbantartok

Abban az esetben, ha az EIR karbantartdsat az Informatika csoport nem tudja elvégezni, vagy egyéb
kotelezettségek miatt nem végezheti el, akkor az IT vezetd kezdeményezi a kiilsé partner megbizasat.

Karbantartdsi tevékenységet csak olyan kiilsé partner végezhet, aki érvényes szerz6déssel rendelkezik, a
titoktartasi nyilatkozatot alairta és dokumentalt formaban megismerte a Szervezetre vonatkozd
informacidbiztonsagi elGirasokat.

A karbantartast végz6 hozzaféréssel rendelkez6 kiilsé partnerekrél nyilvantartas kell vezetni (Kiils6 karbantartok
nyilvantartasa), melynek minimalisan a kdvetkez6ket kell tartalmaznia:

a) akarbantartd szervezet/személy megnevezését, cimét;
b) aszerz6dés/megrendelés targyat (mely rendszerelemekre terjed ki);
c) aszerz6dés/megrendelés idGtartamat;

Kiils6 partner munkavégzése esetén az IT vezetnek ki kell jel6Inie azokat a munkatarsakat, akiknek folyamatos
felligyeletet kell biztositani a karbantartas soran.

Py

A dokumentum érvényességérdl nyomtatas vagy let6ltés esetén meg kell gy6z6dnil



Kiskore Véros Polgarmesteri Hivatala kiadas: 2.0

Informacidbiztonsagi Szabalyzat oldalak szama: 73/ 120

A kiils partnerrel k6tétt szerz6désbe bele kell foglalni, hogy a karbantartast feliigyel6 munkatarsak jogosultak
kérni a karbantartast végz6k személyazonossaganak igazoldsat, illetve, hogy a karbantartast végz6 személynek
kotelessége a felszdlitasra a sziikséges iratokat bemutatni.

Ha a karbantartds soran a Szervezet EIR-hez logikailag hozza kell férni, a Rendszergazda kotelessége és
felelGssége a hozzaférés soran folyamatos felligyelet alatt tartani karbantartast végz6 személyeket.

A dokumentum érvényességérél nyomtatas vagy let6ltés esetén meg kell gy6z6dni!
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11. ADATHORDOZOK VEDELME

11.1. SZABALYZAT ES ELJARASRENDEK

Ezen eljarasrend célja a szervezeti- folyamat- és rendszer szintii kovetelményeket tartalmazé analdg és digitlis
adathordozdk biztonsaganak fokozott és strukturalt biztositasa és védelme a Szervezetben.

FelelGs: IT vezetd, EIBF
Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

11.2. HOZZAFERES AZ ADATHORDOZOKHOZ

Az EIR-ben csak a Szervezet tulajdonaban lév6, regisztralt adathordozdt lehet hasznélni. Nem a Szervezet
tulajdondban 1évé adathordozdkat csatlakoztatni a Szervezet EIR-hez kizardlag az IT vezeté tudtaval és
engedélyével lehet.

A Szervezeten belill jelenleg engedélyezett adathordozé tipusokat, az adathordozékhoz hozzéférd
szerepkoroket, a hozzaférés madjat és céljat az alabbi tablazat tartalmazza:

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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Adathordoz6 tipus

Szerepkor

Hozzaférés / jogositvany

EIR szerver oldali hattértarai

(HDD, SSD)

Rendszergazda

Fizikai, logikai / karbantartas, mentés, visszaallitas

Felhasznald

Logikai / szerepkorének megfelel6en

Szerver oldali, kozponti mentések adathordozéi

Rendszergazda

Fizikai, logikai / tarolas, mentés, visszaallitas

Munkaallomasok hattértarai
(HDD/SSD, mobiltelefon, fényképez6gép,

kartyaolvasé

Rendszergazda

Fizikai, logikai / karbantartas, mentés, visszaallitas

Felhasznalo

Logikai / szerepkorének megfelel6en

Munkaallomas mentések adathordozdi
(pendrive, kiilsé HDD)

Rendszergazda

Fizikai, logikai / karbantartas, mentés, visszaallitas

Felhasznald

Fizikai, logikai / tarolas, mentés, visszaallitas

Rendszerelemek telepit
adathordozoéi (pendrive, DVD)

Rendszergazda

Fizikai, logikai /tarolas, telepités

Készenléti terveket (Készenléti tervet) és
vészhelyzeti adatokat tarolé adathordozdk
(DVD, pendrive)

A Készenléti tervekben
megadott szerepl6k

Fizikai, logikai /
a Készenléti tervekben leirt miveletek elvégzése és a
tervek karbantartasa

Analdg adathordozdk (iratok, fénymasolatok,
jegyzetek, rajzok, térképek, fotdk

Felhasznald

Fizikai /
munkakoérének/szerepkérének megfelelen

ADATHORDOZOK KORNYEZETI HATASOKTOL VALO VEDELME

Az adathordozdékat mindig a gyartéi elGirdsoknak (a csomagoldson vagy a kiséré dokumentacidban leirtaknak)

megfelelGen kell kezelni.

Az adathordozdkat dvni kell mindenféle:

mechanikai hatastdl (pl.: Gtés, hajlitas, karcolas);
magneses elv(i adathordozdk esetén magneses hatastol;
egyéb kiilsé hatdstdl (pl.: h§, mard anyagok, nedvesség);

szennyez6dést6l (pl.: por, korom);

A védelemrdl a kezelésért, tarolasért felel6s munkatarsnak kell gondoskodnia.

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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Az adathordozdék nem megfelel6 kezelése az adathordozdn Iévé adatok elvesztéséhez, illetve az adathordozot
hasznald eszkoz karosodasdhoz vezethet.

11.8. ADATHORDOZOK TORLESE

Az adathordozdk vagy adathordozdt tartalmazé informatikai eszk6z6k Ujrahasznositdsa, masok rendelkezésre
bocsatdsa vagy selejtezése el6tt minden esetben gondoskodni kell arrdl, hogy az adathordozén tarolt adatok
visszaallithatatlanul eltavolitasra keriiljenek.

Ennek érdekében helyredllithatatlansagot biztositd torlési technikakkal tordini kell az adatokat (olyan szoftvert
alkalmazasaval, amely t6bbszordsen feliilirva torli az adatokat), vagy az adathordozét roncsolassal fizikailag kell
haszndlhatatlanna tenni, megsemmisiteni.

A torlést vagy megsemmisitést az adathordozén Iévd adatok gazddjanak el6zéleg jova kell hagynia.

Garancialis eszkozok esetén, ha az eszk6z hibaja miatt nincs méd az adatok torlésére, az IT vezet§ dont az
adathordozd cserére toérténé kiadhatdsagardl vagy megsemmisitésérdl.

Az adatok eltavolitasat a Rendszergazda végzi.

Az adatok eltavolitasanak tényét és modszerét az eltavolitast végz6 munkatarsnak jegyzGkdnyveznie kell.

11.14. ADATHORDOZOK HASZNALATA

Az EIR-hez kapcsolddd munkadllomasokon a felhasznaldk szamara altaldaban tilos a kiilsé adathordozdk (pl.: CD,
DVD, pendrive, kiils6é merevlemez) hasznalata. Ezeken a munkadllomasokon kiilsé6 adathordozdkat csak az
Informatika csoport munkatarsai hasznalhatnak a munkaallomas karbantartdsa (pl.: virusirtas, telepités, mentés
vagy visszaallitas) céljabol.

Egyes felhasznaldk— amennyiben munkakériikhoz kapcsolddik, vagy az adott munkafolyamat megkivanja —
munkahelyi vezetSi engedéllyel hasznalhatnak kiilsé adathordozdkat. Ezen adathordozékat minden hasznélat
el6tt a virusvédelemnek ellendrizni kell.

Otthoni munkavégzés és barmilyen mas célbdl barmilyen adatot CD-n, DVD-n, pendrive-on, kiils6 merevlemezen,
elektronikus levélben, Interneten vagy barmilyen mas mddon az EIR-b4l kijuttatni csak az Adatgazda irdsos
engedélyével szabad.

Az eszkdzhasznalatot az EiR-hez torténd csatlakoztatasa utan, az érintett szervezet minden elGzetes értesités
nélkiil figyelheti, ellenérizheti.

A Szervezet az adathordozdk haszndlatat informacidbiztonsagi megfontolasbdl hardver, illetve szoftver uton
korlatozhatja.

Olyan adathordozé hasznalata, amelynek nincs azonosithato tulajdonosa, szigoruan tilos!

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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12.FIZIKAI ES KORNYEZETI VEDELEM

12.1. SZABALYZAT ES ELJIARASRENDEK

Jelen eljdrasrend célja az EIR-t koncentraltan tartalmazd épliletek védelme, biztositva a fizikai belépési
engedélyeket, ellenérizve a belépést, a fizikai hozzaféréseket és felligyelve az adatatviteli eszk6z6k, kimeneti
eszkoz6k hozzaférését. Az eljarasrend magaban foglalja az dramellaté berendezések biztositasat, vészhelyzeti
tapellatast, valamint tizvédelmi és kornyezeti védelmi intézkedéseket.

FelelGs: IT vezet6
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

12.2. A FIZIKAI BELEPESI ENGEDELYEK

A Szervezet azon telephelyein, amelyek informatikai eszkézoket, illetve infrastrukturat tartalmaznak,
elektronikus belépteté rendszer miikodik, ennek megfelel6en csak beléptetd kartyaval, illetve elére leadott
névjegyzék alapjan lehet be- és kilépni.

A Szervezet Gsszeallitja, jovahagyja, és kezeli az EIR-eknek helyt add létesitményekbe belépésre jogosultak
listdjat. A Szervezettel jogviszonyban vagy munkaviszonyban &llé valamennyi személynek rendelkeznie kell a
beléptetd rendszer hasznalatahoz sziikséges kartyaval.

A belépteté rendszerben rogzitett adatok a munkavégzés, illetve az épiletben tartézkodas idétartamanak
rogzitésére szolgalnak.

A Munkaligyi ligyintéz6 évente fellilvizsgalja a belépésre jogosultak listajat.

Uj jogviszony létesitése esetén a Fizikai biztonségi felelds a Munkaligyi ligyintéz6 tajékoztatasa alapjan rogziti az
Uj munkatdrsat a beléptetérendszerben. Az Uj munkatars beléptetd kartyajanak kiaddsardl szintén 6 gondoskodik
a beléptet6 rendszerben tértént regisztralast kovet6 elsé munkanapon.

A kartya kiaddsanak alapjdul szolgald jogviszony megsziinése esetén az utolsé munkaban t6lt6tt napon a kartya

,,,,,,

birtokosa a kartyat leadja a Fiziki biztonsagi felelGs részére, aki a kartya érvénytelenitésérél is gondoskodik.

12.6. A FIZIKAI BELEPES ELLENGRZESE

A Szervezet éplileteibe csak a hivatalos ki- és belépési pontokon engedélyezett a ki- és belépés. A ki- és beléptetés
rendszerét és maodjat a Tulajdonvédelmi szabdlyzat tartalmazza

Az informatikai helyiségekbe vald belépésre csak abban az esetben adhaté felhatalmazas, ha az adott személynek
arra:

e munkakori kotelességének, feladatanak ellatasahoz,

e kiils6 személy esetén a Szervezettel szembeni szerzGdéses kotelezettség teljesitéséhez sziiksége van
(Ebben az esetben csak a helyiségbe belépésre felhatalmazott munkavallald kiséretével Iéphet be ezekre
a teriletekre).

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Az informatikai helyiségekbe valé belépés — az els6 bekezdésben foglaltak alkalmazasa mellett — allandd jelleggel
csak az IT vezetd, az Informatika csoport rendszergazdaja, valamint az EIBF szdmara engedélyezhetd. Az engedély
kiadasa, nyilvantartasa, felllvizsgalata, valamint a fizikai belépéseket ellendrzé eszk6z6k nyilvantartasanak
vezetése az IT vezet6 felelGssége.

A kiils partnerek belépését az informatikai helyiségekbe az IT vezet6 engedélyéhez kell kotni. Kiilsé partnertdl
igénybe vett IT szolgaltatas esetén azon géptermekbe, ahol a Szervezet szerverei keriilnek elhelyezésre, a
szolgaltato vezetGje engedélyezheti a belépést.

A Szervezet a kijel6lt pontokon vald atjutast felligyeli fizikai belépést ellen6rz6 rendszerrel vagy eszkdzzel.

A fizikai hozzaférési kddok és kulcsok kompromittalddasa esetén a kddok és kulcsok cseréje sziikséges. Abban az
esetben is cserélni kell a kddokat és kulcsokat, ha az azokkal rendelkez6 személy elvesziti a belépési jogosultsagat.

12.17. A FIZIKAl HOZZAFERESEK FELUGYELETE

A Szervezet ellenérzi az EIR-nek helyt ado létesitményekbe, és az irodai térben tortént fizikai hozzéféréseket
annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és reagdljon arra. Az Informatika csoport
rendszeresen atvizsgalja a fizikai hozzaférésekrél készilt napldkat, sértetlenség, bizalmassdg és rendelkezésre
allas szempontjabol.

Ha a rendelkezésre allé informacidk jogosulatlan fizikai hozzaférésre utalnak, megkezdi az esemény kivizsgalasat
a belsé ellenérzés, az Adatvédelmi felel6s bevondsaval. A vizsgdlatot megel6z6en gondoskodik a
napléallomanyok zarolasarol.

A belsé ellenérzés 6sszehangolja a biztonsagi események kezelését, valamint a naplé atvizsgaldsok eredményét.

12.22. LATOGATO!I HOZZAFERESI NAPLOK

A latogatdi belépésekrdl szol6 digitalis nyilvantartast a szervezet 1 évig megdérzi. A latogatoi belépésekrdl szo16
papir alapu nyilvantartast 1 évig meg6rzi. A nyilvantartast havonta at kell vizsgalni, és az észlelt
rendellenességekrél tajékoztatni kell az IT vezet6t, sziikség esetén az EIBF-t.

12.28. VESZHELYZETI TAPELLATAS

Az adatkodzpontot elegendGen nagy kapacitasu sziinetmentes tapegységgel kell ellatni, amely biztositja a tartalék
aramellatasra torténd atkapcsolas vagy a rendszerek ledllitasahoz sziikséges ideig a sziinetmentes aramellatast.
Hosszabb aramsziinetek esetére aggregatoros tartalék aramellatast kell biztositani.

12.31. VESZVILAGITAS

.....

és amely biztositja a vészkijaratokat és a menekiilési utvonalakat.

12.33. TUZVEDELEM

Az éplileten belil a tizrendészeti szabalyok betartasa egységesen vonatkozik minden az épiiletben tartdzkodé
személyre. Az éplileten beliil a dohanyzas nem megengedett. Dohanyozni csak a célra kijelolt helyen szabad.

A dokumentum érvényességérél nyomtatas vagy letdltés esetén meg kell gy6z6dni!
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Az éplilet kijelolt pontjain kotelez6 tlizoltd eszkzoket elhelyezni. Csak az ellenGrzéseken atesett érvényes
jegyz6konyvezett késziilékek hasznadlhatdak. Az ellenérzések végrehajtasanak maddjat és dokumentaldasanak
kdvetelményeit a T(izvédelmi szabdlyzat tartalmazza.

12.37. KORNYEZETI VEDELMI INTEZKEDESEK

A szerverszoba Uzemi h6mérsékletének szabalyozasanak érdekében az aldbbi szempontok figyelembevétele
szlikséges:

e A szerverszobaban klima-berendezéseket kell lizemeltetni, a megfelel6 (zemi hémérséklet
szabalyozasara.

e A klima berendezések darabszamat, és teljesitményét ugy kell tervezni, hogy a szerverszobaban nem
csak a jelenleg elhelyezett eszk6z6k, hanem a jov6beli, maximalis kihasznaltsag esetén is (az eszkdz6k
hddisszipaciés mutatdit figyelembe véve), még egy klimaberendezés meghibasodasa esetén is
biztositani tudjdk a megfelel6 szabalyozast.

e A klima-berendezések automatikus ujra inditasat biztositani kell az esetleges aramsziinet megsziinése
esetén.

A szerverszoba hémérsékletét folyamatosan monitorozni kell. Az optimalis h6mérséklet +10 Celsius és +25
Celsius fok kozotti, illetve a paratartalom nem haladhatja meg a 70%-ot. Amennyiben ezen értékek eltérnek az
optimalistdl, a rendszernek riasztast kell kikiildeni elsédlegesen az Informatika csoportnak.

12.40. Viz-, ES MAS, CSOVEZETEKEN SZALLITOTT ANYAG OKOZTA KAR ELLEN| VEDELEM

A Szervezet védi az EIR-t a cs6vezeték rongalédasbdl szarmazé karokkal szemben, biztositva, hogy a féelzard
szelepek hozzaférhet6ek, és megfelel6en miikodnek, valamint a kulcsszemélyek szamara ismertek.

12.42. BE- ES KISZALLITAS

A Szervezet vezetdje, illetve az IT vezetS engedélyezheti, vagy tilthatja, tovabba ellendrizheti a Iétesitményeibe
bevitt, illetve onnan kivitt informacids rendszerelemeket. A behozott és kivitt rendszerelemekrél az Informatika
csoport nyilvantartast vezet.

2 _ 22

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dnil
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13. TERVEZES

13.1. SZABALYZAT ES ELJARASRENDEK

Az eljarasrend célja az informacidbiztonsag biztositasa, a m(ikodés szabalyozdsa és a felhasznaldi felelGsség
egyértelm(i meghatarozasa a szervezeten beliil.

Tovabbi célja a rendszerbiztonsagi terv kidolgozasa és végrehajtasa, amely biztositja a megfelel6 védelmet az EIR
szamara.

Emellett meghatarozza és rogziti a viselkedési szabalyokat, ideértve a kozosségi média és kiilsé webhelyek,
alkalmazasok hasznalatara vonatkozé korlatozasokat is.

BIZTONSAGI TERVEZES!I ELVEK

Biztonsagi tervezésnél a kovetkezs elveket kell alkalmazni:

a) Rendszer integritas
A rendszernek ellenallénak kell lennie a rosszindulati tamadasokkal és a bels6é hibakkal szemben. A
rendszerek és szolgaltatasok integritasat folyamatosan ellendrizni kell, és biztositani kell az adatok,
rendszerek és haldzatok védelmét az illetéktelen mddositassal szemben.

b) Védelem rétegezése
A biztonsagot tobb rétegben kell beépiteni a rendszerbe, hogy a hibdk és tdmaddasok egy rétegbdl a
masikba vald atterjedése ne legyen konnyen kivitelezhetd. A rétegezésnek magaban kell foglalnia a
haldzati, rendszer- és alkalmazasi szint(i védelmi intézkedéseket.

c) Legkisebb jogosultsag elve
A felhasznaloknak csak azokat a jogosultsagokat kell kapniuk, amelyek feltétleniil sziikségesek a
munkavégzéshez. A rendszereknek szigori hozzaférési ellen6rzési mechanizmusokkal kell
rendelkezniiik, és a jogokat rendszeresen feliil kell vizsgéIni.

d) Biztonsagi teljesitmény mérése
Arendszernek meg kell felelnie az alkalmazando biztonsagi elGirasoknak és szabvanyoknak. A biztonsagi
intézkedések hatékonysagat rendszeresen ellendrizni kell, és a szabvanyokkal valé 6sszhangot
dokumentalni kell. Lasd 5. Ertékelés, engedélyezés, monitorozas.

e) Rendszeres fellilvizsgalat
A rendszer biztonsagi intézkedéseinek hatékonysagat id6rdl idére ellendrizni kell, és sziikség esetén
moddositani kell 6ket. Az incidensek és sériilékenységek elemzésére rendszeres vizsgalatokat kell
végezni, és az eredményeket dokumentalni sziikséges. A dokumentdlds a fellilvizsgalatot végzdk
feladata.

BIZTONSAGI KOVETELMENYEK
A biztonsag tervezésekor a kdvetkez6 kdvetelményeknek kell megfelelni:
a) Azonositas és hitelesités
Biztositani kell, hogy csak engedélyezett felhasznaldk férhessenek hozza a rendszerhez, és azonositasuk

és hitelesitéslik megfelel6 mdédon térténjen. Kotelezd az ers jelszavak hasznalata, és lehetség szerint
tobbtényez8s azonositast kell hasznalni.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z&dni!
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b) Adatvédelem
A bizalmas és személyes adatokat megfelel6 mdédon kell kezelni és védeni a jogellenes hozzaférés,
megvaltoztatas vagy elvesztés ellen. Szabalyozni kell az adatok gydjtését, tarolasat, feldolgozasat és
és szabalyzatai alapjan.

c) Haldzatbiztonsag
A héldzati kommunikacié biztonsaganak meg kell felelnie a legfrissebb biztonsagi szabvanyoknak és meg
kell védenie a kiilsé tdmadasoktdl. T(izfalakat, haldzati szegmentalast, IDS (intrusion detection) és IPS
(intrusion prevention) rendszereket kell bevezetni, valamint szigord haldzati forgalomellendrzést
sziikséges alkalmazni.

d) Rendszerszint(i biztonsag
A rendszernek megfelelé védelemmel kell rendelkeznie a rosszindulatu szoftverek, a tlizfal attorési
kisérletek, a DDOS és bruteforce tamadasok, illetve mas fenyegetések ellen. A rendszerfrissitéseket és
javitasokat rendszeresen kell végrehajtani, és telepiteni, és alkalmazni a legfrissebb biztonsagi
patcheket.

e) Rendszerfigyelés
Rendszeresen ellendrizni kell a rendszer allapotat, hogy figyelmeztetéseket kaphasson a Szervezet a
biztonsagi incidensekrdl vagy rendszerhibdkrél. A logokat és az incidensek nyomon kovetését
megfeleléen dokumentalni szikséges, lehet6leg automatizalt eszk6zoket kell haszndlni a
rendszerfigyelésre és a biztonsagi incidensek id6ben t6rténd azonositasara.

f)  Vészleallitas
Biztositani kell, hogy a rendszer vészhelyzet esetén gyorsan helyreallithatd, az adatok elvesztése
minimalis legyen. Rendszer biztonsagi tervet kell késziteni, amely tartalmazza a rendszeres
adatmentést, a redundans rendszerarchitektura leirasat és a vészleallitasi teszteket.

BIZTONSAGI TESZTELES

Rendszeresen kell biztonsagi teszteket végezni a tervezési és fejlesztési folyamat soran. Ezek magukban
foglalhatjak a sebezhet&ségvizsgalatokat, sériilékenységi vizsgalatokat és biztonsagi elemzéseket.

Evente, vagy gyakrabban kell sériilékenységi vizsgalatot végezni, hogy azonositsuk a biztonsagi sebezhetdségeket
és az esetleges gyengeségeket a rendszerben. Ez lehet6vé teszi a problémak korai azonositasat és a sziikséges
javitasok végrehajtasat a rendszerbiztonsag javitasa érdekében.

Ha lehetGség van ra, ellendrizni kell a forraskédot is, hogy kizarjuk a biztonsagi hibdkat és sebezhet§ségeket. A
kodellendrzési folyamat magaban foglalhatja a statikus kodvizsgdlatot, a manuadlis kddellenérzést és az
automatizalt sebezhetdségi szkennereket.

DOKUMENTACIO ES KEPZES

Rendszeresen dokumentalni kell a biztonsagi tervezési és fejlesztési folyamatokat. Ez magaban foglalhatja a
rendszerterveket, biztonsagi irdnyelveket, incidenskezelési eljarasokat és egyéb kapcsolddé dokumentacidkat.
Az aktualis dokumentaciét mindig elérhetévé kell tenni az érintett felek szdmdra ugy, hogy illetéktelenek viszont
ne férhessenek hozza.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&z6dni!
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Megfelel6 képzést kell biztositani az alkalmazottaknak a biztonsagi politikdk és eljarasok megismerése
érdekében. Az Uj alkalmazottaknak biztonsagi oktatast kell kapniuk, és rendszeresen kell frissité tréningeket
tartani a biztonsagi tudatossag novelése érdekében.

FelelGs: IT vezetd, Fejleszték
Felililvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezet6vel, valamint a Rendszergazdaval minden esetben ismertetni kell.

13.2. RENDSZERBIZTONSAGI TERV

Az EIR-ekhez Rendszerbiztonsagi tervet kell késziteni, amely tartalmazza az EIR

a) rendszerelemeit,
b) alapfeladatat
c) szolgaltatasait.

A tervnek a tovabbiakban meg kell hataroznia a kapcsolddo szerep- és felelGsségi koroket, illetve az EIR altal
feldolgozott, tarolt és tovabbitott informacidk tipusat. Ezek mellett tartalmaznia kell - megfelel6en alatamasztott
maddon — a biztonsagi osztalyat és az EIR-t érints fenyegetéseket.

Dokumentalni kell a kévetkezG6ket:

a) vonatkozo biztonsagi kovetelmények (alap-, illetve, ha kell, akkor kiegészit6 intézkedések)
b) vonatkozd biztonsagi intézkedéseket és azok indokldsat
c) biztonsagiintézkedések végrehajtasanak felelGseit, végrehajtait.

Gondoskodni kell arrél, hogy a tervet a felelGsok tekintsék at és hagyjak jova, valamint ismertessék meg
mindazokkal, akik az EIR (izemeltetésében, vagy az esetleges vészhelyzeti koordinacidban részt vesznek.

A Rendszerbiztonsagi terveket a felel§soknek évente feliil kell vizsgalni, és frissiteni, ha az EIR-ben, vagy annak
lizemeltetési kdrnyezetében, valtozasok torténnek.

13.3. VISELKEDESI SZABALYOK

A Szervezet alkalmazottai munkajukbdl kifolydlag hozzaférést kapnak a Szervezet belsd halézatdhoz. Az Intranet
hasznalatanak kizardlagos célja a munkavégzés, a Felhasznalé nem jogosult magancélra hasznalni a belsé
haldzatot.

A haldzat nem hasznalhato az alabbi modon, illetve az alabbi tevékenységekre:

e A hatélyos magyar torvényekbe litk6z6 cselekmények.

e A hdldzathoz kapcsolddd mas - hazai vagy nemzetkozi - haldzatok szabalyaiba (itk6z6 tevékenységek.

e A haldzat, illetve eréforrasai normalis miikodését megzavaro, veszélyeztetd tevékenység (idegen jelszo
kideritése sajat és idegen haldzatban, idegen felhasznaldi név hasznalata az illet6 tudomdsa nélkiil).

e A haldzatot, illetve er6forrasait indokolatlanul vagy szandékosan tualzott mértékben, pazarlé médon
igénybe vevd tevékenység (pl. levélbombak, elektronikus jatékok, online radid).

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!



Kiskére Varos Polgarmesteri Hivatala kiadas: 2.0

Informéciobiztonsagi Szabalyzat oldalak szama: 84 /120

A halézat er6forrasaihoz, a halézaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, mddositasa, torlése.

A haldzat biztonsagat veszélyeztets informacidk, programok terjesztése.

Masok személyiségi jogait, vallasi, etnikai, politikai vagy mas jellegli érzékenységét sért, masokat
zaklato tevékenység (pl. pornograf anyagok kozzététele).

Mdsok munkajanak indokolatlan és tulzott mérték(i zavarasa vagy akadalyozasa (pl. kéretlen levelek).
Tilos az Interneten keresztiil belsé hasznalatu, bizalmas vagy titkos dokumentumokat, adatokat a
Szervezetbdl engedély nélkil kijuttatni, illetéktelen személyek részére hozzaférhet6vé tenni.

A tiltott magatartdsi formak elGkészitése, illetve kisérlete is szankciondalhato.

TILTOTT TEVEKENYSEGEK

a)

b)
c)

d)

e)
f)

g)
h)

i)

k)

Tilos olyan tevékenységet végezni, amely célja masok adatainak jogosulatlan megszerzése,
megvaltoztatasa, letorlése.

Tilos mas felhasznaldk nevében tevékenykedni.

A Felhasznalé nem teheti lehetévé masok szamara, hogy a nevében tevékenykedjenek. Ezért — tébbek
kozétt — mindent meg kell tennie a jelszavai titkossaganak megérzése érdekében azért, hogy a
személyazonosito eszkozeit (példaul, de nem kizardlag: VPN kulcs, azonosito kartya, mobil telefon) mas
ne hasznalhassa.

A Felhasznald koteles torekedni arra, hogy az altala pillanatnyilag hasznalatba vett rendszerekben mas
személy az 6 nevében ne fejthessen ki aktivitast.

Tilos mas munkavégzését korlatozo tevékenységet végezni nem munka céljabdl kifejtett aktivitassal.
Tilos a rendszer barmely elemének eredeti felhasznalasi céljatdl eltérd hasznalata vagy az erre iranyuld
prébalkozas.

Tilos a Felhasznalok szamara a haldzati forgalom figyelése, erre alkalmas szoftver telepitése.

Tilos a Szervezet rendszergazdajatdl kapott IP cimtdl eltéré mas IP cim jogosulatlan hasznalata.

Tilos olyan anyag tovabbitdsa, letoitése vagy kozzététele az interneten, amely a Magyar- és az Eurdpai
Unids torvényeket sérti.

Tilos a Szervezet belsd EIR-én kiviili helyszinrdl elérni vagy megprobalni elérni a rendszert, kivéve, ha
erre az IT vezet6 engedélyt ad.

Tilos kiils6 személy szdmara informacidt adni a rendszer valamely hibajardl, sebezhetd pontjarol.

Tilos a szervezettel kapcsolatos informacidk nyilvanos internetes oldalakon valé illegélis k6zzététele.

13.4. VISELKEDESI SZABALYOK - KOZOSSEGI MEDIA ES KULSO WEBHELYEK, ALKALMAZASOK
HASZNALATARA VONATKOZO KORLATOZASOK

A Szervezet alkalmazottai munkajukbdl kifolydlag hozzaférést kapnak az Internethez. Az Internet hasznalatanak
kizardlagos célja a munkavégzés. A Felhaszndlé munkaidében nem jogosult magancélra hasznalnia web elérését.

Az Internet nem hasznalhaté az alabbi mddon, az aldbbi tevékenységekre:

A Szervezet altal nem jovahagyott eszk6zokrél és haldzatokrdl internetelérést igénybe venni. Tilos az
engedély nélkili eszk6z6k vagy személyes haldzatok hasznalata.

A dokumentum érvényességérdl nyomtatds vagy letdltés esetén meg kell gy&z&dni!
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e A hatdlyos magyar torvényekbe (itk6z6 cselekmények, ideértve, de nem korlatozva azokra: masok
személyiségi jogainak megsértése; tiltott haszonszerzésre irdnyuld tevékenység (pl. piramis-,
pildtajaték); a szerz6i jogok megsértése; szoftver szandékos és tudatos illegalis terjesztése.

e A hdlézathoz kapcsolédd mas - hazai vagy nemzetkdzi - haldzatok szabalyaiba titkdzd tevékenységek,
amennyiben ezek a tevékenységek ezen haldzatokat érintik.

e Profitszerzést célzo direkt lizleti célu tevékenység (pl. bérletoltés), reklamok terjesztése.

e A haldzat biztonsagat veszélyeztetd informacidk, programok terjesztése.

e Mdsok személyiségi jogait, vallasi, etnikai, politikai vagy mas jellegli érzékenységét sért6, masokat
zaklatd tevékenység (pl. pornograf anyagok kozzététele).

e  Tilos az lizleti titoknak min&siil6 vagy mas érzékeny informaciok interneten térténé megosztasa. Azilyen
informacidkat csak a Szervezeti rendszeren beliil szabad tarolni és kezelni.

A kozosségi haldzatokon vald részvétel soran kotelez6 tiszteletteljes és etikus viselkedést tanusitani. Az online
platformokon tilos olyan tartalmak koézzététele, amelyek sértik vagy artanak a Szervezet j6 hirnevének.
Vigyazzanak arra, hogy az online jelenlétiik pozitiv és tdmogatd legyen a szervezeti értékeknek és szabvanyoknak
megfeleléen.

13.10. BIZTONSAGI KOVETELMENYEK KIVALASZTASA

Az EIR alapvetd, minden rendszerre érvényes kévetelményei a kovetkezGk:

HOZZAFERESI ELLENORZES

Azonositsa és hitelesitse az egyes felhasznaldkat vagy rendszerelemeket, és biztositsa, hogy csak a jogosultak
férjenek hozza az adott eréforrasokhoz vagy funkciékhoz.

ERGS HITELESITES

Kovetelje meg er6s jelszavak hasznalatat, és alkalmazzon kétlépcsGs azonositast az arra alkalmas rendszereknél.

TITKOSITAS

Védje az érzékeny adatokat megfelel6 titkositasi médszerekkel, hogy megakadalyozza azilletéktelen hozzaférést.

RENDSZERFRISSITESEK

Rendelkeznie kell az alkalmazasok, az operacids rendszer és egyéb szoftverek a legujabb biztonsagi
hibajavitasaival és frissitéseivel.

NAPLOZAS ES NAPLOVIZSGALAT:

Napldznia kell a rendszereseményeket, beleértve a hozzaférési prébalkozasokat, hogy azonositsa a potencialis
fenyegetéseket vagy jogosulatlan tevékenységeket.

13.11. BIZTONSAGI KOVETELMENYEK TESTRE SZABASA

Ezen kévetelményeket minden EIR esetén egyedileg kell meghatarozni.

A dokumentum érvényességérdl nyomtatas vagy letéltés esetén meg kell gyGz6dni!
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14.SZEMELYI BIZTONSAG

14.1. SZABALYZAT ES ELJARASRENDEK

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed a Szervezet teljes személyi dllomanyara,
valamint minden olyan természetes személyre, aki a Szervezet EIR-rel kapcsolatba kerdiil, vagy keriilhet. Azokban
az esetekben, amikor az EIR-rel tényleges vagy feltételezhet6 kapcsolatba keriil6 személy nem a Szervezet
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képez6 jogviszonyt megalapozd
szerz6dés, megallapodas megkotése sordan kell mint kotelezettséget érvényesiteni (ideértve a szabalyzatok,
eljarasrendek megismerésére és betartasara iranyuld kotelezettségvallalast, titoktartasi nyilatkozatot).

A Szervezet minden alkalmazottjanak titoktartasi nyilatkozatot kell alairnia, melyben nyilatkozik arrdl, hogy a
munkaja, tevékenysége soran tudomdsara jutott, a Szervezet szamara értéket jelentd informaciét sem
jogviszonya fennallasa idején, sem annak megsz(inése utan nem hozza harmadik fél tudomdsara.

A titoktartdsi nyilatkozat a munkaszerz6dés részét kell, hogy képezze, amelyr6l a Munkaiigyi Ugyintézé
vezetdjének kell gondoskodnia.

Felel&s: Munkaligyi ligyintézd, EIBF
Felulvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezet6vel, a Rendszergazdaval, valamint a Személyliggyel minden esetben ismertetni
kell.

14.2. MUNKAKOROK BIZTONSAGI SZEMPONTU BESOROLASA

A Szervezet minden munkakért, kapcsolddé feladatot biztonsagi szempontbdl besorol, a besorolds 4 szintre
tagozddik, melyek szorosan kapcsolédnak a szervezeti abrahoz.

e  Felhasznald (Alacsony biztonsagi elvardsok)

o KoOzépvezet6 (Kézepes biztonsagi elvarasok)

e  Fels6 vezets (Magas biztonsagi elvarasok)

e Rendszergazda, Fejleszt6 (Kiemelt biztonsagi elvarasok)

Az alacsony biztonsagi elvarasokkal rendelkezé felhasznaldk kizardlag a munkakériik ellatasahoz sziikséges,
minimalis jogosultsagokkal férhetnek hozza az EIR-ekhez. Szamukra elegendd az egyszer( hitelesités, azonban
érzékenyebb rendszerek esetén ajanlott a tobbtényezds azonositds bevezetése. A tudatossdg fenntartasa
érdekében évente kotelezd részt vennilk informacidbiztonsagi képzésen, és nem rendelkeznek rendszerszinti
jogosultsagokkal vagy konfiguracids hozzaféréssel.

A kozepes biztonségi elvarasok szintjén 1évG kdzépvezetSk szdmara mar bévebb hozziférés engedélyezett a
vezet8i dontésekhez és az iranyitott folyamatokhoz kapcsoléddan, de ez kizardlag a sziikséges adatkorokre
terjedhet ki. Emellett 6k kotelesek betartani és betartatni az informdcidbiztonsagi elGirdsokat a beosztott
munkavdllaldkkal is.

A magas biztonsagi elvarasok szintjéhez tartozé fels6 vezetSk kiemelt stratégiai pozicidt toltenek be, ezért
hozzaférésiik altalaban széles kor(i, de els6sorban dontéshozatali és jelentésértékelési célokra korlatozodik.

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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Esetiikben a kétlépcsGs azonositds alkalmazasa kiemelten javasolt, tovabba elengedhetetlen a
rendszerhasznalatuk folyamatos felligyelete, valamint a specidlisan szamukra kialakitott informacidbiztonsagi
képzések elvégzése, amelyek a kockazatok kezelésére, a jogszabalyi megfelelésre és az iranyitasi
kotelezettségekre fokuszalnak. Amennyiben biztonsagi esemény meriil fel, a felsé vezet6k kulcsszerepet kapnak
az azonnali dontések meghozatalaban és az incidensek megfelel6 szintl kezelésében.

A rendszergazdak és fejleszt6k munkdja kiilondsen érzékeny biztonsagi teriiletnek szamit, mivel tevékenységiik
soran kozvetlen hozzaféréssel rendelkeznek a szervezet rendszereinek mélyebb rétegeihez, beleértve az
operacios rendszereket, konfiguracids bedllitasokat és forraskddokat. Mivel ezek a szerepkorok jelentGs
kockazatot hordoznak, ezért kiemelten szigoru kontrollokat kell alkalmazni veliik szemben. A munkavégzésiik
megkezdése el6tt nélkiilozhetetlen az el6zetes megbizhatdsagi vizsgalat lefolytatdsa, amelynek célja annak
ellenérzése, hogy a személy megbizhatéan lathat-e el ilyen tipusi munkakort. Minden rendszerszinti
hozzaférésiiket részletesen napldzni kell, kizardlag titkositott kommunikacids csatornak hasznalata
engedélyezett, és minden hozzaféréshez tébbtényezds hitelesités) alkalmazasa kotelez6 annak érdekében, hogy
illetéktelen hozzaférés ne torténhessen.

A Szervezetnél az egyes pozicidk részletes biztonsagi szempontu besorolasa és dokumentdaldsa a Munkatigyi
lgyintézé feladata.

A Szervezet barmely munkaviszony keletkeztetésekor felméri a nemzetbiztonsagi ellenérzés ala esé
munkakoroket és feladatokat.

A Szervezet évente feliilvizsgalja és frissiti a munkakorok és feladatok biztonsag szempontu besoroldsat.

14.3. SZEMELYEK HATTERELLENORZESE

Elézetes hattérellenbrzés

A munkaerd felvétel részét képezi, hogy a Szervezet a személyi dllomanyba jelentkezén hattérellenérzés végez.
Ezen ellenGrzésnek a részét képezik a kdvetkezdk:

e Személyazonossag-ellendrzés

o  Végzettség és képesitések ellenbrzése

e  Munkatapasztalat-ellenGrzés.

e A megadott referenciak felkeresése és véleményuk kikérése a jelolt munkavégzésérél és
megbizhatésagardl.

e Ajelolt koz6sségi média profiljainak ellenérzése a nyilvanosan elérhet6 informacidk alapjan.

Ellen6rzés hozzaférési jogosultsagok megadasa el6tt

A Szervezet az EIR-hez valé hozzéaférési jogosultsag megadasa el6tt ellenérzi, hogy az érintett személy a
besorolasnak megfelels feltételekkel rendelkezik-e. Ezen feltételek ismételt vizsgalata sziikséges, amennyiben a
személy jogosultsagi szintje, munkakdre valtozik.

A Szervezet tevékenysége, a kezelt adatok és rendszerek jellege alapjan nem indokolt az elGzetes
hattérellendrzést kovetéen a személyek ismételt hattérellenérzése.

14.5. SZEMELYEK MUNKAVISZONYANAK MEGSZUNESE

A dokumentum érvényességérdl nyomtatas vagy letéltés esetén meg kell gy6z6dni!
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A jogviszony megsziintetésekor a kovetkezd feladatok végrehajtasa sziikséges.

HOZZAFERESEK MEGSZUNTETESE

A jogosultsagok megszlintetésének normal folyamata, hogy a kilép6 alkalmazottakrél a Munkaligyi ligyintézé
irdsban értesiti az Informatika csoportot, amely megsziinteti a kilépd alkalmazottak jogosultsagait.

A hozzaférési jogosultsdgok megsziintetésével egyidejlileg az elektronikus belép6kartydk jogosultsagat is meg
kell sziintetni, fliggetleniil attdl, hogy a belépGkartya visszaadasra kerlilt-e, vagy sem.

A jogosultsagok megsziintetéséért a haldzati szinten a Rendszergazda, rendszereken beliil a kulcsfelhasznalé a
felel6s.

HOZZAFERESI JOGOK VISSZAVONASA FELADATKOR VAGY MUNKAKOR VALTOZAS ESETEN:

A munkavallalé feladatkérének vagy munkakérének véltozas esetén a munkahelyi vezet6nek haladéktalanul
intézkednie kell a mar nem sziikséges jogosultsagok visszavondsa irdnt. Ez esetben is - az Uj jogosultsag
igényléséhez kell folyamodni. A jogosultsag igénylésben jel6ini kell, hogy mely jogosultsagokat kell megsziintetni.
A jogosultsagok részleges visszavonasanak eljarasrendje egyéb tekintetben megegyezik az uj jogosultsagi igény
eljarasendjével.

A munkahelyi vezet6nek haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok visszavonasa irant.

HOZZAFERESI JOGOK VISSZAVONASA RENDES FELMONDAS ESETEN:

Ha a Szervezet alkalmazottjanak munkaviszonya rendes felmondas keretein beliil megsz(inik, errél a tényrél a
kozvetlen felettesének, illetve a Munkaligyi lgyintéz6nek haladéktalanul tajékoztatast kell nydjtania az IT
vezetdnek. Az informatika csoport a jelzett id6ponttal gondoskodik a Felhaszndld 6sszes rendszerhozzaférésének
adott id6pontban torténé megsziintetésérdl vagy letiltasardl, illetve ezek kezdeményezésérdl. A munkaviszonyt
lezaré dokumentumok kozott szerepeltetni kell a jogosultsagok megsz(inésérdl szol6 tajékoztatast, ebben
integraltan egy figyelmeztetést a jogosulatlan belépés, vagy annak kisérletének jogi kbvetkezményeirdl.

HOZZAFERESI JOGOK VISSZAVONASA RENDK{VULI FELMONDAS ESETEN:

Amennyiben a munkavéllaldé munkaviszonya rendkivili felmonddssal keriil megsziintetésre, akkor
jogosultsagainak megsziintetésérdl haladéktalanul gondoskodni kell.

Ennek érdekében a felmondast aldiré vezetének haladéktalanul tajékoztatnia kell az IT vezet6t. Az IT vezetd
tajékoztatdsaért egyetemlegesen felel a felmondast szignald személy és a Munkaiigyi tigyintéz6 ligyintézje. Az
Informatika csoportnak haladéktalanul gondoskodnia kell az illetéktelen hozzaférés megakadalyozasardl. A
munkavallalénak azonnal irdsos tajékoztatast kell kapnia jogosultsagai megsziinésérdl, és a belépési kisérletek
kovetkezményeird6l.

HITELESITO ESZKOZOK ERVENYTELENITESE

A Szervezet a munkaviszony, vagy a szerzddéses jogviszony megsziinésekor érvényteleniti vagy visszaveszi a
személy egyéni hitelesité eszkozeit. A visszavétel tényét a munkaviszonyt lezaré dokumentumok ko6zott
szerepeltetni kell.

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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TAJEKOZTATAS

A Szervezet tajékoztatja a kilépGt az esetleg red vonatkozd, jogi Gton is kikényszerithet6, a jogviszony megsz(inése
utan is fennalld kotelezettségekrdl (Titoktartas stb.)

ESZKOZOK VISSZAVETELE

A Szervezet visszaveszi az EIR-rel kapcsolatos, tulajdonat képezd Osszes eszkozt. A visszavétel tényét a
munkaviszonyt lezdré dokumentumok kdz6tt szerepeltetni kell.

A vagyontargyakkal el kell szamolni. A munkahelyi vezetének HelpDesken kell igényelnie a leadott informatikai
eszkozok ellendrzését és az eszkdzon 1évé felhasznaldi adatok, email fidkok tartalmanak mentését.

A bejelentés alapjan a Rendszergazdanak ellendriznie kell, hogy az eredeti, rogzitett hardver és szoftver
specifikacidval adjak-e vissza az informatikai eszkdzoket.

FELADATOK ATADASA

A kilépd alkalmazott munkahelyi vezet6jének feladata, hogy az alkalmazott EIR-rel, vagy azok biztonsagaval
kapcsolatos esetleges feladatainak ellatasardl a munkaviszony megsziinését megel6z6en gondoskodjon.

ERTESITES
A Szervezet az altala meghatarozott mddon a jogviszony megsz(inésérél értesiti az altala meghatarozott
szerepkoroket betdltd, feladatokat ellatd személyeket.

TITOKTARTAS

A Szervezet a jogviszonyt megsziintet§ személy EIR-rel, vagy annak biztonsagdval kapcsolatos esetleges
feladatainak ellatdsardl a jogviszony megsz(inését megel6z6en gondoskodik.

Tajékoztatni kell a munkavallalét, hogy a Szervezet EIR-nek hasznalata soran a tudomasara jutott minden
informacio bizalmas adatnak mindsiil, azok illetéktelen, harmadik fél részére t6rténé tovabbadasa biintetéjogi,
illetve polgari jogi kovetkezményeket von maga utdn és a munkavallald titoktartasi kotelezettsége a
munkaviszonya megsz(inése utan is fennall.

A munkavallald tajékoztatasaért a Munkaligyi tgyintézé a felelGs.

JOGSERTESEK MEGELOZESE

A Szervezet a jogviszony megsziinésekor a jogviszonyt megsziintet6 személy esetleges EIR-t, illetve abban térolt
adatokat érintd, elektronikus informdcidbiztonsagi szabdlyokat sérté magatartasat minden eszkdzzel megel6zi.

14.8. AZ ATHELYEZESEK, ATIRANYITASOK ES KIRENDELESEK KEZELESE

A Szervezet az EIR-hez valé hozzaférési jogosultsag megadasa elStt ellenérzi, hogy az érintett személy
besorolasnak megfelels feltételekkel rendelkezik-e.
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Amennyiben igen, ugy logikai és fizikai hozzaférést engedélyez az Ujonnan hasznalni kivant EIR-hez, figyelembe
véve a sziikségesség elvét. Szlikség szerint mddositani kell a hozzaférési jogosultsagot, hogy az megfeleljen az
athelyezés vagy atiranyitas miatt bekovetkez§ valtozasoknak.

Végiil a Szervezeti és Miikodési Szabalyzatban meghatarozott mddon a jogviszony valtozasardl értesiti az altala
meghatérozott szerepkoroket betoltd, feladatokat ellaté személyeket.

14.9. HOZZAFERESI MEGALLAPODASOK

A Szervezet EIR-hez kizérdlag olyan munkatars kaphat hozzaférést, akinek a munkajahoz sziikséges az EIR
hasznalata, és aki megismerte és dokumentaltan elfogadta a rendszerre vonatkozd hozzaférési szabalyokat,
valamint aki eleget tesz a szabdlyzat 2.2 pont a-d feltételeinek. Azok a felhasznaldk, akik nem a Szervezet
alkalmazottjai csak az IT vezetd tudtaval és jovahagyasaval kaphatnak hozzaférést. Csak valds, aktiv munka- vagy
szerz6déses viszonyban allo személyeket lehet regisztralni a rendszerben.

A jogosultsagok kezelésekor alapelvként kell érvényesiteni, hogy csak a felhasznaldk feladatellatasahoz sziikséges
és elégséges mértéki jogosultsdgok biztosithatdk.

A Szervezet nem vizsgalja feliil a hozzaférési megallapodasokat, mert az informaciok, adatok, EIR-ek kritikussaga
ezt nem teszi sziikségessé.

14.11. KULSG SZEMELYEKHEZ KAPCSOLODO BIZTONSAGI KOVETELMENYEK

A Szervezet a kiils6 szolgaltatdkkal, egyéb szervezetekkel kotott megdllapoddasban, szerz6désben megkoveteli,
hogy a kiilsé szervezet hatarozza meg az informacidbiztonsagot érint6 szerep- és felel6sségi koroket, koztiik a
biztonsagi szerepkorokre és felelGsségekre vonatkozé elvarasokat is.

Barmely, az EIR-ekhez kapcsolddé szolgaltatast nyujtd szolgaltatd, ill. alvallalkozd, valamint mas egylittm(ikdd6
partnerrel valé egylttm(ikodés megkezdése el6tt a szerz6dést el6készité munkatars, az EIBF bevondsaval,
megvizsgalja a felmer(ilG informatikai biztonsagi kockazatokat, hozzaférési igényeket, és a sziikséges kontrollokat
beépiti a partnerrel kotott szerz6désbe, kapcsolddd megallapodasba. Szolgaltatd, ill. alvéllalkozé bevonasa miatt
fellépd uj kockazat felmeriilésekor a kockazatot az EIBF a kockazat-felmérési eljarasok soran kezeli.

A kiilsé partnerek képvisel6ivel a mindenkor hatalyos IBSZ vonatkozd részeit a feladatnak megfelel6 mértékben
ismertetni kell. A betekintés mélységének meghatarozdsa a Adatgazda felelGssége. A szerz6déskotés és az
egyuttm(ikodés sordn biztositani kell, hogy a kiilsé partner (fejleszt6 cég) az altala telepitett, fejlesztett EIR-t ugy
konfiguralja, hogy annak minden eleme és egésze eleget tegyen az IBSZ-ben elGirtaknak.

A Szervezet elGirja, hogy ha a szerz8d6 félt6l olyan személy Iép ki, vagy keriil athelyezésre, aki rendelkezik a
Szervezet EIR-éhez kapcsolddé hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor azonnal kiildjon értesitést
az IT vezetének, aki megteszi a szlikséges intézkedéseket (jogosultsagok visszavétele).

A Szervezet folyamatosan ellenérzi a szerz6d6 féltél megkoveteli a személybiztonsagi kévetelményeknek vald
megfelelését.

14.12. FEGYELMI INTEZKEDESEK

Az IBSZ barki altal torténd megszegését az észleld haladéktalanul koteles jelenteni az EIBF-nek.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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A Szervezet a felhasznaldk részérél szandékos karokozasnak tekinti az alabbi tevékenységeket:

e behatolast az EIR kdrnyezetébe;

e jlletéktelen hozzaférést az adatokhoz, eszk6z6khoz;

e adatok, eszk6z6k eltulajdonitasat, visszaélésszer(i felhasznalasat;

e  megtéveszt6 adatok bevitelét és képzését;

e eszkozok, adathordozok megrongdldsat, miikodésiik, hasznalhatdsaguk korlatozasat;
e feldolgozasok és munkafolyamatok zavarasat, késleltetését;

e virusfert6zott adathordozd szandékos behozatalat, virusfertGzés elGidézését;

o illegdlis szoftverek telepitését;

e atorvények és szabdlyok tudatos vagy szandékos megsértését.

A Szervezet gondatlan karokozasnak tekinti az aldbbiakat:

e figyelmetlenséget, az ellendrzés elmulasztdsat;

e szakmai hozza nem értést, a kotelezGen elvarhatd gondossag és el6relatas hianyat, elmulasztasat;
e megvaltozott m(ikodési kériilményeknek figyelmen kivil hagyasat;

e  biztonsagi kovetelmények és gyari el6irasok be nem tartasat;

e adathordozék megrongdlddasat az elGirasoktdl eltérd tarolas és kezelés miatt;

e  karbantartasi miveletek elmulasztasat;

e  biztonsagi-, jelz6- és riasztéberendezések karbantartasanak elhanyagolasat;

o eszk6z és eljarasbeli biztositékok EIR-be torténd beépitésének elhanyagolasat.

Az EIBF a tudomasdra jutott események sulyossagat mérlegeli, és szandékos, illetve gondatlan karokozas esetén
jelenti az IT vezetének.

Az informacidbiztonsagi elGirasok megsértdivel szemben fegyelmi felel6sségre vonasra kerlilhet sor. Az eljarast
a jogszabalyok és a Szervezet bels6 szabalyzatai szerint kell lefolytatni.

A Szervezet belsé eljarasi rendje szerint fegyelmi eljarast kezdeményez az elektronikus informacidbiztonsagi
szabdlyokat és az ehhez kapcsolddo eljarasrendeket megsértd személyekkel szemben.

Ha az elektronikus informacidbiztonsagi szabalyokat nem a Szervezet személyi dllomanyaba tartozé személy sérti
meg, érvényesiti a vonatkozd szerzGdésben meghatarozott kdvetkezményeket, megvizsgalja az egyéb jogi
Iépések fennallasanak lehet&ségét, sziikség szerint bevezeti ezeket az eljarasokat.

14.13. MUNKAKORI LEIRASOK

A Munkalgyi ligyintéz6 gondoskodik arrdl, hogy a biztonsagi szerepkéroknek és felel6sségek bele legyenek
foglalva a munkakori leirasokba.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&z&dni!
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15. KOCKAZATKEZELES

15.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend célja a biztonsdagi osztdlyba sorolas meghatdrozdsa majd a kockazatértékelés végrehajtasa,
beleértve az ellatasi lanc kockazatainak elemzését is. Emellett biztositja a sériilékenységmonitorozast és -
szkennelést, beleértve a privilegizalt hozzaférés is. Az eljarasrend része a kockazatokra adott valasz kidolgozasa
és a rendszerelemek kritikussaganak elemzése, hogy a Szervezet hatékonyan reagélhasson a felmerld biztonsagi
fenyegetésekre.

FelelGs: EIBF
Fellilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljaradsrendet az IT vezet6vel, a Rendszergazdaval, valamint a Kockdzati szerepl6kkel (1.6.2.) minden
esetben ismertetni kell.

15.2. BIZTONSAG! OSZTALYBA SOROLAS

A Szervezet a jogszabalyban meghatarozott szempontok alapjan megvizsgélja EIR-eit, és a EIR nyilvantartas
alapjan meghatarozza, hogy azok melyik biztonsagi osztalyba sorolanddk.

A szervezet vezetGje kizardlagosan hagyja jova a biztonsagi osztéalyba sorolast.

Az EIR-ek biztonsagi osztalyba soroldsanak eredményét az EIR nyilvantartd tartalmazza.

15.4. KOCKAZATERTEKELES

KEZDETI HELYZETFELMERES

Az EIR kockazatelemzésének elvégzéséhez fel kell mérni, meg kell ismerni az EIR-t és a jelenlegi
informacidbiztonsagi allapotat.

A rendszer funkcidjanak és — esetleg szenzitiv — adattartalmanak megismerésén tul — a kovetkezé
teriileteket kell a dokumentacidk bekérésével, illetve szakmai interjuk lefolytatasaval megismerni:

ADMINISZTRATIV VEDELMI INTEZKEDESEK
e aSzervezetre vonatkozd jogszabalyok, szabalyzatok;
e az EIR-re vonatkozd szabalyzatok;
o lizemeltetési eljarasok;
o ellatasi lanc, szerz6dések, kiilsé partnerek kezelése;
e biztonsagi események kezelése;

FIZIKAI VEDELMI INTEZKEDESEK
e  Dbeléptetés;
e azépiletben torténd kozlekedés;

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6zGdni!
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e aszerverterem kialakitasa;
e azirodak kialakitasa;
e atiszta asztal, tres képernyd politika alkalmazasa.

LOGIKAI VEDELMI INTEZKEDESEK
e szoftverfejlesztés, valtozaskezelés;
e aszervizelés, eszkbzcsere, selejtezés folyamata;
e mentési megoldasok;
e ajogosultsagi rendszer, a jogosultsagigénylés folyamata;
e virusok és egyéb kartevik elleni védekezés;
e  biztonsagi frissitések telepitése;
e napldzas, biztonsagi rendszerek;
e 3 haldzat felépitése;
e  kriptografiai (titkositasi) megoldasok.

KOCKAZATOK AZONOSITASA

1. GYENGE PONTOK MEGHATAROZASA, KOCKAZAT MEGNEVEZESE

A helyzetfelmérés alapjan megszerzett informaciok birtokdban azonositani kell a kockazat altal érintett EIR-
t, vagy kontrollt [Kiskére VPH Kockdzat-menedzsment] elnevezésli tablazat (a tovabbiakban: Tdbldzat) , B”
oszlop, majd roviden le kell irni az adott kockazatot, vagy gyenge pontot (Tdbldzat ,,C” oszlop).

A gyenge pontok meghatarozasanal figyelembe kell venni

a) a jogosulatlan hozzaférés, haszndlat, kozzététel, zavards, modositds vagy a rendszer
megsemmisitésének valdszinliségét és karos hatasait az altala feldolgozott, tarolt vagy tovabbitott
informacidkra és minden kapcsol6do informaciéra vonatkozdéan;

b) aszemélyes adatok feldolgozasabodl eredd, egyénekre vetitett kedvezétlen hatdsok valdszin(iségét
és mértékét;
c) az ellatasi lanc zavaraval, vagy megszakaddsaval kapcsolatos kockazatokat az adott rendszer

szolgaltatdsai és rendszerelemei vonatkozasaban;

d) a biztonsagi értékelések, ellendrzések és vizsgalatok megallapitasait.

2. FENYEGET® TENYEZOK ELEMZESE

Meg kell vizsgalni, hogy a fellelt gyenge pontot mely fenyeget6 tényez6k hasznalhatjak ki, illetve az adott
kockazatot mely fenyegeté tényez6k okozzak, és azokat a Tdbldzat ,Fenyegetés” (,,E”) oszlopdbdl ki kell
valasztani. Ezzel automatikusan kivalaszthatd az is, hogy az adott Fenyegetés mely informdcidbiztonsagi
alapelvet érinti (Bizalmassag, Sértetlenség, Rendelkezésre &llas, Tdbldzat ,G” oszlop, Erintett alapelvek).

3. BEKOVETKEZES VALOSZINUGSEGENEK MEGHATAROZASA

A dokumentum érvényességérél nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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A bekdvetkezés valoszinliségét tobb tényez6 is meghatdrozhatja, ezeket meg kell becsiilni. Minden esetben
figyelembe kell venni a fenyegetd tényez6 kategdriajat (Emberi, Uzleti, Informatikai, Kérnyezeti, Fizikai),
mert lehetnek az adott geoldgiai lokacion jellemz6bb fenyegetések (pl.: vizkar egy arteriileten), illetve
kevésbé jellemz6 fenyegetések (pl.: adatvesztés egy tObbszorosen biztositott adatmentési rendszerrel
ellatott szervezet esetén, ahol masodlagos feldolgozasi helyszin és alternativ tarolasi helyszin is van).

A felmérésbe bele kell kalkuldlni a kdvetkez6 szempontokat:

a) a motivacié (a lehetséges tdmaddk erdforrasai, az informatikai rendszer vagyontargyainak a
lehetséges tamadok altal érzékelhetd vonzereje, sebezhetdsége)

b) az értékelendd foldrajzi tényez6k (pl. vegyi- és lizemanyag gyarak kozelsége, szélsGséges idGjarasi
viszonyok valészinlisége, és olyan tényez6k, amelyek befolyassal lehetnek az emberi tévedésekre
és a berendezések hibas miikodésére, a véletlenszerti fenyegetési forrasok tekintetében)

c) az emberi tényez6, mint az egyik legnagyobb probléma kivalté ok a fenyegetések
bekovetkezésének valdszinliségében

Tovabba figyelembe kell venni az évek tapasztalatabdl az eddigi el6fordulasokat is, igy a kovetkezd
kategdridkat lehet hasznalni a bekovetkezés valoszinliségének meghatarozasara:

0. N/A-aSzervezetnél az adott kockazat (mar) nem tudja kifejteni a hatdsat
1. nem valdszinli — négy évnél ritkabban, esetileg, kis szdmban és/vagy esetleges valdszinliséggel
becsiilheté az esemény bekovetkezése
ritka — haromévente szamottevd gyakorisaggal és/vagy valdsziniiséggel fordul el§ az adott esemény
kozepesen valdszinli — kétévente szamottev gyakorisaggal és/vagy valdszinliséggel fordul el az adott
esemény
valdszinii — egy éven beliil tobbszor és/vagy nagy valdszinliséggel becsiilhet6 az esemény bekbvetkezése
5.  majdnem biztos — félévente, vagy akar havi szinten is problémat jelenthet

KOCKAZAT ERTEKELESE

4. LEHETSEGES KOVETKEZMENY

Fel kell mérniink, hogy milyen kévetkezményekkel jar az adott kockazat a Szervezetre nézve. Elsé Iépésben leird
mddszerrel réviden ki kell fejteni a lehetséges kbvetkezményt (Tdabldzat ,,H” oszlop).

5. KARERTEK SZINTEK MEGHATAROZASA

A bekovetkezett kdresemény sulyossagdnak, mértékének jellemzésére a kovetkez6 karérték szintek
kertltek kialakitasra:

Elenyészg;
Kicsi;
Kdézepes;
Nagy;
Extrém;

vk wnN e
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A karérték szintek meghatarozasa soran azt kell figyelembe venni, hogy

a) milyen tényleges vagy erkolcsi kart jelentene a rendszerben tarolt adatok bizalmassagdnak sériilése;

b) milyen kdvetkezményekkel jarna a rendszer ideiglenes elérhetetlensége vagy az adatok sériilése,
elvesztése;

c¢) mennyibe keriilne a meghibasodott eszk6z6k javitasa, cseréje;

d) mennyi munkaidd raforditassal jarna a helyreallitas.

6. KOCKAZATOK MEGHATAROZASA

Az informacidbiztonsdagi kockazatokat a fenyegetés bekovetkezésének a valdszinlisége és az okozott kart
jellemzd karérték szint szorzata fogja megadni.

A kockazatok nagysaganak, értékének meghatarozasahoz a kovetkez6 kockazati matrixot kell hasznalni:

Kozép: y Kozepes Kozép-magas Magas

5 5 10 15 20 25

4 4 8 12 16 20

3 3 6 9 12 15
i)
5 2 2 4 6 8 10
N 1 1 2 3 4 5

1 2 3

Bekovetkezés valoszinlisége

A tablazatban a kockazatok jelentése a kovetkez6:

a) 1-2Alacsony;
b) 3 -5 Kdzép-alacsony;
c¢) 6-11Kobzepes;
d) 12-16 Kdozép-magas;
e) 17 - 25 Magas;

7. NEM TOLERALHATO KOCKAZATOK MEGHATAROZASA
A Szervezet azt a dontést hozta, hogy minden Kozép-alacsonynal magasabb kockazatot kezelni kivan.

Ennek megfelelGen a toleranciamatrix a kovetkezd:

Kézép-alacsony Kozepes Kozép-magas Magas
5 T T NTH NN
4 T T NTH | NTH NT
x |3 T T T NTH NTH
3 |2 T T T
M T T T T T
1 2 3 4

Bekovetkezés valdszinilisége

A dokumentum érvényességérdl nyomtatas vagy letdltés esetén meg kell gy&z6dni!
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A tablazatban alkalmazott jelolések értelmezése a kovetkezd:

a) T-Tolerdlhatd;
b) NTH - Nem toleralhatd, hosszu tdvon kockazatkezelést igényel;
c) NT-Nem tolerdlhatd, azonnali kockazatkezelést igényel.

8. PRIORITAS MEGHATAROZASA

A Szervezetnek lehetGsége van arra, hogy 6ndlléan is meghatdrozza egy-egy kockazat Szervezetre gyakorolt
hatdsat, igy priorizdlva a megoldandd kockazatokat. Minél magasabb a prioritds, annal hamarabb sziikséges
foglalkozni egy adott kockdzattal.

A prioritasok a kovetkez6k lehetnek:

a) Alacsony - Nem sziikséges azonnal foglaltkozni vele
b) Kozepes — A kbzeljvében megoldast kell talalni
c) Magas - Azonnali vélaszlépéseket igényel (most kell vele foglalkozni)

15.5. KOCKAZATERTEKELES — ELLATASI LANC

A szervezet rendszeresen felméri az ellatasi lanc kockazatait is, kiilonés tekintettel a meghatarozott EIR-ekre,
rendszerelemekre és rendszerszolgdltatasokra.

A szervezet az ellatasi lanc kockazatelemzését felulvizsgalja és frissiti az alabbi esetekben:

e meghatarozott id6k6zonként;
e hajelentds véltozasok kdvetkeznek be az érintett ellatasi lancban;

vagy ha a rendszer, a m{ikddési kornyezet, illetve mas koriilmények véltozasa indokoltta teheti az ellatasi lanc
modositasat.

Az ellatasi lancban részt vevd szolgaltatok, fejleszt6k, beszallitok évente legalabb egyszer értékelésre keriilnek.
Az értékelés soran vizsgalni kell:

e  kritikussag a Szervezet szempontjabdl

e biztonsagi tanusitvanyokat (pl. 1ISO 27001, SOC 2),
e szolgaltatasi szintet (SLA),

e adatkezelési és hozzaférési feltételeket,

e incidenskezelési képességeket.

A beszallitok kockazati besorolasa lehet

e Kiemelkedd: tanusitott, megbizhato, stabil partner, bizonyitott informacidbiztonsagi megfeleléssel.
o Megfeleld: stabil, megbizhato partner, tanusitvany nélkil, de elfogadhaté biztonsagi gyakorlatokkal és
pozitiv egylttm(ikddési tapasztalattal.

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy6z6dnil
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e Feltételes: miikodése stabil, de biztonsagi dokumentaltsaga hidnyos vagy részben igazolt; tovabbi
ellendrzés, kockazatcsokkent6 intézkedés sziikséges.

e Kockazatos: alacsony bizalmi szint(i, korlatozott atlathatésagu partner, kritikus rendszerhez vagy
adathoz hozzaféréssel, megfelel6 szerz6déses biztositék nélkiil.

e Veszélyes: kritikus rendszerhez vagy adathoz hozzaféré partner, aki nem rendelkezik igazolt
informacidbiztonsagi megfeleléssel; egylittmiikodés kizdrdlag kockazatkezelési terv mellett engedhetd.

15.9. SERULEKENYSEGEK ELLENORZESE

Az Informatika csoportnak rendszeres id6k6zonként, vagy eseti jelleggel amikor ezen sériilékenységekrdl
tudomast szerez, ellendriznie és javitania kell az EIR-ek sériilékenységeit.

15.18. SERULEKENYSEGMENEDZSMENT — SERULEKENYSEGI INFORMACIOK FOGADASA

Ki kell alakitani egy dedikalt kommunikacids csatornat (pl: e-mail), amely lehet6vé teszi a szervezeti EIR-ekben és
rendszerelemekben észlelt sériilékenységekrdl szol6 jelentések fogadasat.

15.20. KOCKAZATOKRA ADOTT VALASZ

A Szervezet a kockazatokra tobbféle valaszlépést adhat. Ezen valaszlépések a kovetkezdk lehetnek:

Elfogadds
A Szervezet Ggy dontott, hogy nem tud azonositani megfelel§ valasz-stratégiat, vagy az ardnytalanul

koltséges lenne. A kockazati fenyegetések esetében nem minden esetben sziikséges a csdkkentés
vagy atruhazas, kiillonésen azoknal, amelyeknek alacsony a stlya. A Szervezetnek kell megitélni, hogy
szigorubb (és potencialisan koltségesebb) valaszstratégiat alkalmaz-e.

Megosztas
A Szervezet megosztja a kockazatot részben, vagy akar teljes egészében egy masik féllel, aki azt a

legjobban képes kezelni.

Mérséklés
Cél a kockazat valdszin(iségének és/vagy hatasanak csokkentése egy elfogadhatd kiiszob ala. Ennek
fajtai lehetnek:

e Megel6z6 jellegli intézkedések (preventiv kontrollok):
A hibak, sérilékenységek, gyenge pontok, illetve ezek kihaszndlasara valé lehet6ségek
kikuiszobolése.
e Korlatozo vagy javité intézkedések (korrektiv kontrollok):
A veszélyek hatdasat csokkentd, enyhitd dvintézkedések, tovabbi tevékenységek sziikségessége
nélkal.
o Eszleld és reagald intézkedések (detektiv kontrollok):
A sériilékenységek, gyenge pontok tdmadasanak észlelése, artalmas kihatasok enyhitésére, illetve
vélaszreakcidk kidolgozasa.

Atruhdazas

A dokumentum érvényességér6l nyomtatds vagy letoltés esetén meg kell gy&z6dni!
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A Szervezet atruhdzza a fenyegetést egy masik félre, aki a legjobban képes minimalizdini a kockazat
hatdsat és/vagy valoszin(iségét. (pl.: biztositds kotése, vagy tevékenység kiszervezése, megfeleld
beszallitdi szerz6dések megkotése)

Elkeriilés
A Szervezt gy mddositja a jelenlegi tényez6ket, hogy megsziintesse a kockazatot vagy megvédje magat
annak hatasaitdl (pl.: érintett tevékenység megsziintetése)

Sziikséges intézkedések leirasa

Ha a Szervezet mar felmérte a kockazatokat és ugy dontott, hogy kezelni fogja, akkor meg kell hatarozni,
hogy milyen intézkedések sziikségesek a kockdzatok kezeléséhez. Ezen intézkedéseket szoveges
formdban fel kell jegyezni a Tablazat ,M” oszlopdban a ,,Sziikséges intézkedések leirdsa”-nal.

A kockazatfelel8s

Minden azonositott kockdzathoz, amellyel a Szervezetnek foglalkozni kell, sziikséges egy un.
Kockazatfelelss hozzarendelése. O lesz a felel§s azért, hogy a hozzarendelt kockazatokat értékelje,
felligyelje és kezelje. A Tablazat ,,0” oszlopaba kell keriilnie.

A hatarid6
A Szervezetnek meg kell hatdroznia, hogy milyen idGintervallumon belil hajtja végre a kockazat
kezeléséhez sziikséges intézkedéseket. Ehhez az ,,N” oszlopot, a ,Hatarid6”-t kell igénybe venni.

Készenléti terv

A készenléti terv olyan dokumentum, amely meghatdrozza, hogy hogyan kell cselekedni vératlan
események, vagy valsaghelyzetek esetén. Ha a kockazatelemzés részeként elkészitették az esetleges
kockazatok és veszélyforrasok azonositdsat, akkor a készenléti terv ezen felismerésekre épitve kinalhat
cselekvési tervet az esetleges problémakra. Jelent6sen befolydsolhatja egy kockazat mértékét, ha
rendelkeziink megfelel§ készenléti tervvel.

Figyelés- és fellgyelet (kockazat-monitoring)

° Stdtusz és frissités

Minden kockazathoz tartozik egy stdtusz, egy allapot, amely azt mutatja, hogy a jelenleg milyen
folyamatok torténtek (illetve torténtek-e) az adott kockdzat kezelésével kapcsolatban, vagy azt mar
lezartnak tekinthetjiik.

Jelen mddszertan o6tféle statuszt kiilonboztet meg, ezek a kovetkezdk:

1. Aktiv (nem indult)

A Szervezet azonositott és értékelt egy kockazatot, de jelenleg még valaszterv nincs, illetve
valaszlépéseket nem foganatositott. A kockazatot mindemellett aktivan figyelik és ellendrzik.
2. Aktiv (folyamatos)

A Szervezet az azonositott kockazatot aktivan figyeli és a valaszlépések folyamatban vannak.
3. Aktiv (teljesilt)

A Szervezet az azonositott kockazatot aktivan figyeli, a valaszlépések mar lezarultak.
4. Alvé (nem indult)

Az adott kockdzat jelenleg nem kiemelt prioritas, de a jov6ben aktivva valhat.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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5. Lezart (teljesilt)
A kockdzat a kockazatkezelé intézkedéseknek (vagy egyéb tényez6k valtozdsainak)
kdszonhetden tobbé nem jelent veszélyt a Szervezetre nézve.
A statuszhoz szervesen kapcsolddik az utolso frissités datuma, amely az id6pontot jel6li, amikor utoljara
frissitették, vagy feliilvizsgaltak a kockdzatok statuszat a kockazatkezelési rendszerben.

Ennek a ddtumnak tobb szerepe is lehet:

e  Aktualitds - Az utolsé frissités datuma azt jelzi, hogy a kockazatokkal kapcsolatos informdacidk
naprakészek és aktudlisak-e. Ezzel segit biztositani, hogy a dontéshozdk mindig a legfrissebb
adatokkal rendelkezzenek a kockazatok allapotarol.

e Nyomon kévetés - A datum nyomon kovetése lehetGvé teszi a Szervezet szdmdra, hogy ldssa,
milyen gyakran ellendrzik és frissitik a kockazatokat. A rendszeres frissitések fontosak a valtozé
kockazati kérnyezet kezelése és a hatékony valaszok biztositasa érdekében.

e Déntéshozatali tamogatds - Az aktudlis kockazatstatusz a dontéshozatal alapja lehet. Az utolsé
frissités datuma segithet a dontéshozdknak abban, hogy megbecsiiljék, milyen régi vagy friss
az informacid, és hogy sziikség lehet-e tovabbi vizsgdlatokra vagy frissitésekre.

Nyomon kovetés, kapcsolodd megjegyzések

Az eddig elvégzett kockazattal, illetve kockazatkezeléssel kapcsolatos tevékenységeket kell a Tablazat
,S” oszlopaba leiré6 formaban feljegyezni. Ez is szervesen kapcsolodik a Statuszhoz, hiszen a
Kockazatfelelds itt fejti ki részletesebben a kockazattal kapcsolatos fejleményeket.

Azaéltal, hogy rendszeresen rogzitik és nyomon kovetik a kockdzatokkal kapcsolatos megjegyzéseket, a
szervezet képes marad reagdlni a valtozo kockazati kdrnyezetre és hatékonyabban kezelni a potencidlis
kockazatokat. Itt dokumentdljak a valtozdsokat, melyek megkonnyitik a nyomon kovetést, illetve
dontéstamogatasi, dontéselGkészitési szerepiik van.

Eredmények értékelése
A kockazatok kezelésének hatékonysagat azok lezardsaig éves szinten, vagy valtozdsok esetén (pl:
statuszmoddositas) értékelniink kell. Az értékelésnek szoveges formaban a ,,T” oszlopba kell keriilnie.

Minden esetleges valtozast, vagy valtoztatast jelezni kell a Kockdzatkezelési vezetGnek.

Kockdazatelemzés-jelentés

A jelentés célja, hogy 6sszefoglalja az azonositott kockdzatokat, értékelje azokat, és ajanlasokat tegyen
a kockazatok kezelésére. A kockazatelemzés-jelentésnek az érintett felek szamara kdnnyen érthetének
és attekinthetének kell lennie, és az ajanlasoknak konkrétnak és végrehajthatonak kell lenniiik.

Evente legalabb egy alkalommal &sszefoglald jelentést kell késziteni a nem lezért kockazatokrol.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Felel6sségek és folyamatok a kockazatkezelés kapcsan (RACI matrix)

jelentések

Engedélyezési folyamat | EIBF | Jegyzd | Kockazat- IT vezetd Adatgazda Belsd Erintett

menedzser | Rendszergazda | munkahelyi vezetd | ellenérzés | munkatars
auditor

Uj kockazat

azonositasanak R A C C |

jovahagydsa

Kockdzatértékelés

eredményének R A C C | |

elfogadasa

Kockézatkezeld

intézkedés R A c c R | |

végrehajtasanak

jovahagydsa

Maradv?nykockazat C A R | c | |

elfogadasa

Kivételek engedélyezése R A C I C | |

Kockazatkezelési

folyamat mddositasdnak | R A C C C

jovahagyasa

Kockazatelemzési R A c | c | |

EIBF: felelGs az informacidbiztonsagi megfelelésért, dokumentacidért, és az engedélyezési folyamat

koordinalasaért.

Jegyz6: végs6 dontéshozd és felelés a maradvany-kockazatok elfogaddasaért.

Kockazatmenedzser: az értékelések és kockazatkezelési tervek szakmai felelGse.

IT vezet6 / rendszergazda: technikai megvaldsitasért felelSs.

Adatgazda / munkahelyi vezet6: a terliletileg érintett folyamatokért felelGs.

Belsé ellenérzés / auditor: fellilvizsgalja az engedélyezési folyamatok megfelelGségét.

Erintett munkatars: informalt a dontésekrdl, végrehajtja az eléirasokat.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&z6dni!
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16. RENDSZER- ES SZOLGALTATASBESZERZES

16.1. SZABALYZAT ES ELJARASRENDEK

Az eljarasrend célja, hogy meghatarozza a beszerzési folyamat lépéseit, ideértve az alkalmazandd védelmi
intézkedések funkcionalis tulajdonsagait és a biztonsagi tervezési elveket. Emellett figyelembe veszi a kiilsé
szolgaltatéktdl érkez6 informdcids rendszerek szolgaltatasait és a fejlesztési folyamatot, szabvanyokat és
eszkdzoket. Ezéltal garantalja a biztonsdgos és hatékony informatikai infrastruktura kialakitasat és fenntartasat
a szervezet szamara.

FelelGs: IT vezetd, EIBF
Fellilvizsgalat: évente, vagy nagyobb véltozasok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

16.2. EROFORRASOK RENDELKEZESRE ALLASA

Az éves koltségvetési tervben, vagy a beruhazasi tervekben nevesitve szerepeltetni kell az EIR és szolgaltatdsok
védelméhez sziikséges eréforrasokat.

16.3. A RENDSZER FEJLESZTESI ELETCIKLUSA

Figyelemmel kell kisérni az informatikai biztonsagi helyzetet az EIR-einek teljes életutjan, azok minden
életciklusaban.

Meg kell hatarozni és dokumentdlni az informacidbiztonsagi szerepkoroket és felelésségeket a fejlesztési
életciklus egészére. Mindemellett ki kell jel6lni az informacidbiztonsagi szerepkdroket betdltd felelSs
személyeket.

A rendszer életciklus szakaszai a kovetkez6k:

e  Kovetelmények meghatarozadsa

e  Fejlesztés vagy beszerzés

e  Megvaldsitas vagy értékelés

o  Uzemeltetés és fenntartas

e  Kivonas (archivalas, megsemmisités).

16.7. BESZERZESEK

A BESZERZESI KOVETELMENYEK MEGHATAROZASA

A Szervezet az EIR-re, rendszerelemre vagy szolgaltatasra iranyuld beszerzési (ideértve a fejlesztést, az
adaptélast, a beszerzéshez kapcsol6dd rendszerkdvetést, vagy karbantartast is) szerzGdéseiben szerz6déses
kévetelményként meghatdrozza az alabbiakat:

A dokumentum érvényességérél nyomtatas vagy let6ltés esetén meg kell gy6z6dni!
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A beszerzésre keriil6 rendszerek az alapvet6 és mas jogszabalyokban megkovetelt miikddési elvarasait
teljesitenie kell. Az érintett rendszer esetleges cseréje esetén gondoskodni kell az elézetes felkésziilésrdl, hogy a
korabban hasznilt, illetve sziikséges folyamatok az Uj rendszerben hogyan érhetéek el.

A garancialis biztonsagi kbvetelmények:

a) Abeszerzésre kertiil6 rendszerek biztonsagi funkcidi nem gyengiilhetnek sem az elvarasok, sem a korabbi
rendszer paramétereinek tekintetében.

b) Figyelembe kell venni a valtozd jogszabalyi elGirdsokat

c) A beszerzést megel6z6en nem adhato ki ,valds alapu” tesztadat

d) Vizsgalni kell a termék el6allitéjanak alkalmazott eljarasait, szabvanyait

e) Az elGzetes tesztelés kotelezé
Rogziteni kell az adott rendszer biztonsagi osztalyat és az ahhoz tartozé kévetelményeket.

A biztonsaggal kapcsolatos dokumentacids kovetelményeket elzetesen meg kell fogalmazni. A rendszerrel
kapcsolatosan alapveté elvaras, hogy a felhasznaldi, és a biztonsagi dokumentacié kilonallédan jelenjen meg, és
6nalldan is értelmezhet6k legyenek.

Afejlesztésekre vonatkozd szerz6déseknek, ill. a szerz6désekhez tartozé miiszaki specifikacidoknak, ill. a fejlesztési
projektekhez tartozé megallapodasoknak ki kell térniiik az IT biztonsdagi kovetelményekre és azokra az atadas-
atvételi feltételekre, amelyek alapjan ezek ellenGrzésre kertilnek.

A fejlesztés tervezése soran az IT biztonsagi kovetelményeket a fejlesztésért felelés az IT vezetGvel
egylttm(ikodve azonositja, és illeszti a specifikdciéba. meghatdrozzak, hogy a rendszer miikddése soran milyen
bemend adat ellenérzési, feldolgozas ellenérzési, titkositdsi, lizenet sértetlenség ellendrzési, kimend adat
ellen6rzési kovetelmények fogalmazédnak meg, és a kapcsolédd kovetelményeket szintén beépitik a
specifikaciéba. A specifikaciot elfogadas el6tt irasban véleményezi az IT vezetd.

Minden egyedi fejlesztés esetén biztositani kell a forraskdd kézvetlen, vagy kozvetett rendelkezésre allasat,
valamint feltlintetni a fejleszt6i kornyezetet, melyek hozzaférhetGsége, adatai a szerz6désben feltlintetésre kell
keriiljenek.

A bevezetésre keriil6 rendszereket bevezetés elGtti tesztelni sziikséges. A tesztelésnek ki kell térnie a bevezetés
altal érintett kapcsolodd rendszerek tesztelésére is. A tesztelések és a bevezetés soran a rendszergazdanak kell
gondoskodnia arrdl, hogy éles rendszeren csak engedélyezett és felligyelt mddositas térténhessen. Ugyancsak a
rendszergazdanak kell gondoskodnia arrdl, hogy a megfelelGség ellen6rzéséhez hasznalt teszt adatokhoz, illetve
a forraskédokhoz illetéktelen ne férjen hozza.

Amennyiben kiilsé fejleszt6k miikddnek kozre a fejlesztésben, a fejlesztéshez kijel6lt projektvezeté feladata az
informdcid kiszivargas kockazatanak csokkentése és a fejleszt6kkel egylittm(ikodés soran a biztonsagi
kovetelmények betartasa, betartatdsa. E célbdl egyutt kell miikédnie az IT vezetSvel.

Annak érdekében, hogy az EIR-nek a biztonsag szerves részét képezze, a biztonsdagi kovetelményeket mar az
életciklus tervezési, fejlesztési, beszerzési szakaszaban figyelembe kell venni. Az {izemeltetés és karbantartas
soran az informacidbiztonsagi teljesiilését biztositani kell .

16.8. BESZERZESEK — ALKALMAZANDO VEDELMI INTEZKEDESEK FUNKCIONALIS TULAJDONSAGAI

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Meg kell kdvetelni a fejleszt6tél az adatvédelem, a haldzati biztonsdg, a hozzaférési ellendrzés vagy mas olyan
biztonsagi intézkedések leirasat, amelyek sziikségesek az adott rendszer biztonsaganak biztositasahoz.

16.15. AZ EIR-RE VONATKOZO DOKUMENTACIO

ADMINISZTRATORI, VAGY UZEMELTETESI DOKUMENTACIO

Ha a rendszer izemeltetése a Szervezet hatdkorébe tartozik, akkor megkoveteli és birtokaba veszi az EIR-re,
rendszerelemre, vagy rendszerszolgaltatasra vonatkozé adminisztratori, vagy lizemeltetési dokumentaciot,
amely tartalmazza az aldbbiakat:

a) A rendszer, rendszerelem vagy rendszer szolgaltatdas biztonsagos konfiguraldsat, telepitését és
lizemeltetését leiré adatokat, folyamatokat, specifikacidkat.

b) Biztonsagi funkcidk (hardening)

c) A biztonsagi funkcidk hatékony alkalmazasanak és fenntartasanak leiratait.

d) A konfiguracidval és az adminisztrativ funkciok haszndlataval kapcsolatos, a dokumentacié atadasakor
ismert sériilékenységeket, gyengeségeket (kockdzatelemzés, hatasvizsgalat)

Ezen dokumentacidt az Informatika csoport rendelkezésére kell bocsatani.

FELHASZNALOI DOKUMENTACIO

A Szervezet megkdveteli és birtokdba veszi az EIR-re, rendszerelemre vagy rendszerszolgaltatdsra vonatkozd
felhasznaldi dokumentaciot, amely tartalmazza:

a) A Felhasznald éltal elérheté biztonsagi funkcidkat és azok hatékony alkalmazasi mddjat, ellendrzését.

b) A rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak médszereit.

c) A Felhasznald koételezettségeit a rendszer, rendszerelem vagy rendszerszolgéltatas biztonsaganak a
fenntartasahoz.

Ezen dokumentdcidt a Felhasznaldk rendelkezésére kell bocsatani.

Amennyiben valamely dokumentacié nem all rendelkezésre, akkor az IT vezet6nek dokumentdlnia kell a
dokumentacio beszerzésére tett kisérleteket.

16.16. BIZTONSAGTERVEZESI ELVEK

A Szervezet az éltala hasznalt biztonsagtervezési elveket ugyanugy megkoveteli a specifikacid, a tervezés, a
fejlesztés, a megvaldsitas és mddositas sordn is.

16.49. KULSO ELEKTRONIKUS INFORMACIOS RENDSZEREK SZOLGALTATASAI

Kiilsé EIR hasznélata esetén a Szervezet szerzédésben megkoveteli, hogy az altala igénybe vett rendszerek
szolgaltatasai mindenben megfeleljenek a Szervezet informaciobiztonsagi kovetelményeinek.

Dokumentalni kell a kiilsé rendszer feliigyeletét ellatd személyek, illetve a felhasznalok feladatait és
kotelezettségeit a kiilsé rendszerrel kapcsolatban.

Kiils6 és belsd eszkozokkel ellenérizni kell, hogy a kiilsé szolgaltaté megfelel-e az elvart védelmi intézkedéseknek.

A dokumentum érvényességérél nyomtatas vagy let6ltés esetén meg kell gy6z6dni!
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16.99. TAMOGATASSAL NEM RENDELKEZG RENDSZERELEMEK

Azon rendszerelemeknek (szoftver, hardver) amelyeknek mar nem elérheté a fejlesztéi, vagy szallitdi tamogatas,

a) lekell cserélni tamogatottra;
b) ki kell vezetni, ha mar nincs ra sziikség;
c) alternativ tdmogatast kell biztositani bels6, vagy kiilsé szolgaltatok bevonasaval;

A dokumentum érvényességérdl nyomtatds vagy let6ltés esetén meg kell gy&z&dni!
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17. RENDSZER- ES KOMMUNIKACIOVEDELEM

17.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend célja a szervezet EIR-nek és kommunikacids csatornainak hatékony védelme a kiilsé és belsd
fenyegetésekkel szemben. Részletesen meghatarozza a rendszer és felhasznaldi funkcidk szétvdlasztdsanak
médjat, valamint az osztott haszndlati rendszereréforrasok biztonsagos kezelését. Emellett elGirja a
hatarvédelmi intézkedéseket, ideértve a hozzaférési pontok és a kiilsé infokommunikacios szolgéltatasok
védelmét. Kiemelt figyelmet fordit az adatatvitel bizalmassagara és sértetlenségére.

Felel6s: IT vezetd, EIBF

Felllvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az Informatikai vezetével, valamint a Rendszergazdaval minden esetben ismertetni kell.
17.12. SZOLGALTATASMEGTAGADASSAL JARO TAMADASOK ELLENI VEDELEM

Az EIR-t fel kell késziteni a szolgaltatas megtagadas alapu (Denial of Service) tamadasokkal szemben.

A szolgaltatds megtagadd, mas néven tilterheléses tdmadas soran a tamadé célja, hogy a felhasznaldok ne
tudjanak elérni egy bizonyos szolgéltatast (pl.: a levelezést, bizonyos webhelyeket, online felhaszndléi fiokokat).
Ennek soran a tdmadd felesleges kérésekkel arasztja el és tulterheli a rendszert, amely igy nem tudja a
felhasznaldi kéréseket kiszolgalni.

A védelem érdekében biztositani kell az EIR-t alkotd szoftverek naprakészségét a 10. Karbantartas fejezetben
leirtak szerint.

Az informatikai rendszer kartevék elleni védelmét a 18.8. Kartékony kodok elleni védelem pontban leirtak szerint
kell megvaldsitani.

A hatarok védelmét a 17.17. A hatarok védelme fejezet alapjan kell kialakitani.

Szegmentalt halézatot kell kialakitani, amelyben a felhasznaldi tevékenységek céljabdl kiilon alhalézatban kell
elhelyezni a szervereket és a felhasznaldi munkaallomasokat, illetve kiilon menedzsment alhalézatot kell
létrehozni az Uzemeltetési tevékenységek (pl.: hdlozati eszkdzok, szerverek, tarolé rendszerek stb.
menedzselése) céljabol.

Az EIR-t —a 6.26. Legsz(ikebb funkcionalitas pont elGirasai szerint — (gy kell konfiguralni, hogy csak a minimalisan
sziikséges szolgaltatasok, portok és protokollok legyenek engedélyezve.

17.17. A HATAROK VEDELME

Az EIR Internet fel6li — és kulcsfontossagu pontokon belsd — hatarvédelmét tiizfalakkal kell biztositani oly médon,
hogy a tiizfalon keresztiil csak az engedélyezett szolgaltatasok legyenek elérhetdk.

A nyilvanosan hozzaférhet6 rendszerelemeket szeparalt haldzaton kételez6 elhelyezni, elkiilonitve a bels6
haldzattdl. A szeparalt (nyilvanos) haldzatrdl a belsé (szervezeti) haldzat elérését tlizfalakkal kell biztositani.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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A tlzfalak szabalyrendszereinek kialakitdsa, a beallitdsok folyamatos karbantartasa, a tiizfalak folyamatos
feligyelete, az eseménynapldk elemzése, a betorési kisérletek kiszlirése és a szlikséges intézkedések megtétele
az Informatika csoport kijelolt Rendszergazdajanak feladata.

A hatérvédelmi eszk6z6k Uzembiztonsagaért, az eszkozok karbantartasaért és javitasaért, a bedllitasok
mentéséért a Rendszergazda felel.

A rendszer kiilsé hatdrain olyan hatarvédelmi (tiizfal) megoldast kell alkalmazni, amely:

o alapértelmezett bedllitasként tilt minden kiilsé kapcsolddast, a kiilon engedélyezett kapcsolatokon
kivil;

o figyeli, naplézza és megakadalyozza a kibertdmadasi kisérleteket;

o  képes a tulterhelés alapu tamadasok felismerésére és hatasainak mérséklésére;

e  képes biztonsagos VPN kommunikacio biztositasara.

A rendszervédelem tovabbi eszk6zeként:

e blokkolni kell a belsé halozatbdl a veszélyesként besorolt, vagy kartékony kddot tartalmazd
weboldalakhoz t6rténé hozzaférést;

e Az e-mail kommunikacidban kiils6 spam sz(iré rendszert kell alkalmazni a kéretlen, adathalasz és
kartékony kddot tartalmazo levelek blokkolasara és karanténba helyezésére.

A lehetGségek szerint a Szervezet valamennyi telephelyén torekedni kell a hatarvédelmi eszk6zok
Alapkonfigurdcié szerinti azonos bedllitasara és a napldzas rendjének betartasara.

17.49. KRIPTOGRAFIAI KULCS ELOALLITASA ES KEZELESE

A Szervezet rendelkezik a Nemzeti Média és Hirkozlési Hatdsdg altal elfogadott  kriptografiai (titkositd)
kulcsokkal, valamint ezen kulcsokbdl szarmaztatott belsd (6nalairt) kripografiai kulcsokkal is.

A szervezet titkos kulcsat csak az Informatika csoport ismeri. A 2 évnél régebbi kulcsokat a Rendszergazda
inaktivalja, vagy eltavolitja.

17.53. KRIPTOGRAFIAI VEDELEM

Az EIR-ben csak olyan kriptogréfiai (titkositasi) megoldas alkalmazhatd, mely megfelel az elektronikus alairasrol
52016 torvény elGirasainak, illetve az elektronikus aldirast felligyel6 hatdsag ajanlasainak és allasfoglalasainak.

A kommunikacié védelmét szolgdld kriptografiai kulcsokat kilon eszkozzel kell elGallitani. A kulcsokat
elkiilonitett, biztonsagos helyen kell tarolni. A VPN kapcsolatok szerver oldali kulcsai csak a VPN szervereken, a
kliens oldali kulcsok csak a VPN klienseken helyezhetdk el.

Felhasznalasi teriiletek:

e  Adatatvitel védelme (SSL/TLS)
e  E-mail titkositasa (S/MIME)

e Jelszovédelem (HASH)

e  Digitalis alairasok (AVDH)

A dokumentum érvényességérdl nyomtatds vagy letdltés esetén meg kell gy6z6dni!
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e VPN (AES-256)

e  Wifi halézatok titkositasa (WPA2/WPA3)

e Hardveres titkositasi modulok (HSM):

e Személyazonossag ellenGrzése (biometrikus adatok):
e Hitelesitési tokenek (OTP)

17.54. EGYUTTMUKODESEN ALAPULO INFORMATIKAI ESZKOZOK

A Szervezet csak olyan egylttmiik6désen alapuld szamitastechnikai eszkdzoket (pl.: a szamitdgép kamerajat és
mikrofonjat hasznald kommunikacids szoftvereket; vagy a szamitogép képernygjének, billentylizetének és
egerének tavoli elérését biztositd, tavsegitség nyujtasara szolgalo szoftvereket) alkalmaz, amelyek:

a) vezérl6 szoftvere az engedélyezett szoftverek korébe tartozik;
b) miikddését a munkatarsak ismerik;
c) aktivalasdhoz a Felhasznald jovahagyasa sziikséges.

Az engedélyezett alkalmazdsokat a 2.100 Tavoli hozzaférések pontja taglalja.

17.69. BIZTONSAGOS NEV/CIM FELOLDASI SZOLGALTATAS (HITELES FORRAS)

Az EIR névfeloldasi szolgaltatasat ugy kell kialakitani, hogy a hiteles forrast biztosité DNS szerver (autoritativ DNS)
kriptogréfiai (titkositasi) megoldassal kiegészitett, biztonsagos tranzakcidkat valdsitson meg, amely nemcsak
hiteles adatokat biztosit a név/cim feloldasi kérésekre, hanem az informacié eredetét és sértetlenségét is
igazolja.

17.71. BIZTONSAGOS NEV/CIM FELOLDO SZOLGALTATAS (REKURZIV VAGY GYORSITOTARAT
HASZNALO FELOLDAS)

Az EIR névfeloldasi szolgdltatasat megvaldsitd rekurziv vagy gyorsitotaras DNS szervereknek kriptografiai
(titkositasi) megoldassal kiegészitett, biztonsagos tranzakcidkat kell megvaldsitaniuk, amely segitségével a hiteles
forrasbdl szarmazo név/cim feloldo valaszokra vonatkozdan ellendrizniiik kell és maguknak is biztositaniuk kell
az informdcio eredetének és sértetlenségének igazolasat.

17.72. ARCHITEKTURA ES TARTALEKOK NEV/CiIM FELOLDASI SZOLGALTATAS ESETEN

Az EIR név/cim feloldasi szolgéltatdsat redundéns, hibat(iré mdédon kell kialakitani, azaz tartalék DNS szervert kell
alkalmazni, amely biztositja a szolgaltatds magas rendelkezésre allasat.

A kiilsé és a bels6 szerepkoroket szét kell valasztani, vagyis kilon DNS szervert kell hasznalni a belsé haldzat
kiszolgalasara, és kulon szervernek kell ellatnia az internetes DNS szerverekkel torténé kapcsolattartast.

17.108. A FOLYAMATOK ELKULONITESE

Az EIR-ben elkiilonitett végrehajtdsi tartomanyt kell fenntartani minden programfolyamat (process) szamara,
vagyis az egy szamitégépen futd, megosztott erdforrasokat haszndlé folyamatok nem szerezhetnek
jogosulatlanul informadcidkat mas folyamatoktdl.

Ennek érdekében a Szervezetnél csak olyan modern operdcids rendszerek alkalmazhatdéak, amelyek ezt
biztositjak.

A dokumentum érvényességérél nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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18. RENDSZER- ES INFORMACIOSERTETLENSEG

18.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend célja az EIR és az informdciok integritdsanak és biztonsaganak védelme. Az eljarasrend
meghatdrozza a hibajavitas folyamatat, valamint elGirja a kartékony kdédok elleni védelmi intézkedéseket.
Emellett elGirja az EIR monitorozasat, részletesen foglalkozik a szoftver- és informacidsértetlenség
ellendrzésével, a kéretlen Gizenetek elleni védelemmel és a bemeneti informaciok ellendrzésével.

Felel@s: IT vezet6
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

18.2. HIBAJAVITAS

Az Informatika csoportnal HelpDesk rendszer( hibabejelentés miikédik az aldbbi feladatok hatékony tdmogatdsa
céljabol:

- a felhaszndl6i oldalon jelentkez8, EIR-rel kapcsolatos bejelentések (hibabejelentés, segitségnyujtas
kérése, hozzaférési jogosultsag igénylés stb.) akar munkaiddn tili fogadasara;

- az elvégzett munkak dokumentaldsara.

A felhasznalok a kévetkezd formdaban tehetik meg a bejelentésiiket:

- StirgGs esetben — vagy a HelpDesk elérhetetlensége esetén - telefonon a +36 20 4707675 mobilszamon
A bejelentéseknek minden esetben tartalmazniuk kell:

- a bejelentd nevét, e-mail és/vagy telefonos elérhetGségét;

- az EIR megnevezését;

- az igény vagy a hibajelenség pontos leirasat;

- hibabejelentés esetén a hiba felmertilésének helyét, az esetleges hibatlizenetet és a hiba észlelésének
id6pontjat.

Az informatikai rendszer kulcsfelhasznaldja, vagy suirg6s esetben kézvetleniil a felhasznaldok a rendszerhibat a
Helpdesken bejelentik az Informatika csoportnak.

Az Informatika csoport fogadja a bejelentést, és kiosztja a feladatot az EIR-hez kijel6lt, Rendszergazda szamara.

z o

Belsé Gizemeltetésii rendszer esetén:

A kijel6lt Rendszergazda megvizsgilja, és sziikség szerint pontositja a hibat, majd gondoskodik a hiba javitasardl.
Ha a hibat nem tudja a sajat hataskérében megoldani, segitséget kér az IT vezet6tdl.

Bizonyos esetekben sziikség lehet a hiba kijavitasahoz kiils6 partnerek (pl.: specidlis szakismeretet, szerszdmokat
vagy anyagokat igényl6 hardver javitdsok esetén kiils6 szakszerviz; vagy szoftverhibak esetén a kiils6
szoftverfejleszt6; vagy a rendszer lizemeltetéséhez tamogatast nyujté szerz6déses partner) bevonasara. llyen
esetben a Rendszergazda feladata a kiils§ partner altal végzett javitas koordinalasa, a javitott hardver eszk6zok,
illetve szoftverfrissitések éles tizembe &llitas el6tti tesztelése, a szoftverfrissitések telepitése.

A kiilsé lizemeltetésii rendszerek esetén:

A dokumentum érvényességérdl nyomtatds vagy let6ltés esetén meg kell gy6z6dnil
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A Rendszergazda a vonatkozo szerz6dés alapjan értesiti a kiilsé tizemeltet6t és koordinalja a hiba kijavitasat.

A hibajavitas elvégzésérdl az informatikai izemeltets a HelpDesken értesiti a bejelent6t.

Szoftver- és firmware frissitések

A hibajavitasokkal kapcsolatban sziikség lehet szoftverfrissitések telepitésére, amely a valtozaskezelés hatdlya
ala esik, ezért ennek soran a 6.7 A konfiguracid valtozasok felligyelete (valtozaskezelés) fejezetben leirtak
alkalmazanddk.

Biztonsagi frissitések

A hardvergyartok és szoftverfejleszt6k rendszeresen adnak ki biztonsagi frissitéseket a termékiikben felfedezett
biztonsagi hibak javitdsara. Ezen biztonsagi frissitések telepitése kiemelt jelentGséggel bir az EIR biztonsaga
szempontjabdl, mert az ismert biztonsagi hibak kihasznalasaval kénnyen vélhat a rendszer tdmadas célpontjava.

Az EIR és kornyezetiik biztonsagi frissitéseinek telepitése a valtozaskezelés hatalya ald esik, ezért ennek sordn 6.7
A konfiguracio véltozasok felligyelete (valtozaskezelés) fejezetben leirtak alkalmazanddk.

a) Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek telepitésére lehet8ség szerint a Microsoft altal biztositott
kdzponti menedzsment szervert kell alkalmazni, mely biztositja a frissitések litemezését, a
munkaallomasok Ujrainditasanak kikényszeritését, a telepitési miiveletek naplézasat. A biztonsdgi
frissitések éles kornyezetben torténé telepitését meg kell el6znie egy a Szervezet jellemz6 eszk6zeibdl
felépitett reprezentativ tesztkdrnyezetben vald tesztelésnek. A tesztelést a biztonsagi frissités kiaddsat
kévetd 1 héten beliil el kell végezni. Torekedni kell arra, hogy a biztonsagi frissitések a kiadast kovet6 4
héten bellil telepitésre keriiljenek valamennyi érintett eszk6zon.

b) Nem Microsoft termékek biztonsagi frissitéseinek telepitése (Unix, Linux)
A nem Microsoft termékek frissitését a gyartdi ajanlasok figyelembevételével kell elvégezni.

c) Irodai segédprogramok biztonsagi frissitéseinek telepitése
Torekedni kell a kiegészit6 irodai segédprogramok (pl.: Java Runtime Environment, Adobe Acrobat
Reader stb.) naprakészségének biztositasara. Kiilonos figyelmet kell forditani az irodai segédprogramok
EIR-rel vald egyiittm(ikbdésére, ezért a frissitéseket elészor tesztelni sziikséges. Az EIR fejlesztGjével
kotétt szerz6désbe bele kell foglalni, hogy az EIR-t gy koteles tovabbfejleszteni, hogy az mindig
kompatibilis legyen a kiegészit6 irodai segédprogramokkal.

18.8. KARTEKONY KODOK ELLENI VEDELEM

Virusvédelem

A virusok és egyéb kartevék (pl.: férgek, kémprogramok, tréjai programok stb.) jelent@s veszélyforrast jelentenek
az EIR-re és az daltalunk kezelt adatokra, ezért az elleniik valé védekezés elengedhetetlen.

A kartevdk altali fert6zés elleni védekezés soran a kdvetkezdkrél kell gondoskodni:

A dokumentum érvényességérSl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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A fert6zés elkeriilése, illetve megbizhaté megsziintetése érdekében virusvédelmi szoftverrel kell ellatni minden
szervert és munkaallomast. Virusvédelmi szoftver nélkil sem haldzati, sem 06néllé szamitégép nem
lizemeltethetd.

A virusvédelmi szoftverek virusdefinicids adatbazisat a lehet6 leggyakrabban frissiteni kell, ezért virusvédelmi
szoftvereket ugy kell beallitani, hogy a frissités letéltése automatizaltan torténjen a virusvédelmi rendszert
menedzsel§ szerverr6l, amely a virusvédelmi szoftver és a virusdefinicids adatbazis szétosztasara szolgal. A
frissitések letoltésének idGintervalluma nem lehet nagyobb 1 munkanapnal.

Arendszergazdanak gondoskodnia kell arrél, hogy a virusvédelmet menedzsel6 szerveren a virusvédelmi szoftver
lehetd legfrissebb program- és virusadatbazis verzidja alljon rendelkezésre.

A virusvédelmi szoftverhez tartozd szoftverfrissitések telepitése a valtozaskezelés hatalya ala esik, ezért ennek
sordn a 6.7 A konfiguracid valtozasok felligyelete (valtozaskezelés) fejezetben leirtak alkalmazasa kotelezd.

A virusvédelmi szoftvereket gy kell telepiteni és beadllitani, hogy a hattérben folyamatosan futva (rezidens
mddban) miikédjenek, azaz a szamitdgép inditasakor a szoftver aktivizalédjon, és allandé védelmet biztositson.
. A bedllitasok jelszavas védelmével biztositani kell, hogy a felhasznaldk a virusvédelmi rendszert ne tudjak
kiiktatni ill. beallitasait mddositani.

A virusvédelmi szoftvereket ugy kell beallitani, hogy legalabb hetente automatikusan idézitett, a szamitégép
valamennyi helyi hattértaroldjara kiterjedd, teljes korl virusellen6rzés torténjen. Fajl szerverek esetén a
virusellenérzést ugy kell beallitani, hogy a lezarult vizsgalat utan legfeljebb 24 éra mulva djra induljon el.

A cserélheté adathordozdkon (pl.: CD, DVD, pendrive, kiilsé merevlemez) a hasznélat el6tt minden esetben
virusellengrzést kell végezni. A virusvédelmi szoftverek beadllitasaval kell gondoskodni arrdl, hogy az ellendrzés
automatikusan megtorténjen.

A virusvédelmi szoftvereket olyan mddon kell bedllitani, hogy fert6zés esetén a szoftver elsGdleges akcidként
prébalja megtisztitani, ha az sikertelen, akkor helyezze karanténba vagy torélje a fert6z6tt fajlokat (a karanténba
helyezett fajlok csak a virusvédelmi szoftver altal elérhet8k, és késGbb egy Ujabb virusdefinicids adatbazissal a
szoftver képes lehet a karanténba helyezett fajlok megtisztitasara). Minden ilyen intézkedésrél riasztast kell, hogy
kiildjon a Rendszergazdanak.

Amennyiben a Rendszergazda téves riasztast feltételez, azt jeleznie kell az EIBF részére, aki meghatarozza az
esetleges tovabbi teenddket.

18.13. AZ EIR MONITOROZASA

A rendszer kiszolgaldira feligyeleti eszkozoket kell telepiteni, hogy a Szervezet id6ben észlelhesse a
rendellenességeket.

A felligyeleti eszk6z6k segitségével Rendszergazdaknak folyamatosan monitorozniuk kell a rendszert, hogy

a) felfedezzék a tamadasokat, vagy potencialis tdmadasra utald jeleket;
b) felfedezzék az engedély nélkiili haldzati kapcsolatokat;

c) azonositsa a rendszer jogosulatlan hasznalatat;

d) haladéktalanul értesiilienek a rendszerelemek miikodési zavarairdl

A dokumentum érvényességérdl nyomtatas vagy let6ltés esetén meg kell gy6z6dni!
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Az észlelt eseményeket elemezni kell, az események sulyatdl fliggben a Rendszergazdanak értesitenie kell az IT
vezet@t, illetve az EIBF-t.

Amennyiben sziikséges, jogi allasfoglalast is kérhet a tevékenységgel kapcsolatban.

18.37. BIZTONSAGI! RIASZTASOK ES TAJEKOZTATASOK

Az EIBF az illetékes hatdsagok informatikai biztonsagi riasztasait, ill. az informatikai szakportalokon megjelend
biztonsagi figyelmeztetéseket folyamatosan nyomon koveti és a szlikséges intézkedéseket megteszi.

Folyamatosan nyomon koveti a Kiberbiztonsagi incidenskezel6 kozpont dltal a kritikus hdlézatbiztonsagi
eseményekrél és sériilékenységekrdl kozzétett figyelmeztetéseket, valamint az informatikai szakportdlokon
megjelend biztonsagi figyelmeztetéseket.

Sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki, tanacsokat és iranymutatasokat készit.

A biztonsagi iranymutatasoknak megfelel6en megteszi a megfeleld ellenintézkedéseket és valaszlépéseket.

18.67. INFORMACIO KEZELESE ES MEGGORZESE

Az EIR be- és kimeneti informacidinak (pl.: szamlak, adatszolgéltatasok) kezelésével kapcsolatban a Szervezet
hatélyos Iratkezelési Szabalyzatdval 6sszhangban a kévetkez6k az elGirasok:

a) Gondoskodni kell a be- és kimeneti informacidk tartalmi ellenérzésérdl.

b) Gondoskodni kell arrdl, hogy a kimeneti informacidkhoz torténd fizikai és logikai hozzaférés csak az arra
jogosult személyekre korlatozédjon.

c¢) Gondoskodni kell arrdl, hogy a jogosult személyek id6ében megkapjak az elkésziilt kimeneti
informacidkat.

d) Biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informdcidk tartalma
helyredllithatatlanul megsemmisiiljon.

e) Akimenetiinformacidkat (pl. szamldkat) a vonatkoz6 jogszabalyok, szabdlyzatok szerint kell meg6rizni.

A Szervezet az EIR kimeneti informacidit nyomtatott formaban, elzartan vagy hiteles elektronikus formaban 6rzi
meg.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy&z6dni!
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19. ELLATASI LANC KOCKAZATKEZELESE

19.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend célja a beszallitéi lanc kockazatainak kezelése és minimalizaldsa. Az eljarasrend meghatarozza
a beszallitéi lancra vonatkozd kockazatkezelési szabdlyokat és kdvetelményeket, emellett elGirja az
alvallalkozékra vonatkozé ellenérzéseket és a beszerzési stratégidak kidolgozasat. Kiemelt figyelmet fordit a
beszallitok értékelésére és felilvizsgdlatara, valamint a rendszerek vagy rendszerelemek hitelességének
biztositasara.

FelelGs: EIBF
Fellvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetGvel, a Rendszergazdaval, valamint a Kockazati szerepl6kkel (1.6.2.) minden
esetben ismertetni kell.

19.2. ELLATASI LANCRA VONATKOZO KOCKAZATKEZELESI SZABALYZAT

Az ellatasi lancra vonatkozé kockazatkezelési szabalyok megegyeznek az altalanos informatikai kockazatkezelési
szabalyokkal.

Ki kell alakitani egy folyamatot annak érdekében, hogy azonositani és kezelni lehessen a gyengeségeket vagy
hidnyossagokat a meghatdrozott EIR-ek ellatasi lancanak elemeiben és folyamataiban.

Biztositani kell, hogy az ellatasi lancért felelGs személyek részt vegyenek a gyengeségek és hidnyossagok
azonositasaban és kezelésében, valamint az erre vonatkozo folyamatok kidolgozasaban és végrehajtasaban. Ezen
személyeket be kell vonni a kockazatkezelésbe.

ELLATAS! LANCCAL KAPCSOLATOS KONTROLLOK ALKALMAZASA

Alkalmazni kell a meghatarozott ellatasi lanccal kapcsolatos kontrollokat annak érdekében, hogy védeni lehessen
a rendszerelemet vagy rendszer szolgaltatast az ellatasi lanccal kapcsolatos kockazatokkal szemben.

llyen fenyeget6 tényez6k lehetnek:

e  Kutatas-fejlesztés elakadasa

e Tervezési hiba

e  Gyartasi hiba

e Beszerzési probléma

e  Szallitas nehézségei

e Uzemeltetés zavara, vagy hibaja
e Karbantartas hidnyossagai

e Kivezetés/Selejtezés problémai

Csokkenteni lehet az ellatasi lanccal kapcsolatos eseményekbél ered6é karokat és kovetkezményeket a
meghatarozott kontrollok hatékony alkalmazasaval.

A dokumentum érvényességérdl nyomtatas vagy letoltés esetén meg kell gy6z6dni!
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Abban az esetben, ha a beszallitok megvaéltoznak, a beszéllitdi kockazatelemzéseket soron kiviil el kell végezni.

Az ellatasi lanccal kapcsolatos kockazatok és kezelésiik a [Kiskére VPH Kockdzat-menedzsment] dokumentumban
taldlhatok.

19.4. ELLATASI LANCRA VONATKOZO KOVETELMENYEK ES FOLYAMATOK

A kiilsé partnerek képvisel8ivel a mindenkor hatélyos IBSZ vonatkozo részeit a feladatnak megfelel§ mértékben
ismertetni kell. A betekintés mélységének meghatarozdsa Adatgazda felelGssége. A szerz6déskotés és az
egylittm(ikddés soran biztositani kell, hogy a kiilsé partner (fejlesztd cég, szallitd) az altala gyartott, telepitett,
fejlesztett EIR-t és rendszerelemet tgy konfiguralja, hogy annak minden eleme és egésze eleget tegyen az IBSZ-
ben elGirtaknak.

A mar meglévS rendszerek cseréje, megujitasa esetén meg kell vizsgdlni, és sziikség esetén az aktualis
kockazatoknak megfeleléen mddositani kell a belsé besorolast. Uj rendszerek bevezetésénél el kell végezni a
rendszerek besoroldsat.

19.7. ELLATASI LANC ELLENORZESEK ES FOLYAMATOK — ALVALLALKOZOK

Barmely informatikahoz kapcsolddo szolgaltatast nyujté szolgdltatd, ill. alvallalkozo, valamint mas egyiittm(ik6dé
partnerrel valé egyiittm(ikodés megkezdése el6tt a szerz6dést el6készit6 munkatars az IT vezet6 bevondsaval
megvizsgalja a felmeriil6 informatikai biztonsagi kockazatokat, hozzaférésiigényeket, és a sziikséges kontrollokat
beépiti a partnerrel ktott szerz6désbe, kapcsolddé megallapodasba. Szolgéltatd, ill. alvallalkozé bevondsa miatt
fellépé uj kockazat felmeriilésekor a kockazatot az EIBF a kockadzat-felmérési eljarasok soran kezeli.

19.13. BESZERZESI STRATEGIAK, ESZKOZOK ES MODSZEREK

Vizsgalatnak kell aldvetni potencialis beszallitokat, hogy meggy6z4djlink arrdl, hogy megfelelnek a Szervezet altal
meghatarozott biztonsagi és minbségi kovetelményeknek. Ez magdban foglalja az lizleti hatteriik, referencidik és
mindsitéseik ellen6rzését.

Fontos, hogy a szerz6désekben szerepeljenek olyan zaradékok, amelyek biztositjak a beszallitok felel6sségét és
kotelezettségét az adatvédelem, az informacidbiztonsag és mas kapcsolddo biztonsagi kérdések tekintetében.

A kritikus beszallitok kivalasztasanal és felhasznalasanal fontos, hogy a Szervezet ne tamaszkodjon kizérdlag
egyetlen beszillitéra. A kiilonb6z6 beszallitdk és forrasok felhasznaldsa csokkenti az egyetlen beszallitotdl vald
fliggbséget és az ezzel jard kockazatot.

Rugalmas szerz§dési feltételek bevezetése sziikséges, amelyek lehetGvé teszik a szerz6dések maédositasat vagy
felmondasat bizonyos kockazati események bekévetkezte esetén, példaul egy beszdllité hanyagsaga vagy
karokozasa esetén.

Rendszeres ellendrzések és felligyeleti mechanizmusok bevezetése kell az ellatasi lanc kiilénbdz6 szakaszaiban
annak érdekében, hogy azonositsak és kezeljék az esetleges kockazatokat és problémakat.

19.19. ERTESITESI MEGALLAPODASOK

A beszallitéi lancban részt vevé szervezetekkel olyan megaéllapodas sziikséges, amely kitér a kommunikacidra,
informécié aramlasra, az ellenérzésekre a Szervezet és a beszallitok kozott.

A dokumentum érvényességérdl nyomtatds vagy letoltés esetén meg kell gy6z6dni!
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19.22. RENDSZEREK VAGY RENDSZERELEMEK VIZSGALATA

A Szervezet a sajat lizemeltetés(, de kiils6 szervezet altal tdmogatott rendszerek, vagy rendszerelemek esetén,
nagyobb valtozasok kapcsan a kdvetkezd ellenérzéseket kell, hogy elvégezze, az esetleges hamisitasok felderitése
érdekében:

e  Kritikus események monitorozdsa és napldvizsgalat:
Az EIR-en kritikus események monitorozasa, példaul bejelentkezések, hozzaférési kisérletek,
rendszermiiveletek segithetnek az illetéktelen tevékenységek felismerésében.

e  Haldzati forgalom elemzése, IDS/IPS:
Halozati switch-ek, vagy haldzati packet analyzer szoftverek hasznélataval monitorozni lehet a kimeng
és bejové adatforgalmat. IDS/IPS rendszer képes észlelni és blokkolni a gyanus, vagy illetéktelen
tevékenységeket.

19.23. RENDSZERELEM HITELESSEGE

Arendszerelemek hamisitds elleni vizsgalata kotelezd a rendszerbe illesztés elétt. A kiilbnbdz6 rendszerelemeket
tobbféle modszerrel kell vizsgalni:

Hardverkomponensek: fizikai ellenérzéssel (szemrevételezés) kell vizsgalni. Figyelni kell az idegen cimkéket,
forrasztdsokat vagy valtozdsokat a kiilsé megjelenésben. Ellendrizni kell az alkatrészek eredetiségét és
hitelességét, amelyeket védjegyek vagy tanusitvanyok igazolnak.

Szoftverkomponensek: ha lehet6ség van ra, akkor forraskdd-ellendrzést kell végezni. Amennyiben nincs. tgy a
digitalis aldirdsok hidnya vagy érvénytelensége jelezheti a hamisitast.

Firmware, vagy BIOS: ellendrizni kell a firmware és BIOS verzidjat a gyarto hivatalos weboldalan vagy a rendszer
dokumentdcidjdban. Amennyiben van ra lehetGség, akkor a gyartdé altal rendelkezésre bocsatott specidlis
firmware vagy BIOS ellenérzé eszkdzt kell hasznélni. At kell nézni a BIOS beallitasat, amelyben nem jévahagyott
bedllitdsokat kell keresni.

Amennyiben hamisitdsra utald nyomokat taldlunk a rendszerelemekben, gy azt jelezni kell a rendszerelem
szallitéjanak, illetve az EIBF-nek, aki dont a tovabbi Iépésekrdl.

19.24. RENDSZERELEM HITELESSEGE — HAMISITAS ELLENI KEPZES

Az Informatika csoportot képezni kell a hamisitdsok felismerésére. Ezen képzések megszervezése és
lebonyolitdsa az IT vezet6 feladata.

19.25. RENDSZERELEM HITELESSEGE — KONFIGURACIOFELUGYELET

Kilon6s odafigyelést igényelnek a szervizelt, vagy javitott rendszerelemek. Az Ujbdli lizembeallitas elStt a
konfiguracios bedllitadsokat 6ssze kell vetni a konfigurdciéfelligyeletet ellaté rendszer — illetve az automatikus
leltar - altal dokumentalttal és ellenérizni kell a nem jévahagyott valtoztatasokat.

19.27. RENDSZERELEM SELEJTEZESE, MEGSEMMISITESE

Biztonsagosan selejtezni az adatokat, dokumentdcidkat, eszkozoket és rendszerelemeket a koévetkezd
mddszerekkel kell selejtezni (vagy megsemmisiteni):

A dokumentum érvényességérél nyomtatas vagy letoltés esetén meg kell gy6z6dnil
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Adatok és dokumentaciok megsemmisitése: A bizalmas adatok és dokumentdcidk megsemmisitésére
biztonsdgos mddszereket kell hasznalni: iratmegsemmisit6 gépeket, vagy adathordozé megsemmisité gépeket.

Adatok és dokumentacidk biztonsagos torlése: Ha az adatok elektronikus formaban vannak, adatmegsemmisité
szoftvereket vagy eszkdzoket kell alkalmazni, amelyekkel elérhet6 az adatok és adathordozok visszaallithatatlan
torlése.

Adatok és dokumentacidk titkositdsa: Ha az adatok és dokumentacidk tartalmaznak bizalmas informacidkat, el
lehet végezni azok titkositasat.

Fizikai eszkdz6k selejtezése: A fizikai eszkoz6k (pl. szamitdgépek, mereviemezek, nyomtatdk) selejtezését ugy kell
végrehajtani, ha a Rendszergazda el6tt meggy6z6dik arrdl, hogy a merevlemezeket vagy mds adattarold
eszkodzoket visszadllithatatlan technikaval torolték vagy fizikailag megsemmisitették.

Rendszerelemek fizikai megsemmisitése: Ha a rendszerelemeket nem lehet Ujra hasznositani vagy ujra hasznalni,
akkor a hardvert fizikailag meg kell semmisiteni, hogy a Szervezet elkeriilje azok visszaallitasat vagy visszafejtését.

Dokumentalas és nyilvantartds: a selejtezési folyamatot a Rendszergazddnak dokumentdlni kell, és a
dokumentumon szerepeltetni kell:

a) az dsszes selejtezett elemet;

b) azelemek selejtezési datumat;

c) afolyamatot végrehajtd személyt;
d) azeljaras részleteit;

Ez segit megfelelni a jogszabalyi elGirasoknak és auditoknak.
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20. Al ESZKOZOK HASZNALATA

Az Al, mint eszk6z nem tiltott a Szervezetnél, de a kdvetkezd szigoru szabalyozas vonatkozik a hasznalatéra:

20.1 FELHASZNALOK - AI-ESZKOZOK (CHATGPT, COPILOT)

Szabalyok:

e Afelhasznaléd nem adhat meg bizalmas, személyes, lizleti vagy ligyféladatot (pl. neveket, cimeket, belsé
dokumentum-részleteket, jelszavakat, kddokat) semmilyen Al-eszk6zbe, kivéve, ha a Szervezet irdsban
engedélyezte az adott platform hasznaélatat.

e Az Al-eszk6zokkel generdlt tartalmakat (sz6veg, kod, elemzés) mindig ellendrizni kell hitelesség és
pontossag szempontjabdl, miel6tt azokat barmilyen belsé vagy kiilsé kommunikaciéban felhasznaljak.

e A felhaszndld nem hivatkozhat Al-eszk6z6k 4altal generdlt informacidora hivatalos szervezeti
allasfoglalasként vagy dontéstamogaté anyagként.

e Az Al-eszk6z6k hasznalata sordan mindig be kell tartani a GDPR, szerzdi jogi és etikai elveket, kiilénésen,
ha az kimenet harmadik félnek tovabbitasra kerdil.

e A felhasznadlé koteles minden Al-kapcsolédé anomadliat (pl. gyanus adatkérés, hibas miikddés,
adatszivargas) haladéktalanul jelezni a Rendszergazdanak, vagy az IBIR vezetének.

20.2 RENDSZERGAZDAK - AI-INTEGRACIO ES UZEMELTETES

Szabalyok:

e Al-rendszer csak jévahagyott, dokumentdlt és tesztelt mddon integralhatd az informatikai kérnyezetbe.

e Az Al-szolgdltatdsok eléréséhez hasznalt API-kulcsokat, hitelesité adatokat, tokeneket kizardlag
titkositott jelszo- vagy titokkezel6ben szabad térolni.

e Arendszergazda koteles gondoskodni arrdl, hogy az Al-eszk6zo6k haldzati kapcsolatai TLS-titkositassal és
sz(irt hozzaférési szabalyokkal miikodjenek.

e Az Al-rendszerekr6l (beleértve a cloud-alapu Al-szolgaltatasokat is) napldzni kell minden hozzaférést és
API-hivast. A napldkat biztonsagosan meg kell &rizni és rendszeresen ellendrizni kell.

e Az Al-eszk6z6k lizemeltetésére és adataramlasara kockazatértékelést kell végezni.

e A rendszergazda koteles felligyelni a kiils6 Al-szolgéltatokat és biztositani, hogy adatfeldolgozasi
szerz6dés érvényben legyen.

s
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21.ZARO RENDELKEZESEK

A Szervezet vezetdje gondoskodik arrél, hogy az IBSZ-ben foglaltakat valamennyi a Szervezet feladatelldtdsdban
részt vevl alkalmazott megismerje.

Uj alkalmazott Szervezethez térténd felvétele esetén a Munkaligyi ligyintéz6 gondoskodik arrdl, hogy az
alkalmazott a munkaszerz6dés alairasa el6tt megismerje a szabalyzat munkakoréhez kapcsolédo fejezeteit.

A Szervezet alkalmazottai tevékenységiik ellatasa soran kotelesek alkalmazni IBSZ-ben foglalt rendelkezéseket,
valamint ennek megfelel6en kell kialakitaniuk a munkafolyamataikat.

Kiskore, 2025.12.12.

dr. Toth Ja
jegyz6
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22. MELLEKLETEK

ALKALMAZOTT MEGNEVEZESEK, KIFEJEZESEK:

A jelen szabalyzatban alkalmazott megnevezések és roviditések a kdvetkezék:

= IBSZ: Informacidbiztonsagi Szabalyzat, jelen eljarasgy(ijtemény.
= adatgazdai teriilet: az a szervezeti egység, amelyhez az informatikai rendszerben tarolt adatok kezelése
rendelhetd, illetve ahol az adat keletkezik.

= alaprendszer: az alkalmazdi szoftverek miikodéséhez sziikséges alap informatikai szolgaltatasokat
megvaldsitd informatikai rendszerek (pl.: kézponti cimtar, féjl szerver szolgaltatasok, levelezé rendszer,
stb.).

= alkalmazéi rendszer: a Szervezet tevékenységét kozvetleniil tdmogatd informatikai rendszer (pl.: Jira,
stb.).

=  beépitett rendszergazdai fidk: a szoftverek és hardver eszk6z6k kiemelt jogosultsagu, gyarilag beépitett
rendszergazdai fidkja (pl.: admin, administrator, root, superuser, SA, stb.), amelyek segitségével a
rendszerelem felligyelhet§, adminisztralhato.

= belsé fejlesztés: a Szervezet éltal torténd szoftverfejlesztés.

= elektronikus informdciés rendszerek biztonsagaért felelés személy (EIBF): a Szervezet elektronikus
informacios rendszerei biztonsagaért felelds személy.

= haldzati megosztds: a szerveren elhelyezked8, programokat vagy dokumentumokat tartalmazd fajl
mappa, amelyhez a felhasznaldk jogosultsagokkal szabalyozhaté médon hozzaférhetnek.

= halézati nyomtatd: kozvetlendl a halézatra kapcsolédd nyomtatd vagy multifunkcids (fénymasoldsra és
szkennelésre is alkalmas) nyomtato.

* home mappa: a felhaszndldk sajat hasznalatu fajljai, dokumentumai, felhasznaldhoz két6dé bedllitasai,
lekérdezései taroldsara a felhasznaldk rendelkezésére bocsajtott, masok éltal nem elérhet6 mappa.

= illegdlis szoftver: érvényes hasznalati engedély (szoftverlicenc) nélkiil, vagy nem a licencszerz8désnek
megfelel6en hasznalt szoftver.

= informatika csoport: a belsé- és kiszervezett informatikai infrastruktira- és alkalmazastizemelteték, illetve
rendszergazdak 0sszessége

= informatikai azonositd: az informatikai eszkbzh6z a Szervezetnél alkalmazott egységes névkonvencid
szerint rendelt egyedi azonositd.

= informatikai er6forrasok: az informatikai rendszer hardver, szoftver, haldzati és kérnyezeti infrastruktura
elemeinek Gsszessége.

= informatikai eszkdz: szdmitdgép, szamitogéphez kapcsolddd periféria (pl.: monitor, billentylizet, egér,
nyomtatd, szkenner, pendrive, kiilsé merevlemez, stb.) vagy egyéb olyan hardver eszkdz (pl. haldzati
eszkoz), amely az informatikai rendszer m{ikodéséhez sziikséges.

* informatikai rendszer: azon elektronikus informaciés rendszer, amely magaban foglalja a hardver
eszkozoket, a szoftvereket, a haldzati és kdrnyezeti infrastruktira elemeit, valamint tagabb értelemben a
szoftverekben kezelt adatokat, az adathordozdkat, a dokumentacidkat, szabalyzatokat és a rendszert
kezel6 személyeket.

= Infotv.: 2011. évi CXII. térvény az informacids onrendelkezési jogrdl és az informacidszabadsagrol.

= IT vezetd: az informatikai Gizemeltetés, fejlesztés feligyeletével megbizott személye
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= Kiberbiztonsagi incidenskezelé kozpont: a kijeldlt nemzeti kiberbiztonsagi incidenskezel§ kézpont,
amelynek feladatait a Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézetének egy biztonsagi
eseményekkel foglalkozd akcidcsoportja, mas néven a nemzeti CSIRT (Computer Security Incident
Response Team) latja el.

= kiemelt kédrendszer: informatikai rendszerben alkalmazott kiemelt jelentGség(i kédrendszer, amelyeket
tébb informatikai rendszer k6z6sen hasznal és kapcsolddasi pontot jelent az egyes informatikai rendszerek
kozott.

= kdzponti cimtar: a haldzati rendszer felhasznaléinak adatait tarolé kézponti adatbazis.

= kulcsfelhasznalé: az informatikai rendszerhez az adatgazdai tertilet részérdl kijel6lt, a rendszerben tarolt
adatok védelméért, a rendszer funkcionalis miikodéséért felelGs felhasznald.

= kiils6 fejlesztés: a Szervezeten kiviil egyéb kiilsé fejleszté cég bevonasaval torténé szoftverfejlesztés.

= legdlis szoftver, jogtiszta szoftver: érvényes hasznalati engedéllyel (szoftverlicenccel) rendelkez6, a
licencszerz6désnek megfeleléen hasznalt szoftver. A vasarolt, bérelt, illetve kiils6 fejlesztésl szoftverek
esetében a szamla, felhasznaldi licencszerz6dés/licencigazolas és az eredeti telepit6 adathordozdk
egyiittes vagy részbeni meglétével kell hitelt érdemlGen bizonyitani a hasznalat jogossagat (szamlanak
minden esetben lennie kell). A belsé fejlesztésii szoftverek esetén a szoftverlicenc igazolasdhoz a
forrasprogram megléte sziikséges.

= licenckételes szoftver: olyan szoftver, amely hasznalata haszndlati engedélyhez (szoftverlicenchez) kotott,
és amelyért a szoftver szerz6je hasznalati dijat kér. Ide tartoznak a vasarolt, bérelt vagy belséleg fejlesztett,
illetve kiilsé fejleszt6 cég bevonasaval fejlesztett szoftverek.

=  mobil adathordozé: informatikai eszkoznek mingsiilG, cserélheté adathordozé (pl.: pendrive, kiilsé
merevlemez).

=  mobil eszkéz: hordozhatd szamitogép (laptop, notebook) vagy egyéb informatikai és kommunikacids
feladatok ellatasara hasznalhatd, operacids rendszerrel, kommunikacids szolgaltatasokkal rendelkezd,
hordozhaté eszkoz (pl.: mobiltelefon, PDA, tablagép).

= munkadllomas: olyan személyi szamitogép (PC), amelyet a felhasznalé a napi munkdja soran hasznal, és
amellyel igénybe veheti a szerverek szolgdltatasait. Lehet asztali szamitégép (desktop PC) és hordozhatd
szamitogép (laptop, notebook).

= rendszergazda: az informatikai rendszer felett feligyeletet gyakorlo személy.

= szabad szoftver: olyan szoftver, amelynek licencszerz6désébd! kétséget kizaréan megallapithatd, hogy a
szerz6 vagyoni jogairdl lemond, a szoftver haszndlataért dijat nem kér (freeware szoftverek), illetve
bizonyos korlatozasokkal engedélyezi a szoftver hasznalatat dij fizetése nélkiil (shareware vagy demo
szoftverek).

= Szjt: 1999. évi LXXVI. torvény a szerzGi jogrol.

s tdvoli hozzaférés: minden olyan hozzaférés a Szervezet informatikai rendszeréhez (felhaszndlé vagy masik
informatikai rendszer altal), amelyben a kommunikacié egy kiils6, nem a Szervezet altal ellendrzétt
halézaton (pl. Interneten) zajlik.

= technikai felhasznaléi fiok: nem személyhez, hanem szoftverhez, szolgaltatashoz vagy hardver eszkézhéz
kotddé felhaszndldi fidk, amelyet belséleg hasznalnak valamely mas rendszer szolgaltatasanak eléréséhez
(pl.: egy alkalmazdi szoftver haszndlja adatok taroldsahoz az adatbaziskezel§ szerveren; vagy egy
multifunkcids nyomtatd szkennelt dokumentumok e-mail-ben térténd kiildéséhez; stb.).

= ticketing és hibabejelentés (HelpDesk): a Szervezet dltal lizemeltetett informatikai rendszer, amely célja
a (kiils6-belsd) felhasznaldi oldalon jelentkezd, informatikai rendszerekkel kapcsolatos bejelentések
fogadasa és a bejelentések kezelése.
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= védett teriilet: az informatikai eszk6zoket koncentraltan tartalmazé helyiségek (pl.: szerverterem, halézati
rendezé helyiség), vagy bizalmas iratokat tartalmazé helyiségek (pl. irattar), illetve a nem védett teriiletnek
szamité helyiségben elhelyezett egyedi haldzati rack szekrények.

*  virusvédelmi szoftver: a virusok és egyéb kartevék (pl.: férgek, kémprogramok, tréjai programok) elleni
védekezésre szolgalé program, amely képes felismerni, és a legtébb esetben eltavolitani a fert6zott
szamitégéprdl a kartékony programokat.
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